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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n° 377 - Bairro Farol - CEP 57051-090 - Macei6 - AL

Termo de Referéncia - TIC n° 28 /2020
Termo de Referéncia - Solucdes de Tecnologia da Informacao

QUADRO RESUMO

01. Objeto

Formagao de Ata de Registro de Pregos para Solugdo unificada de gestdo de vulnerabilidades em ativos de tecnologia da informagéo e
aplicagdes web, compreendendo aquisicao de servicos de software e suporte técnico, de acordo com as quantidades, especificacdes e
condicdes descritas neste Termo de Referéncia.

02. Quantidade(s)

Lote 1

Qtd Pedido

ftem Registrada|Inicial

CATMAT/CATSER Descrigdo

Licenciamento de plataforma de gestdo de

vulnerabilidades e auditoria de
configuracdes de ativos

! ! 0 24333 de rede, contemplando no minimo 128

enderecos IP, por

36 meses de uso e suporte pelo fabricante.

Licenciamento de plataforma de gestdo de

vulnerabilidades e auditoria de
configuragdes de ativos

2 ! 0 24333 de rede, contemplando no minimo 128

enderecos IP, por

60 meses de uso e suporte pelo fabricante.

Licenciamento de plataforma de gestdo de

vulnerabilidades e auditoria de
configuracdes de ativos

4 ! 0 24333 de rede, contemplando no minimo 250

enderecos IP, por

36 meses de uso e suporte pelo fabricante.

S 1 0 24333 Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de
configuragdes de ativos
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de rede, contemplando no minimo 250
enderecos IP, por
60 meses de uso e suporte pelo fabricante.

24333

Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de
configuracdes de ativos

de rede, contemplando no minimo 500
enderecos IP, por

36 meses de uso e suporte pelo fabricante.

24333

Licenciamento de plataforma de gestdo de
vulnerabilidades e auditoria de
configuragdes de ativos

de rede, contemplando no minimo 500
enderecos IP, por

60 meses de uso e suporte pelo fabricante.

24333

Licenciamento para solug¢ao de analise
dindmica em

aplicacdes Web, pacote para no minimo 5
dominios

(FQDN), por 36 meses de uso e suporte
[pelo fabricante.

24333

Licenciamento para solugao de analise
dindmica em

aplicacdes Web, pacote para no minimo 5
dominios

(FQDN), por 60 meses de uso e suporte
[pelo fabricante.

10 |1 0 24333

Licenciamento para solugao de analise
dindmica em

aplicacdes Web, pacote para no minimo 10
dominios

(FQDN), por 36 meses de uso e suporte
[pelo fabricante.

11 |1 0 24333

Licenciamento para solugdo de analise
dindmica em aplicagdes Web, pacote para
no minimo 10 dominios (FQDN), por 60
meses de uso e suporte pelo fabricante.

12 |1 0 26972

Instalagdo e configuracdo da solugdo.

13 |1 0 26972

Repasse tecnoldgico, com periodo minimo
de 20 horas.

14 |50 0 26972

4 Horas de Servigo Especializado.

03. Resumo da Especifica¢do do Objeto

Os descritivos dos itens que compdem o lote ja resumem de forma adequada,

04. Valor Estimado
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Com o auto grau de dependéncia de ativos de tecnologia da informagao para fornecimento de servigos e sistemas (SEI, ELO, acesso a

05. Justificativa Internet. Intranet, ASI, sistema de diarias, SADP, SJUR, etc.) se faz necessério adotar ferramentas avancadas que possibilitem o
gerenciamento ¢ monitoramento de vulnerabilidades no ambiente de TIC.
06. Prazo de Entrega O prazo maximo para o fornecimento é de 05 (cinco) dias tteis apos o recebimento da ordem de fornecimento, nota de empenho ou

documento equivalente.

Por Lote. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao principio de padronizagdo, que
imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condi¢des de manutengéo, assisténcia técnica e

07. Adjudicacio garantia oferecidas), todos os softwares e licengas das solugdes ofertadas em cada lote deverdo ser fornecidos por um tnico fabricante,
o qual sera responsavel também pelo suporte e garantia da plataforma como um todo.

08. Classificacdo Orcamentaria (A cargo da COFIN). Sugere-se custeiro de TL.

09. Local de Entrega Deve ser realizada por meio eletronico para o e-mail coinf@tre-al.jus.br.

10. Unidade Fiscalizadora SEGI/COINF/STI

11. Unidade Gestora SEGEC/COMAP/SAD
Vide

12. San¢des Administrativas

Item 3.2 Forma de Execucéo e de Gestdo do Contrato (Art. 18, § 3°, I1I, a)
Subitem Penalidades (Art. 18, § 3°, 111, a, 11)

13.

Prazo de Pagamento

Vide

Item 3.2 Forma de Execucdo e de Gestao do Contrato (Art. 18, § 3°, 111, a)
Subitem Forma de Pagamento (Art. 18, § 3°, 111, a, 7)

14.

Estratégia de Recebimento

Vide

Item 3.2 Forma de Execucdo e de Gestdo do Contrato (Art. 18, § 3°, 111, a)
Subitem Recebimento do Objeto:

15.

Modalidade e Tipo de Licitacio

Vide

2.11 Modalidade, Tipo de Licitagao, Critérios de Habilitagdo e Atendimento aos Requisitos (Art. 18, § 3°, 11, j, IV e V)

1. OBJETO (Art. 18, §3°,I):

Solugdo unificada de gestdo de vulnerabilidades em ativos de tecnologia da informacdo e aplicagcdes web, compreendendo aquisi¢do de servigos de software e suporte técnico, de acordo
com as quantidades, especifica¢des e condigdes descritas neste Termo de Referéncia.
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1.1 Definigao (Art. 18, §3°, 1)

2. FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 3°, II)

2.1 Motivacio (Art. 18, § 3%, 1, a)

A area de Tecnologia da Informac@o e Comunicagao - TIC - se tornou critica para organizag¢des de qualquer tamanho ou ramo de atuagdo. Assim, no ambito do TRE/AL, qualquer perda
de dados ou informagdes pode causar o comprometimento da imagem e dos servicos prestados por este 6rgao, com efeito no plano interno e no atendimento ao publico.

Neste contexto, é de extrama necessidade a utilizagdo de compoentnes para ssolugdo de gestdo de vulnerabilidades para diminuir a superficie de ataques quanto aos ativos de TIC
gerenciados.

2.2 Objetivos (Art. 18, § 3°, 11, b)

Implementar uma solucdo de software capaz de testar os ativos de TI e as aplicagdes web periodicamente em busca de quaisquer vulnerabilidades, sejam elas
relativas a atualizacdo de sistemas operacionais e servidores de aplicag@o, configuracdes de servicos ou outras falhas técnicas. Além disso, € preciso que a solugdo fornega relatorios
para que seja possivel o acompanhamento deste trabalho de identificagdo e mitigacdo de riscos.

2.3 Beneficios (Art. 18, § 3%, 1L, ¢)

Gerenciamento de vulnerabilidades, mitigando riscos de ataques cibernéticos e protegendo os sistemas de tecnologia da informagdo da Justiga Eleitoral e Conformidade com normas de
gestdo de seguranga da informagao.

2.4 Alinhamento Estratégico (Art. 18, § 3°, 11, d)
1. Planejamento Estratégico Institucional (PEI): melhoria da infraestrutura e governanga de tecnologia da informacao;
2. Plano Estratégico de Tecnologia da Informagdo e Comunicacdo (PETIC): viabilizar servigos e solugdes de TIC;
Alinhamento com os Objetivos Estratégicos de TIC da Justica Eleitoral de Alagoas —2017/2022 nos seguintes aspectos:

1. Viabilizar servigos e solugoes de TIC; e
2. Aprimorar a seguranca da informacao.

3. Plano Diretor de Tecnologia da Informagao e Comunicacgio (PDTIC):
a) aprimorar as medidas de seguranga do servigo de acesso a rede ;

b) aprimorar as medidas de seguran¢a do servigo de conex@o de dados ;
¢) aprimorar as medidas de seguranca de dados .

Ha,igualmente, alinhamento com o Plano de Contratagdes de TIC/2022
Item 09 - Softwares de Gerenciamento de Rede e de Inventario e

Item 11 - Software para gerenciamento de logs
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2.5 Referéncia aos Estudos Preliminares (Art. 18, § 3%, 11, e)

Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo de Demanda (DOD), demais instrug¢des e os Estudos Preliminares constantes do
Procedimento SEI n° 0007757-43.2020.6.02.8000.

2.6 Relagdo entre a Demanda Prevista e a Contratada (Art. 18, §3°, 1L, f)

A estimativa inicial para a pretendida contratagdo necessaria para atender & demanda do TRE/AL, foi realizada durante a fase de Estudos Preliminares e visa
minimizar ricsco sdecorrente de falhas em servidores, equipamentos, servigos e sistemas deste Regional, bem assim alta disponibilidade de sistemas e servigos informatizados.

2.7 Analise de Mercado de TIC (Art. 18, § 3%, 11, g)
Conforme destalhado nos Estudos Preliminares, existem varios fabricantes que comercializam solugdes que sdo aderentes as especificagdes técnicas exigidas.

2.8 Natureza do Objeto (Art. 18, § 3° 11, h)

A solugdo sera constituida de softwares, licengas e servigos relacionados nos itens do lote, sendo todos de um mesmo fabricante, garantindo a entrega e execugao dos
servigos por uma Unica empresa € a total compatibilidade entre eles;

A escolha do agrupamento dos itens em lote visa que a empresa fornecedora que prestara os servicos de fornecimento serd a mesma que prestara os servigos de instalacgdo,
configuragdo, repasse tecnologico e consultoria especializada durante a vigéncia do contrato de garantia dos softwares e licengas, garantindo a total compatibilidade entre os softwares
solicitados e a capacidade técnica de manter a solugdo em operacao.

2.9 Parcelamento e Adjudicacio do Objeto (Art. 18, § 3°, I1, i)

Nao havera parcelamento.

Adjudicagio sera por Lote.
2.10 Vigéncia
A depender do item.

2.11 Modalidade, Tipo de Licitacao, Critérios de Habilitacdo e Atendimento aos Requisitos (Art. 18, § 3°, I1, j, [V e V)
A aquisicado pretendida devera ser realizada por meio de licitag@o do tipo Pregdo Eletronico, como ¢ de praxe neste Regional, salvo entendimento superior contrario.

A sugestdo da equipe de planejamento, por se tratar de fornecimento de servigo, ¢ pela contratagao por licitagdo via pregao.
O DECRETO N° 7.174, DE 12 DE MAIO DE 2010 que regulamenta a contratagdo de bens e servigos de informatica e automagdo pela administragao publica federal, direta ou indireta,
pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido deve ser aplicado nesta aquisigdo por se tratar de bem
de informatica.
A ressalva que a equipe aponta ¢ em relagdo ao artigo 3°, item II que versa sobre a necessidade de exigéncias, na fase de habilitacdo, de certificagdes emitidas por institui¢des publicas ou
privadas credenciadas pelo Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial (Inmetro), que atestem, conforme regulamentagio especifica, a adequagdo a seguranga
para o usudrio e instalagdes, compatibilidade eletromagnética e consumo de energia.

Tal exigéncia inviabiliza e restringe a competi¢ao deste certame, vez que a certificagdo para este tipo de produto, segundo o préprio INMETRO, € voluntaria, conforme Portaria Inmetro
n.° 170 de 10/04/2012.

(fonte:http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC001808.pdf).

pretendida devera ser realizada por meio de licitagdo do tipo Pregdo Eletrdnico, como € de praxe neste Regional, salvo entendimento superior contrario.
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A sugestdo da equipe de planejamento, por se tratar de fornecimento de equipamento, é pela contratacdo por licitagdo via pregdo.
O DECRETO N° 7.174, DE 12 DE MAIO DE 2010 que regulamenta a contratagdo de bens e servigos de informatica e automacdo pela administragdo publica federal, direta ou indireta,

pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido deve ser aplicado nesta aquisi¢@o por se tratar de bem
de informatica.

A ressalva que a equipe aponta ¢ em relag@o ao artigo 3°, item II que versa sobre a necessidade de exigéncias, na fase de habilitacdo, de certificagdes emitidas por institui¢des publicas ou
privadas credenciadas pelo Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial (Inmetro), que atestem, conforme regulamentagio especifica, a adequagdo a seguranga
para o usudrio e instalagdes, compatibilidade eletromagnética e consumo de energia.

Tal exigéncia inviabiliza e restringe a competi¢do deste certame, vez que a certificagdo para este tipo de produto, segundo o proprio INMETRO, ¢ voluntaria, conforme Portaria Inmetro
n.° 170 de 10/04/2012.

(fonte:http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC001808.pdf).

2.12 Adequaciao do Ambiente (Art. 18, § 3°, 11, k)

Nao se aplica por se tratar solugdo baseada em appliance virtual..
2.13 Conformidade Técnica e Legal (Art. 18, § 3°, 1L, 1)

Sera realizada, por equipe designada pelo TRE/AL, a verificagdo de conformidade no momento da entrega da documentagdo de contratacao.
2.14 Obrigacoes do Contratante (Art. 18, § 3°, I, m)

1. Efetuar o pagamento a Contratada, apds o recebimento definitivo;

2. Acompanhar e fiscalizar a execugdo do objeto e do(s) contrato(s) dela decorrentes, por meio de servidor(es) designado(s), de modo a garantir o fiel cumprimento do mesmo e
da proposta;

3. Manter arquivo, junto ao processo administrativo ao qual esta vinculado o presente termo, toda a documentagao referente ao mesmo;
4. Proporcionar todas as facilidades indispensaveis a boa execucdo das obrigagdes contratuais; e
5. Aplicar as sang¢des conforme previsto no contrato, assegurando a Contratada o contraditorio e ampla defesa.

2.15 Obrigacdes da Contratada (Art. 18, § 3°, I, m)

As obrigacdes abaixo sdo aplicaveis ao objeto a ser contratado.

1. Fornecer o(s) servigos(s) e/ou produto(s) conforme especificagdes, quantidades, prazos e demais condigdes estabelecidas no Edital, na Proposta e no Contrato;

2. Fornecer a documenta¢do necessaria a instalagdo e a operagdo dos produtos (manuais, termos de garantia, etc.), completa, atualizada e em portugués do Brasil, caso exista, ou
em inglés;

Disponibilizar Central de Atendimento para a abertura e fechamento de chamados técnicos, conforme periodos, horarios e condigdes estabelecidas no Edital e em seus Anexos;
4. Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da Administracdo sobre mudangas nos dados para contato com a Central de Atendimento;

Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo representante da Administragdo, referentes a qualquer problema detectado ou
ao andamento de atividades da garantia;

6. Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio da Administracdo ou a terceiros,
por ocasido da execucdo do objeto, procedendo imediatamente aos reparos ou as indenizagdes cabiveis e assumindo o 6nus decorrente;

7. Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela execug@o dos servigos de garantia técnica, primando pela qualidade, desempenho, eficiéncia e
produtividade na execug¢do dos trabalhos, dentro dos prazos estipulados e cujo descumprimento sera considerado infragdo passivel de aplicagdo das penalidades previstas neste
Termo de Referéncia;
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8. Comunicar ao Gestor ou Responsavel Técnico, formal e imediatamente, todas as ocorréncias anormais e/ou que possam comprometer a execug¢do do objeto;

9. Manter sigilo sobre todo e qualquer assunto de interesse da Administragdo ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto, respeitando todos os
critérios estabelecidos, aplicaveis aos dados, informagoes, regras de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa;

10. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e
aos procedimentos estabelecidos na Politica de Seguranga da Informagdo do TRE/AL;

11. Responsabilizar-se pela conservagdo dos ambientes onde desempenhe as atividades necessarias para prestar a garantia on-site.

12. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Administragdo, referentes a qualquer problema detectado ou
ao andamento de atividades da garantia técnica.

DETALHAMENTO DO OBJETO (Art. 18, § 3°, I1I)
3.1 Descric¢iio do Objeto

REQUISITOS GERAIS
Caracteristicas técnicas minimas:

1. A solugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar varreduras (scans) de vulnerabilidades, avalia¢do de configuracdo e conformidade (baseline e
compliance), indicios e padrdes de codigos maliciosos conhecidos (malware);
. A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos) através da rede;
. A solucdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de IoT;
. Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);
. A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica, manual e possibilitar o uso de regras com pardmetros especificos para aplicagdo das
mesmas;
. Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;
. A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados de seguranca, sistema e conformidade, bem como hierarquias e prioridades;
. A solugdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;
. A solug@o deve possuir a capacidade de armazenar informagdes dos ativos descobertos no ambiente;
. Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimos as seguintes caracteristicas:
1. Por sistema operacional;
2. Por um determinado software instalado;
3. Por Ativos impactados por uma determinada vulnerabilidade.
11. A solugdo deve possuir suporte para a adi¢do de detecgdes personalizadas usando o OVAL (Open Vulnerability Assessment Language);
12. Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;
13. Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;
14. A solugdo deve possuir um sistema de pontuacdo e prioriza¢do das vulnerabilidades;
15. A solucdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning) para analisar as caracteristicas relacionadas a vulnerabilidades;
16. O sistema de pontuagdo e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes caracteristicas:
1. CVSSv3 Impact Score;
2. Idade da Vulnerabilidade;
3. Se existe ameaga ou exploit que explore a vulnerabilidade;
4. Numero de produtos afetados pela vulnerabilidade;
17. Deve ser capaz de fazer a correlagdo em tempo real de ameagas ativas contra vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameagas ao vivo;
18. Deve possuir uma API para automagéo de processos ¢ integragdo com aplicagdes terceiras permitindo, no minimo, a extragdo de dados para carga no SIEM.
19. Deve possuir uma API para automagdo de processos e integragdo com aplicagdes ITSM do 6rgao para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por
acoes corretivas;
20. A solucdo deve permitir a instalagdo de agentes em estagdes de trabalho e servidores, para varredura diretamente no sistema operacional;
21. A solugdo deve ser capaz de produzir relatérios nos seguintes formatos: PDF, CSV e HTML;
22. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificagdo de anomalias, novos dispositivos e desvios de padroes observados;
23. A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o monitoramento em tempo real,

(RSN S
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24. A solugdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

O 01NNk~ W~

. Execugdo de verificag@o completa do sistema (rede), adequada para qualquer host;

. Verificagdo sem recomendagdes da rede, para que se possa personalizar totalmente as configuragdes da verificagio;
. Autenticagdo de hosts e enumeracdo de atualizagdes ausentes;

. Execugdo de varredura simples para descobrir hosts ativos e portas abertas;

. Utilizag¢8o de um scanner para verificar aplicativos da web;

. Avaliagdo de dispositivos moveis

. Auditoria de configuragdo de servigos em nuvem de terceiros;

. Auditoria de configuragao dos gerenciadores de dispositivos moveis;

. Auditoria de configuragdo dos dispositivos de rede;

10.
11.
12.

Auditoria de configuragdes do sistema em relagdo a uma linha de base conhecida;
Detecgdo de desvio de seguranga Intel AMT;
Verificagdo de malware nos sistemas Windows e Unix;

25. Deve ser possivel determinar em tempo real quais portas de servigos (UDP/TCP) estdo abertas em determinado ativo;
26. A solucdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

1.
2.
3.
4.
5.

Bancos de dados;

Hypervisors (no mimino VMWare ESX/ESXi);
Dispositivos moveis;

Dispositivos de rede;Endpoints;

Aplicagdes;

27. A solucdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um compartilhamento de rede;

28. Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

29. A solugdo deve possuir interface para integragdo com as principais solu¢des de SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

30. A solucdo deve possibilitar a realizagdo de cdpias de seguranga, funcionamento em alta disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o
software e licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades previstas neste Termo de Referéncia.

31. A atualizag@o das ameagas deve ocorrer diariamente e sem interrupgao dos servigos.

32. Configuragdo de seguranga e acesso a geréncia da solucao:

1

O 01NN W

. Todos os dados armazenados nos servidores da solugdo devem ser criptografados e possuir logs de acesso;

. Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits;

. Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128 bits;

. Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

. Sera aceito como comprovagao critérios de criptografia publicacdo em site do fabricante ou declaragdo do proprio fabricante;

. Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-256 bits;

. Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso aos dados da solugdo;

. A solugdo deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso aos relatorios, sem custo adicional;

. A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados devera ser de saida e iniciado pelos scanners (on-premise).

33. Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da Contratante no site do fabricante.
34. Dos Relatorios:
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. Deve ser capaz de executar relatdrios periddicos de acordo com a frequéncia estabelecida pelo administrador, bem como agerago de relatorios sob demanda;
. A solugdo deve possibilitar a criagdo de relatdrios baseados na selegdo de ativos, permitindo inclusive a sele¢do de todos os ativos existentes;

. Deve suportar a criag@o de relatorios criptografados (protegidos por senha configuravel);

. A solug@o deve suportar o envio automatico de relatorios para destinatarios especificos;

. Deve ser possivel definir a frequéncia na geragao dos relatérios para no minimo: Didrio, Mensal, Semanal e Anual;

. Permitir especificar niveis de permissdo nos relatorios para usuarios e grupos especificos;

. A solug@o deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;

. A solugdo deve fornecer relatorios de corre¢des aplicadas, classificados pelos seguintes critérios: grupo de ativos, usuarios e vulnerabilidades;

35. A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura ndo intrusivas;
36. A solucdo deve possuir ou permitir a criagdo de relatérios com as seguintes informagdes:

1.
2.
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3. Top 10 Hosts infectados por Malwares;
4. Hosts exploraveis por Malwares;
5. Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
6. Vulnerabilidades criticas e exploraveis;
7. Méaquinas com vulnerabilidades que podem ser exploradas;
37. A solugdo deve possuir dashboards customizaveis onde o administrador pode criar, editar ou remover painéis de acordo com a necessidade;
38. A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem limites de enderecos IPs.
39. O fornecedor assinard, no ato da entrega das licengas e do servigo, Termo de Confidencialidade, em que se comprometera a ndo acessar, nao divulgar e proteger todos os dados de
infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores ¢ terceiros, sob as penas da lei.

ESPECIFICACOES TECNICAS COMUNS DO LOTE 01
Caracteristicas técnicas minimas:

1. Os Solugdo do lote 02 devera possuir gerenciamento e armazenamento dos dados na rede local do tribunal, com scanners proprios localizados e instalados na infraestrutura do
cliente (on-premise).
2. A aquisigdo da plataforma de software de gestdo de vulnerabilidades ¢é pré-requisito para a contratacdo do médulo de andlise dindmica de aplicagdes web.
3. Caso a licenga da plataforma de software de gestio de vulnerabilidades contemple a analise dindmica de aplicagdes web o licitante devera apresentar R$ 0,00 (zero reais) como o
prego dos itens relacionados a analise dindmica de aplicagdes web (itens 20, 21, 22, 23 do lote 02).
4. A solugdo proposta no lote 02 deve ser de mesmo fabricante, sem adaptagdes ou alteragdes ndo efetuadas pelo fabricante, disponivel para gerenciamento em console central
unificado.
5. A solugdo deve ser licenciada para uso perpétuo. As funcionalidades da solugdo devem permanecer ativas apds o periodo de garantia mesmo que desatualizadas e com todas as
atualizacdes e assinaturas que forem disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugao;
6. A aquisic¢do dos itens podera ser composta em relagdo ao tempo e a quantidade de ativos e aplicacdes Web:
1. Para uma solugao, por 3 anos, deverdo ser adquiridos uma combinagao dos itens 1,3,5,7 € 9. Por exemplo, para atender 250 ativos e 15 aplica¢cdes web (FQDNs
simultaneos), por 3 anos, serdo adquiridos os itens 3, 7 e 9.
2. Para uma solug@o, por 5 anos, deverdo ser adquiridos uma combinagao dos itens 2,4,6,8 ¢ 10. Por exemplo, para atender 378 ativos e 10 aplicacdes web (FQDNs
simultaneos), por 5 anos, serdo adquiridos os itens 2,3 e 10.

Garantia e suporte técnico:

1. Os softwares e licengas fornecidos deverdo estar cobertos por garantia que ofereca atualiza¢des necessarias para a corre¢do de vicios, pelo periodo especificado no termo de
referéncia, a contar da data do aceite provisorio do software, conforme Art. 73, I, “a”, da Lei 8.666/1993;

. O suporte pelo fabricante sera obrigatorio;

. O suporte pela CONTRATADA sera opcional e ela podera subcontratar uma empresa autorizada pelo fabricante para prestar o suporte técnico de primeiro nivel;

. Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil;

. O tempo da garantia e suporte técnico dos lotes 1 e 2 estardo explicitadas nas especificagdes especificas dos respectivos itens.

. A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte técnico, cabendo a este 6rgdo a abertura do chamado com intermediagdo da empresa
fornecedora dos produtos ou diretamente com o fabricante;

7. A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um) profissional com certificagdo técnica emitida pelo fabricante, capaz de prestar o Servigo
Especializado registrado no item 12;

. Os chamados telefonicos deverdo estar disponibilizados de segunda a sexta-feira, das 8 as 18 horas, adotando-se para tanto o horario de Brasilia;

9. O tempo para a resposta dos chamados dependera da severidade do problema conforme abaixo:

1. Nao podera ser superior a 2 horas, ap6s abertura do chamado, para problemas com severidade critica (Funcionalidade do produto completamente degradada, impacto critico
nas operagoes);
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Atualizagdes:
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1. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualiza¢des dos softwares dos componentes da solugdo, concebidas em data posterior ao seu fornecimento,
pelo periodo especificado no item constante do termo de referéncia (36 meses ou 60 meses, a depender da garantia explicitada para o item em questdo), sem qualquer 6nus
adicional para o contratante;

2. As atualizagdes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter todos componentes atualizados em sua ultima versao de software/firmware.

CARACTERISTICAS DA PLATAFORMA DE SOFTWARE PARA GESTAO DE VULNERABILIDADES DOS ITENS 1,2,3,4,5, 6 ¢ 7
Caracteristicas técnicas minimas:

. A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades, de acordo com a quantidade de enderegos IP licenciados;
. A plataforma de software deve ser licenciada para um niimero ilimitado de scanners (prevendo redundancia);
. Deve permitir a configuragdo de varios painéis e widgets;
. Deve ser capaz de medir e reportar ameagas;
. Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;
. A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais, suportando pelo menos hosts baseados em Windows, Linux ¢ Mac OS, bem como
appliances virtuais;
7. A plataforma de software deve suportar varios mecanismos de varredura distribuidos em diferentes localidades e regides e gerenciar todos por uma console central;
8. A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos Windows, Linux e Mac OS, para o monitoramento continuo de configuragdes e
vulnerabilidades;
9. A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite de licengas adquiridas, para varredura diretamente no sistema operacional.
10. A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.
11. A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde varreduras ndo podem ser executadas, como por exemplo em determinados dias
do més ou determinados horarios do dia;
12. No caso onde uma atividade de varredura seja interrompida por invadir o periodo ndo permitido, o mesmo deve ser capaz de ser reiniciado de onde parou;
13. A plataforma de software deve ser configuravel para permitir a otimizacdo das parametriza¢des de varredura;
14. A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do usudrio, incluindo contas locais, de dominio (LDAP e Active Directory) e root para
sistemas Linux;
15. A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario padrio até acesso de sistema ou administrativo;
16. A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais.
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CARACTERISTICAS COMUNS DO MODULO DE ANALISE DINAMICA EM APLICACOES WEB ITENS 8,9,10 e 11
Caracteristicas técnicas minimas:

1. A solugdo de analise deve realizar varreduras de vulnerabilidades em aplicagdes Web, cobrindo no minimo, mas néo limitando-se a base de ameagas apontadas pelo OWASP Top
10, CWE e WASC;
. A solu¢do de analise deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagcdes Web;
. A solugdo de andlise devera ser capaz de executar varreduras em sistemas Web através de seus enderecos IP ou FQDN (DNS);
. A solu¢do de analise deve ser capaz de identificar vulnerabilidades de divulga¢do de dados, como vazamento de informagdes de identificacdo pessoal;
. Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
1. Cookies, Headers, Formularios e Links;
2. Nomes e valores de parametros da aplicagio;
3. Elementos JSON ¢ XML;
4. Elementos DOM;
. Devera também permitir a execugdo da fungdo crawler, que consiste na navegagao para descoberta das URLs existentes na aplicagio;
. A solugdo de andlise deve suportar a integracdo com o softwares de automacao de testes para permitir sequéncias de autenticacdo complexas;
. A solucdo de analise deve ser capaz de realizar testes/varreduras em aplicagdes separadas, simultaneamente limitadas ao numero de licencas;
. A solu¢do de analise deve oferecer suporte a capacidade de testar novamente a vulnerabilidade especifica que foi detectada anteriormente no aplicativo Web;
. Deve ser capaz de utilizar scripts customizados de crawling com parametros definidos pelo usuario;
. Deve ser capaz de excluir determinadas URLs da varredura através de expressdes regulares;
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12. Deve ser capaz de excluir determinados tipos de arquivos através de suas extensdes;

13. Deve ser capaz de instituir no minimo os seguintes limites:

1. Nimero maximo de URLSs para crawling ¢ navegacao;
2.
3.
4.
14. Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez, didria, ssmanal, mensal e anual;
15.
16.

17.

18.
19.
20.
21.
22.

23.

Numero maximo de diretdrios para varreduras;
Tamanho méaximo de respostas;
Tempo maximo para a varredura;

Deve suportar o envio de notificagdes por email;

Devera ser compativel com avaliagdo de web services REST e SOAP;

A solucdo de analise deve suportar os seguintes esquemas de autenticagao:

1.
2.
3.
A solugdo de analise deve ser capaz de exibir os resultados das varreduras de forma temporal para acompanhamento de corregdes e introdugdo de novas vulnerabilidades;

Autenticacdo Basica (Digest);
NTLM;
Autenticacdo de Cookies;

Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;
Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias;
Cada vulnerabilidade encontrada deve conter também solug¢des propostas para mitigagdo ou remediacio;

A solucdo de analise deve fornecer relatorios de resumo geral de todas as aplicagdes web e resumo de uma aplicagao especifica, que serdo exportados para os formatos XML,

HTML ou PDF.
A solugdo deve ser capaz de realizar varreduras nos seguintes componentes/aplicagdes:

14

18

23

. WordPress;
IS 6.x e IIS 10.x;
. ASP 6;

NET 2;

. Apache HTTPD 2.2.x ¢ 2.4.x;

. Tomcat 6.x, 7.X, 8.X e superiores;

. Jetty 8 e superiores;

. Nginx;

.PHP 5.3.x,5.4.x,5.6.x, 7.0.x e 7.1.x e superiores;
10.
11.
12.
13.

Java 1.5, 1.6, 1.7 e 1.8 e superiores;
Jboss 4.x e 7.x e superiores;
WildFly 8 e 10 e superiores;

Plone 2.5.x ¢ 4.3.x e superiores;

. Zope;
15.
16.
17.
. Joomla;
19.
20.
21.
22.

Python 2.4.4 e superiores;
J2EE;
Ansible;

Moodle;

Docker Conteiner;
Elk;

GIT;

. Grafana; e
24.

Redmine.

CARACTERISTICAS DO ITEM 12
Caracteristicas técnicas minimas:
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1. Efetuar as configuragdes iniciais, em conjunto com a Contratante, para uso da solug@o proposta, incluindo cria¢do de scans, relatorios, filtros, permissoes de usudrios e demais
funcionalidades da solugao;
. Apoio na instalagdo de scanners e agentes on-premises;
. A instalacdo e configurag@o da solugdo podera ser feita por meio de acesso remoto;
. A CONTRATADA dever4 aceitar as especificagdes de softwares e protocolos de seguranga estabelecidos pela CONTRATANTE para a realizagdo do acesso remoto;
. Néo serdo aceitos softwares “beta” ou em desenvolvimento;
. Somente sera aceita a instalagdo por técnico certificado na fabricante da solu¢do, da CONTRATADA ou do fabricante;
. A CONTRATADA devera elaborar documentacao, contendo no minimo os seguintes itens:
1. Cronograma;
2. Levantamento de informagdes sobre o ambiente atual;
3. Definig¢do dos parametros de configuragdo basicos e avangados a serem implementados;
4. Mapa de rede contendo a topologia a ser implementada ou atualizada;
5. Gerenciamento de mudancas, contemplando anélise de riscos de implementacao da solugdo;
. Procedimentos de implementagdo e de rollback no caso de problemas nio previstos previamente.
9. A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender as atividades relacionadas ao
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CARACTERISTICAS DO ITEM 13
Caracteristicas técnicas minimas:

1. A contratada devera ministrar treinamento, na lingua portuguesa, para até 10 (dez) servidores indicados pelo 6rgido, com carga horaria minima de 20 horas.
2. O contetdo do treinamento a ser ministrado devera contemplar os seguintes itens:
1. Procedimentos de instalagdo fisica e 16gica;
2. Todos os procedimentos necessarios a configurac¢do técnica;
3. Todos os procedimentos necessarios a completa operagao do produto; e
4. Todos os procedimentos de manutengdo do produto que devem ser realizados pelos técnicos do orgéo.
3. O treinamento podera ser realizado virtualmente por profissional certificado pelo fabricante do produto ofertado;
4. O treinamento devera ser ministrado em horario definido pelo tribunal, em dias uteis;
5. O treinamento serda dado como concluido apds a avaliag@o dos participantes, com o preenchimento da Planilha de Avaliagdo de Treinamento, devendo ser obtida média superior a
70%, caso contrario a CONTRATANTE podera solicitar a realizagdo de novo treinamento, com a reformulagdo que achar necessaria.
6. A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender as atividades relacionadas ao Repasse Tecnologico.

CARACTERISTICAS DO ITEM 14
Caracteristicas técnicas minimas:

1. A operagdo assistida e consultoria especializada sera solicitada pela contratante sob demanda e prestada por meio de acesso remoto, de acordo com as necessidades elencadas, nos
dias uteis (de segunda a sexta-feira), no horario de 08hs as 18hs, e deverdo executar as seguintes atividades:

. Acompanhar, quando solicitado por um usuario, todas as operagdes realizadas no sistema durante determinado periodo de tempo;

. Esclarecer duvidas de usudrios em relagdo a operagdo do sistema;

. Prestar servicos de suporte técnico para a solugdo de problemas que impegam o perfeito funcionamento do sistema;

. Reportar a Coordenagdo de informatica do 6rgdo quaisquer outros problemas verificados durante o atendimento, relativos ou ndo a solugdo fornecida;

. Fornecer informagdes aos usuarios sobre a situagdo e o andamento de servigos de manutengao solicitados;

. Diagnosticar a performance do software em seus aspectos operacionais;

. Identificar problemas inerentes ao software e ao ambiente onde este se encontra instalado;

. Discutir implementa¢des de melhorias, visando possiveis adequagdes;

. Na prestagdo dos servigos de operacao assistida, a Contratada devera utilizar profissionais com qualificagdo e treinamento adequados para o desenvolvimento das tarefas
relacionadas anteriormente;

10. apoio no desenvolvimento de dashboad’s e solugdo de problemas internos, relativos as licengas adquiridas.
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11. Integracdo da solugdo com ferramentas de ITSM.
12. Documentacao e transferéncia de conhecimento das atividades técnicas realizadas.
2. A CONTRATADA devera aceitar as especifica¢des de softwares e protocolos de seguranga estabelecidos pela CONTRATANTE para a realiza¢do do acesso remoto.
3. O licitante podera apresentar R$ 0,00 (zero reais) como o prego dos itens relacionados ao Bloco de 04 Horas de Servigo Especializado caso os servigos elencados estejam incluidos
no preco da solucdo ofertada da ferramenta de gestdo de vulnerabilidades;
4. A CONTRATADA podera subcontratar uma empresa autorizada pelo fabricante para atender as atividades relacionadas ao Bloco de 04 Horas de Servigo Especializado;

3.2 Forma de Execucio e de Gestao do Contrato (Art. 18, § 3°, II1, a)

A execucio do objeto pressupde a existéncia dos seguintes papéis e responsabilidades (Art. 18, § 3°, I11, a, 1):

1. Patrocinador da Contratagdo: € o titular da area demandante, responsavel por representar os interesses do 6rgdo no contexto da Contratagdo, pela aprovagdo da necessidade e, por
fim, pela negociacdo das a¢des necessarias para que os objetivos sejam alcangados;

2. Gestor do Contrato (art. 3° IV, da Resolu¢do TRE/AL n° 15.787/2017): servidor designado para coordenar e comandar o processo da fiscalizagdo da execugdo contratual. Na forma
do Art. 17 da mesma Resolugdo, o gestor do contrato responsabiliza-se pela condugdo da gestdo e fiscalizagdo do contrato, nos termos do Art. 67, da Lei n°® 8.666/93.

3. Fiscal do Contrato (art. 3°, VI, da Resolugdo TRE/AL n° 15.787/2017): servidor designado para auxiliar o gestor do contrato quanto a fiscaliza¢do do objeto do contrato. Neste
sentido, indicado pela respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos técnicos da solucao.

Dindmica da Execucio (Art. 18, § 3°, 111, a, 2):

. Os servigos ser entregues por meio eletronico diretamente a unidade demandante;

. A garantia dos servicos deve obedecer o detalhamento técnico feito e terd seu tempo contado por cada fornecimento individualmente;

. Entende-se como garantia aquela prestada pelo proprio fabricante ou por rede credenciada pelo fabricante do(s) referido(s) servigo(s);

. O pagamento sera realizado individualmente para cada nota fiscal apresentada, apds emissdo do aceite definitivo pela unidade competente do TRE/AL;

. Os servicos deverdo atender rigorosamente a todas as especificacdes técnicas contidas neste Termo de Referéncia e em seus Anexos;

. Ao TRE/AL é reservado o direito de efetuar diligéncia, a qualquer tempo, quanto aos documentos exigidos neste Termo de Referéncia e em seus Anexos.
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Recebimento do Objeto:

. O Tribunal designara Comissdo para realizar o recebimento provisorio, que s serd emitido se os servicos estiverem de acordo com as especificacdes técnicas;
. Apos a entrega, os servicos serdo submetidos a avaliacdo e homologagio pelos responsaveis técnicos do Tribunal;

. As especificagdes serdo avaliadas também por meio de documentos técnicos, informagdes fornecidas pela Contratada e disponivel no sitio do fabricante.

. A comissdo do Tribunal devera, apos a comprovagio da adequagao as especificagdes técnicas, emitir e assinar o Termo de Recebimento Definitivo.
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Instrumentos Formais de Solicitacio do(s) Bens e/ou Servico(s) (Art. 18, § 3°, 111, a, 3):
1. O envio da nota de empenho a licitante ganhadora sera o instrumento formal de solicitagdo dos bens pertencentes ao escopo desta contratagao.

Recebimento (Art. 18, § 3°, 111, a, 6)

O recebimento, via de regra, ocorrera com a verificagdo junto ao fabricante da solugdo das licengas fornecidas e o atesto pela comissdo de recebimento quanto aos
servicos prestados.

Forma de Pagamento (Art. 18, § 3%, 111, a, 7)

1. O pagamento serd efetuado mediante crédito em conta-corrente do Fornecedor, por ordem bancéria, no prazo disposto nos artigos 5°, § 3°, ou 40, XIV, “a”, da Lei n. 8.666/93,
conforme o caso, quando mantidas as mesmas condi¢des iniciais de habilitacdo e cumpridos os seguintes requisitos:
a. Apresentagdo de nota fiscal de acordo com a legislag@o vigente a época da emissdo (nota fiscaleletronica, se for o caso), acompanhada da Certiddo Negativa de Débito —
CND, comprovando regularidade com o INSS; do Certificado de Regularidade do FGTS — CRF, comprovando regularidade com o FGTS; da Certiddo Conjunta Negativa de
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Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da Receita Federal; e da Certiddo Negativa de Débitos Trabalhistas — CNDT,
emitida pela Justica do Trabalho; e da prova de regularidade para com as Fazendas Estadual e Municipal do domicilio ou sede do Fornecedor; e
b. Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.
2. Nenhum pagamento sera efetuado a Contratada enquanto pendente de liquidacdo qualquer obrigacdo. Esse fato ndo sera gerador de direito a reajustamento de pregos ou a
atualiza¢do monetaria.

Direitos de Propriedade Intelectual (Art. 18, § 3°, 111, a, 9):

1. Esse requisito ndo se aplica ao contexto desta contratagdo, uma vez que o objeto se refere ao fornecimento de software, cujos direitos autorais do fabricante sdo resguardados
por legislacdo nacional e internacional.

Penalidades (Art. 18, § 3°, 111, a, 11):

1. Com fundamento no artigo 7° da Lei n°® 10.520/2002 e, subsidiariamente, nos artigos 86 ¢ 87 da Lei 8.666/1993, a Contratada ficara sujeita, assegurada prévia e ampla defesa,
as seguintes penalidades:
1. Adverténcia:
1. A Contratada seré notificada formalmente em caso de descumprimento de obrigacdo contratual e terd que apresentar as devidas justificativas em um prazo de até 5
(cinco) dias uteis ap6s o recebimento da
notificagdo; e
2. Caso nao haja manifestacdo dentro desse prazo ou se entenda serem improcedentes as justificativas apresentadas, a Contratada sera advertida;
2. Multa de:
1. 0,25% por dia, sobre o valor constante da Nota de Empenho ou instrumento contratual, no caso de atraso injustificado na entrega do bem, limitada a incidéncia a 20
(vinte) dias corridos;
1. No caso de atraso injustificado na entrega dos bens por prazo superior a 20 (vinte) dias corridos, com a aceitagdo pela Administracdo, sera aplicada a multa de
7,5% sobre o valor da Nota de Empenho ou instrumento contratual; e
2. No caso de atraso injustificado na entrega do bem por prazo superior a 20 (vinte) dias corridos, com a
ndo aceitacdo pela Administragdo, serd aplicada a penalidade 12,5% sobre o valor da Nota de Empenho ou instrumento contratual, no caso de inexecugao total
da obrigacao, podendo haver, ainda, o cancelamento do instrumento de fornecimento;
2. 5% sobre o valor constante da Nota de Empenho ou instrumento contratual, no caso de inexecucdo parcial da obrigagdo assumida;
3. 15% sobre o valor da Nota de Empenho ou instrumento contratual, no caso de inexecugdo total da obrigagdo, podendo haver, ainda, o cancelamento do instrumento de
fornecimento.
3. Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e
4. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica.
. O cometimento reiterado de atrasos injustificados dos prazos previstos para entrega/solugao de ocorréncias podera resultar no cancelamento do instrumento de fornecimento com a
Contratada.
. As sangdes previstas nos itens "1.a", “1.c” e “1.d” do item 1 poderao ser aplicadas, cumulativamente ou ndo, a pena de multa.
. O valor da multa, aplicada apds o regular processo administrativo, serd descontado de pagamentos eventualmente devidos a contratada ou cobrado judicialmente;
. Excepcionalmente, ad cautelam, a Administragdo podera efetuar a reten¢do do valor presumido da multa, antes da instauragdo do regular procedimento administrativo.
. Se a Contratada nao recolher o valor da multa que lhe for aplicada, dentro de 5 (cinco) dias uteis a contar da data da intimagao para o pagamento, a importancia sera descontada
automaticamente, ou ajuizada a divida, consoante o § 3° do art. 86 e § 1° do art. 87 da Lei n°® 8.666/93, acrescida de juros moratdrios de 0,5% (meio por cento) ao més.
. O periodo de atraso sera contado em dias corridos.
8. No caso de aplicagdo de penalidade em que a contratada tenha que pagar multa através de Guia de Recolhimento da Unido — GRU, e ndo o faga no devido prazo, o indice utilizado
para atualizagdo do valor serd o IPCA.
9. A data a ser utilizada como referéncia para a atualizacdo do débito sera a da publicagdo da decisdo da aplicacdo da penalidade no diario eletronico.

AN DN kW N

~

4. Requisitos Técnicos (Art. 18, § 3°, IV)

O requisitos técnicos foram abordados no Item 3 e seus subitens
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5. Modelos (templates) propostos a serem utilizados na contratacao (Art. 18, § 3°, I11, V)

Proc. SEI Principal n° XXXXXXXXX
Pregio Eletronico n° XX/YYYY — TRE/AL

Ata de Registro de Precos TRE/AL n’ XX/YYYY

Fornecedor: AAAAAAAAAAA. - CNPJ 00.000.000/0000-00

ORDEM DE FORNECIMENTO N° XXX/20YY - STI

Solicito, com base na Ata de Registro de Pregos relativa ao Prego Eletronico suprarreferido, celebrada entre este Tribunal e essa Empresa, o fornecimento abaixo discriminado:

Item da Ata||Descriciao|Qtd. Solicitada |Valor Unitario (R$)|Valor Total (RS)

TOTAL:

Recursos Orcamentarios: As despesas decorrentes da prestagdo dos servigos pretendido serdo cobertas com recursos de MATERIAL PERMANENTE DE TI ou DE SERVICOS ou
DESTINADOS A SOFTWARE (conforme caso concreto).

Prazo de Entrega: No maximo de XX (XXXXXXX) dias corridos apo6s o recebimento da autorizagdo de fornecimento, nota de empenho ou instrumento formal e equivalente, conforme
contrato.

Valor Total: R XX. XXX, XX (XXXXXX reais e XXXXXXXa centavos).

RESUMO DE STATUS DA ATA

QUANTITATIVO TOTAL REGISTRADO:

Quantitativo executado via
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Ordem de Fornecimento n° 00X/20YY

Quantitativo executado via

Ordem de Fornecimento n° 00X/20YY

SALDO ATA:
Gestor da Ata - Portaria TRE/AL n°® XX/XXXX
Maceio, 28 de agosto de 2020.
Maceid, 14 de outubro de 2020.

il
.ﬁs!& E Documento assinado eletronicamente por DANIEL MACEDO DE CARVALHO SOUTO, Membro da Comissdo, em 19/10/2020, as 13:46, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
‘ eletrinica
S
il
gs!{-_] E Documento assinado eletronicamente por CRISTINO HERMANO DE BULHOES, Membro da Comissdo, em 19/10/2020, as 14:43, conforme art. 1°, III, "b", da Lei 11.419/2006.
‘ eletrénica
- -

il
Je'* E Documento assinado eletronicamente por RODRIGO FERREIRA MOURA, Técnico Judiciario, em 20/10/2020, as 17:45, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
‘ eletrénica

- A autenticidade do documento pode ser conferida no site http://sei.tre-al.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o c6digo verificador
= 0785938 ¢ o codigo CRC 9ABE76CB.
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