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Brasilia (DF), 09 a 13/11/2020 - Presencial

Aprenda a tratar incidentes de seguranca e obtenha o embasamento necessario para estruturar um CSIRT (Computer Security Incident Response Team).

O curso apresenta os conceitos e descreve as fases de tratamento de incidentes de seguranga com exercicios praticos e simula¢des de casos. Ao final do curso o
aluno sai preparado para iniciar a criagdo de um grupo de atendimento a incidentes de seguran¢a (Computer Security Incident Response Team CSIRT) e com
conhecimento necessario para realizar o tratamento de incidentes.

Caracteristicas do curso

4 O curso est4 dividido em dez sessdes, totalizando 40 horas.
4 O curso oferece atividades praticas em laboratério. Cada aluno tem sua propria estacdo de trabalho.
4 A Escola Superior de Redes oferece material teérico impresso.

Competéncias desenvolvidas

4 Conhecimento sobre requisitos de criacdo, funcionamento e atividades de um Computer Security Incident Response Team (CSIRT);
4 Criar e gerenciar uma equipe de resposta a incidentes de seguranca;

4 Técnicas e ferramentas de tratamento de incidentes;

4 Conhecimento de estudos de casos e simula¢des de incidentes.

Conhecimentos prévios

Conceitos e a¢Bes basicas na area de seguranca fisica e logica de redes e sistemas, como criptografia, assinatura, certificado digital e questdes de seguranca
da informacdo, ou o curso Seguranca de Redes e Sistemas.
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Investimento

R$ 1.920,00

Programa do curso

4 Defini¢Bes e fundamentos de CSIRTS;

4 Gerenciamento do CSIRT;

4 Riscos e ameacas;

4 Processo de tratamento de incidentes;

4 Aspectos operacionais da resposta a incidentes;
4 ldentificacdo de contatos;

4 Anadlise de Logs;

4 Ferramentas para analise de incidentes;

4+ Dindmica de tratamento de incidentes.

Pré-matricula

Esta turma serd realizada na modalidade Presencial. Vocé ird usufruir da qualidade da infraestrutura das unidades da ESR. Confira os detalhes:
&3 AGENDA
PRESENCIAL 09 a 13/11/2020 (2% a 6°) - Integral (9h as 18h hora local)

mobaLIDADE PRESENCIAL

Q LocaL
Brasilia (DF)

DATA
09a13/11/2020

Para fazer a pré-matricula nos cursos da Escola Superior de Redes é necessario que vocé tenha feito seu cadastro no website e esteja conectado.

Efetuar login
Se vocé ja é cadastrado, escreva seu login (apelido) e senha para se identificar no website.

Apelido*

Senha*

Enviar

N&o sabe ou esqueceu sua senha?
A fim de garantir a seguranca e integridade de seus dados, a RNP utiliza uma criptografia no armazenamento e na comunica¢do das senhas, de forma que é
impossivel recuperar uma senha anteriormente cadastrada.

Caso vocé tenha perdido a sua senha, vocé pode solicitar a criagdo de uma nova senhal&, indicando o seu e-mail de cadastro.

Nao possui cadastro?
O cadastro na Escola Superior de Redes é gratuito e aberto a qualquer um que queira ter acesso a novidades sobre a Escola, informacdes sobre novas
tecnologias ou acessar informacdes restritas a usuarios cadastrados. Para se cadastrar basta preencher o formulario de cadastro [&.
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