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O aluno aprendera sobre perimetros de seguranca, através da implementacdo de uma solucdo completa de prote¢do de redes, utilizando técnicas como
firewall, IDS, IPS e VPN.

O amplo escopo de conceitos abordados permitira a aplicacdo das técnicas aprendidas de autenticacdo e autorizacdo segura, auditorias de seguranca e os
requisitos de configuracdo segura de servidores Linux e Windows.

Apds o curso, o aluno sera capaz de montar um perimetro seguro, aumentar a seguranca dos servidores da rede, realizar auditorias de seguranca e implantar
sistemas de autenticacdo seguros.

Caracteristicas do curso

4 Curso com 5 (cinco) semanas de duracdo, com 2 (dois) encontros online por semana (total de 10 encontros);

4 Os encontros serdo ao vivo com tutor e terdo 2 (duas) horas de duragdo;

4 Para o auto estudo, o material de apoio serd disponibilizado no AVA: livro do curso, materiais extras, indicacdo de leituras, atividades;

4 Sugerimos que antes de iniciar os estudos, o aluno verifique o seu acesso a internet;

4+ Para acompanhamento do curso, sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o navegador Firefox;

4 Para conclusdo do curso é necessario que o aluno responda aos questiondarios e realize 75% das atividades propostas dentro dos prazos
estabelecidos.

Competéncias desenvolvidas

Ao final do curso o aluno sera capaz de:

4 Propor novas soluc¢des para perimetros seguros de rede.
4 Avaliar aspectos relacionados a seguranca de servidores Linux e Windows.
4 Empregar solu¢des de protecdo como IDS, IPS e realizar auditorias de seguranca.

Conhecimentos prévios

4 Conceitos e a¢Oes basicas na area de seguranca fisica e légica de redes e sistemas, como criptografia, assinatura, certificado digital e questdes de
seguranca da informacdo, edicdo de textos em Linux ou o curso Introducdo a Seguranca de Redes;
4 Conhecimentos basicos sobre arquitetura TCP/IP.

Investimento

R$ 960,00
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Programa do curso

e

Sessdo 1: Fundamentos de seguranca

1) Da divisdo de grupos

2) Topologia geral de rede

3) Configuracdo do Virtualbox

4) Detalhamento das configuracées de rede

5) Configuracdo da maquinas virtuais

6) Configuracdo de firewall e NAT

7) Teste de conectividade das VMs

8) Instalacdo do Virtualbox Guest Additions nas VMs Windows
9) Instala¢do do Virtualbox Guest Additions nas VMs Linux

10) Exercitando os fundamentos de seguranca

11) Normas e politicas de seguranca

Sessdo 2: Explorando vulnerabilidades em redes

1) Transferindo arquivos da méaquina fisica para as VMs

2) Sniffers para captura de dados

3) Ataque SYN flood

4) Ataque Smurf

5) Levantamento de servicos usando o nmap

6) Realizando um ataque com o Metasploit em ambiente Windows
7) Realizando um ataque com o Metasploit em ambiente Linux
8) Realizando um ataque de dicionario com o medusa

Sessdo 3: Firewall

1) Trabalhando com chains no iptables

2) Firewall stateful

3) Configurando o firewall FWGW1-G: tabela filter

4) Configurando o firewall FWGW1-G: tabela nat
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6) Revisdo final da configuracdo do firewall FWGW1-G
Sessdo 4: Servicos basicos de seguranca

1) Configurac¢do do servidor de log remoto

2) Configuracdo do servidor de hora

3) Monitoramento de servicos

Sessdo 5: Sistema de deteccdo/prevencdo de intrusos
1) Instalacao do Snort

2) Configuracdo inicial do Snort

3) Configurando atualiza¢Bes de regras de forma automatica com o PulledPork

4) Processando arquivos de log do Snort com o Barnyard2
5) Visualizando eventos com o Snorby

6) Integracdo dos servicos com o sistema

7) Gerando alertas para o IDS

8) Referéncias

Sessdo 6: Autenticagdo, autorizacdo e certificagdo digital
1) Uso de criptografia simétrica em arquivos

2) Uso de criptografia assimétrica em arquivos

3) Uso de criptografia assimétrica em e-mails

4) Criptografia de parti¢des e volumes

5) Autenticacdo usando sistema OTP

Sessdo 7: Redes privadas virtuais e inspe¢do de trafego

1) Interceptacdo ofensiva de trafego HTTPS com o mitmproxy
2) Inspecdo corporativa de trafego HTTPS usando o Squid
3) VPN SSL usando o OpenVPN

Sessdo 8: Auditoria de seguranca da informacado

1) Instalagao do Nessus

2) Realizando um scan em SO Linux

3) Realizando um scan em SO Windows

4) Efeitos do firewall em um scan

5) Auditoria de servidores web

Sessdo 9: Configuracdo segura de servidores Windows

1) Uso do Microsoft Security Compliance Toolkit

2) Configuracdo do controlador de dominio Active Directory
3) Configuracdo do firewall para o Active Directory

4) Adicdo de clientes ao Active Directory

5) Adicdo de usuarios ao Active Directory

6) Distribuicdo de configuracdes via GPOs
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7) Instalacdo e configuracdo do WSUS

8) Configuracdo de clientes no WSUS

Sessdo 10: Configuracdo segura de servidores Linux
1) Andlise de rootkits

2) Insercdo de senha no bootloader

3) Remocdo de servicos desnecessarios

4) Controle granular de acesso a comandos

5) Controle de uso do binario su

6) Controle de acesso a console do sistema

7) Exigéncia de parametros minimos de senha
8) Controle de logoff automatico

9) Desabilitando a combinacédo de teclas CTRL + ALT + DEL

Esta turma sera realizada na modalidade Online. Vocé poderd acompanhar as aulas de onde se sentir mais confortavel. Confira os detalhes:

&9 AGENDA

ENCONTRO ONLINE Este curso terd 10 encontros online as quartas e sextas-feiras, de 09h as 11h, nos dias: 23, 25 e 30 de setembro e 02, 07, 09, 14, 16, 21 e 23
de outubro de 2020

mobaLiDADE ONLINE

Q LocaL
online

DATA
21/09 a 30/10/2020

Para fazer a pré-matricula nos cursos da Escola Superior de Redes é necessario que vocé tenha feito seu cadastro no website e esteja conectado.

Efetuar login
Se vocé j4 é cadastrado, escreva seu login (apelido) e senha para se identificar no website.

Apelido*

Senha*

|_enar_|

N&o sabe ou esqueceu sua senha?
A fim de garantir a seguranca e integridade de seus dados, a RNP utiliza uma criptografia no armazenamento e na comunicagdo das senhas, de forma que é
impossivel recuperar uma senha anteriormente cadastrada.

Caso vocé tenha perdido a sua senha, vocé pode solicitar a criagdo de uma nova senha[&, indicando o seu e-mail de cadastro.

N&o possui cadastro?
O cadastro na Escola Superior de Redes é gratuito e aberto a qualquer um que queira ter acesso a novidades sobre a Escola, informacées sobre novas
tecnologias ou acessar informagdes restritas a usudrios cadastrados. Para se cadastrar basta preencher o formulario de cadastro [&.

#1] Retornar para a selecdo de turmas disponiveis para pré-matricula

mnisTerioDn [ PATRIAATIADA

RNP ™ STERIODO ~ MINISTERIODA  MINISTERIODA  MINISTERIO DA CIENCIA, TECNOLOGIA, = BRAS | |_

TURISMO DEFESA SAUDE EDUCAC.EO |NOUQC6ES E COMUNICACOES GOVERNO FEDERAL

0&0ANIZACAD BOCLAL 00 MCTIC
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