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Termo de Referéncia - TIC n° 39 /2019
Termo de Referéncia - Solu¢des de Tecnologia da Informacgio

QUADRO RESUMO

01.

Objeto

Registro de Prego para aquisi¢do de Modulo de Seguranga Criptografica (MSC) / Hardware Security Modules (HSM) cc
suporte técnico e capacitagao.

02

. Quantidade

¢ Registro de prego para 02 (dois) Mddulos de Seguranga Criptografica (MSC/HSM) com previsdo de aquisi¢ao de
exercicio 2019 com suporte técnico pelo prazo de 24 meses para os equipamentos adquiridos, instalagdo e capacit
ferramenta

03.

Resumo da Especificacio do Objeto

Ha a necessidade de se buscar o detalhamento e atendé-lo (Item DETALHAMENTO DO OBJETO (Art. 18, § 3°, I1I)).
Todavia, de forma resumida temos:

e Moddulo de Seguranga Criptografica (SMC/HSM) honologado pela ICP-Brasil com capacidade para gerenciar no 1
usuarios e suas chaves publicas e privadas;

o Suporte para trabalhar em cluster de alta disponibilidade;

e Suporte técnico de 24 meses onsite com instalagdo inicial dos equipamentos inclusa;

¢ Treinamento/capacitagdo a ser realizada nas dependéncias do TRE-AL para até 06 pessoas com carga horaria min

04.

Valor Estimado

A ser especificado pela unidade competente

A solugdo MSC/HSM prové um ambiente centralizado, fisicamente seguro e resistente a violagdo, para armazenamento
criptograficas ICP-Brasil. Uma das grandes vantagens desta solugdo ¢ prover um servigo de alta disponibilidade, garanti
possam utilizar seus certificados sempre que necessario. Além disso, a solugdo centralizada reduz a demanda de suporte
diversos dispositivos e marcas/modelos distintos em diversos computadores.

Outras solugdes como tokens e cartdes criptograficos, apesar se serem mais econdmicas, estdo sujeitas a perda e roubo ¢
criptografica, fazendo com que o titular do certificado fique impossibilitado de utilizar seu certificado para assinatura de

12.

San¢des Administrativas

05. Justificativa - . . . ~ . .
que seu certificado possa ser reemitido, procedimento esse que exige contragdo de empresa para emissdo do novo certifi
com a aquisi¢do de novo token/cartdo, podendo levar até algumas semanas para ser concluido. Além disso, o uso de tok:
instalacdo de drivers, um para cada modelos/marca, nos computadores do Tribunal e nos dos Magistrados; demandando
para garantir o perfeito funcionamento do certificado.

Portanto, a aquisi¢ao da solugdo MSC esta pautada na alta disponibilidade e na redugéo do custo operacional gerado pel
de certificados digitais adquiridos pelo Regional.

06. Prazo de Entrega ¢ Instalagdo do MSC/HSM: Até 60 dias apds emissdo da nota de empenho;

07. Adjudicacgio Adjudicagdo sera global.

08. Classificacdo Or¢camentaria Crédito suplementar nos termos do processo SEI n° 0001591-29.2019.6.02.8000

09. Local de Entrega Data Center do Tribunal Regional Eleitoral de Alagoas, localizado na Avenida Aristeu de Andrade n°® 377, Farol, Macei

) 8 CEP 57051-090, Maceid-AL em horario de expediente (seg a qui. de 13-19h e sex 07:30h-13:30h).

10. Unidade Fiscalizadora CSCOR/STI

11. Unidade Gestora SAD
Vide

Item 3.2 Forma de Execugdo e de Gestdo do Contrato (Art. 18, § 3°, 111, a)
Subitem Penalidades (Art. 18, § 3°, 111, a, 11)

13.

Prazo de Pagamento

Vide

Item 3.2 Forma de Execugdo e de Gestdo do Contrato (Art. 18, § 3°, 111, a)
Subitem Forma de Pagamento (Art. 18, § 3°, 111, a, 7)

14.

Estratégia de Recebimento

Vide

Item 3.2 Forma de Execugdo e de Gestdo do Contrato (Art. 18, § 3°, 111, a)
Subitem Recebimento do Objeto:

15.

Modalidade e Tipo de Licitagio

Vide

2.11 Modalidade, Tipo de Licita¢ao, Critérios de Habilitagdo e Atendimento aos Requisitos (Art. 18, § 3°, 11, j, IVe V)
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1. OBJETO (Art. 18, §3°,I):

Registro de pregos para aquisi¢do de Modulo de Seguranga Criptografica (MSC) / Hardware Security Modules (HSM) com servigo de suporte
técnico e capacitagao.

1.1 Defini¢io (Art. 18, §3°, 1)
Registro de precos para fornecimento e instalagdo de até 02 MSCs para armazenamento de certificados digitais com servigo de suporte técnico

por 24 meses e capacitagdo de até 06 pessoas .
2. FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 3°, II)

2.1 Motivagao (Art. 18, § 3%, 11, a)

A implantagdo do Processo Judicial Eletronico - PJE e a crescente exigéncia de publicagdo de documentos digitais com valor juridico elevou
consideravelmente a demanda por certificados digitais pelos servidores e magistrados deste Regional.

Essa demanda por um ntmero crescente de certificados tem se mostrado um desafio no que diz respeito a gestdo desses certificados,
principalmente no que diz respeito aos prazos de validade e eventual revogagdo por motivo de perda, roubo ou desligamento do titular de suas fungdes no TRE-
AL.

A estratégia de Registro de Precos esta amparada no Decreto n® 7.892/2013, art 3°, inciso

II - quando for conveniente a aquisi¢do de bens com previsao de entregas parceladas ou contratagdo de servigos remunerados por unidade de medida ou em regime
de tarefa;

2.2 Objetivos (Art. 18, § 3°, 11, b)

Gerir se forma segura e centralizada o niimero crescente de certificados digitais utilizados para a assitarura de documentos no PJE e DJE, entre
outros documentos que necessitam ter sua autenticidade e integridade garantidas.

Minimizar os atrasos na presta¢ao de servico jurisdicional causados pela perda/roubo de tokens.
Permitir a auditoria do uso dos certificados;
2.3 Beneficios (Art. 18, § 3%, 11, ¢)
1. Permitir a assinatura digital de documentos eletronicos sem a necessidade do uso de tokens ou smartcards;
2. Garantir alta disponibilidade de certificados digitais;

3. Reduzir a demanda de suporte para diversas marcas e modelos de tokens no parque de computadores do Regional e dos Magistrados;
4. Permitir auditoria nas operagdes realizadas com os certificados digitais.

2.4 Alinhamento Estratégico (Art. 18, § 3°, I1, d)
A aquisicdo deste equipamento terd impacto nos seguintes itens do PE para o periodo de 2016-2021:

¢ Tramitar eletronicamente os processos administrativos.

¢ Informatizar o processo judicial na Justica Eleitoral de Alagoas.

o Assegurar a integragdo, a padronizagdo e a usabilidade das solugdes de TIL.
2.5 Referéncia aos Estudos Preliminares (Art. 18, § 3°, 11, e)

Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo de Demanda (DOD) encaminhado pela Coordenadoria de
Solugdes Corporativas (CSCOR) e os Estudos Preliminares constantes do Processo SEI n® 0003335-59.2019.6.02.8000.

2.6 Relacdo entre a Demanda Prevista e a Contratada (Art. 18, §3°, I1, f)

A demanda consiste na contratagdo de fornecimento de solugao de aramzenamento e gestdo de certificados digitais, ou seja, a semanda prevista
deve ser a mesma contratada.

2.7 Analise de Mercado de TIC (Art. 18, § 3°, 11, g)

Conforme informado no Item 7 dos Estudos Preliminares, ndo hé solugdo alternativa no mercado que oferega alta disponibilidade para a gestdo
de certificados digitais.

2.8 Natureza do Objeto (Art. 18, § 3°, 11, h)

A solugdo contratada inclui tanto o fornecimento de equipamento quanto contrato de suporte por tempo limitado e treinamento/capacitagdo
necessarios para manter o servi¢o de gestdo de certificados operacional de forma a garantir alta disponibilidade para os usuarios. Nao entendemos, s.m.j, como
servigoi de prestagdo continuada.

2.9 Parcelamento e Adjudicacio do Objeto (Art. 18, § 3°, I1, i)
Naio havera parcelamento, cada ordem de fornecimento derivado do Registro de Precos devera ser realizada de maneira integral.
Adjudicagdo sera por item
2.10 Vigéncia
A vigéncia do suporte sera de 24 meses, contados a partir do aceite definitivo do item.
A vigéncia da ata serd, na forma dos normativos vigentes, o tempo maximo do Registro de Pregos.
2.11 Modalidade, Tipo de Licitac¢iio, Critérios de Habilitacio e Atendimento aos Requisitos (Art. 18, § 3°, 1L, j,IVe V)

A aquisi¢do pretendida deverd ser realizada por meio de licitagdo do tipo Pregdo Eletronico, como é de praxe neste Regional, salvo
entendimento superior contrario.

A sugestdo da equipe de planejamento, por se tratar de fornecimento de equipamento, é pela contratagdo por licitagdo via pregéo. Por conta de
possibilidade de contingenciamento orgamentario indicamos a modalidade de registro de pregos.

O DECRETO N° 7.174, DE 12 DE MAIO DE 2010 que regulamenta a contratagdo de bens e servigos de informatica e automacdo pela administragdo publica
federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organiza¢des sob o controle direto ou indireto da Unido deve
ser aplicado nesta aquisi¢do por se tratar de bem de informatica.
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A ressalva que a equipe aponta ¢ em relagdo ao artigo 3°, item II que versa sobre a necessidade de exigéncias, na fase de habilitagdo, de certificagdes emitidas por
institui¢des publicas ou privadas credenciadas pelo Instituto Nacional de Metrologia, Normalizagdo e Qualidade Industrial (Inmetro), que atestem, conforme
regulamentagao especifica, a adequagdo a seguranga para o usuario ¢ instalagdes, compatibilidade eletromagnética e consumo de energia.

Tal exigéncia inviabiliza e restringe a competi¢do deste certame, vez que a certificacdo para este tipo de produto, segundo o proprio INMETRO, ¢ voluntaria,
conforme Portaria Inmetro n.° 170 de 10/04/2012.

(fonte:http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC001808.pdf).

2.12 Adequacio do Ambiente (Art. 18, § 3°, II, k)

Para utilizagdo do objeto ndo sera necessaria qualquer adequagdo por se tratar de equipamentos em pleno uso por este Tribunal, salvo demanda

muito particular e além da previsibilidade.

2.13 Conformidade Técnica e Legal (Art. 18, § 3°, I, I)

1.

2.
3.

O produto deve ser homologado pela ICP-Brasil segundo MCT 7 e contar na pagina de equipamentos homologados da ICP-Brasil
(https://www.iti.gov.br/homologacao/64-homologacao/2 12-equipamentos-homologados).

O suporte técnico devera ser fornecido pelo Fabricante ou por seu representante oficial;

A capacitagdo deve ser ministrada por profissional certificado pelo fabricante;

2.14 Obrigacdes do Contratante (Art. 18, § 3°, II, m)

1.

2.

3.

4.

5.

Efetuar o pagamento a Contratada, apos o recebimento definitivo;

Acompanhar e fiscalizar a execugdo do objeto da Ata de Registro de Pregos e do(s) contrato(s) dela decorrentes, por meio de servidor(es) designado(s),
de modo a garantir o fiel cumprimento do mesmo e da proposta;

Manter arquivo, junto ao processo administrativo ao qual esta vinculado o presente termo, toda a documentagéo referente a0 mesmo;
Proporcionar todas as facilidades indispensaveis a boa execugdo das obrigagdes contratuais; e

Aplicar as sangdes conforme previsto no contrato, assegurando a Contratada o contraditorio e ampla defesa.

2.15 Obrigacdes da Contratada (Art. 18, § 3°, 11, m)

As obrigagdes abaixo sdo aplicaveis ao objeto a ser contratado.

1.

w2

W

=2}

=

(o]

—_
j—

12.

13.

Fornecer o(s) servigos(s) conforme especificagdes, quantidades, prazos e demais condigdes estabelecidas no Edital, na Ata de Registro de Pregos,
na Ordem de Fornecimento, na Proposta e no Contrato;

. Fornecer documento oficial do fabricante que contenha o codigo SAID (Service Agreement ID) relativo ao(s) servigo(s) contratado que correspondam e

viabilizem, via consulta ao site do fabricante, a cobertura objeto da licitagdo por meio do perfil oficial deste Regional (user: tre-al);

. Fornecer a documentagdo necessaria a instalagdo e a operagao dos produtos (manuais, termos de garantia, etc.), completa, atualizada e

em portugués do Brasil, caso exista, ou em inglés;

. Disponibilizar Central de Atendimento para a abertura e fechamento de chamados técnicos, conforme periodos, horarios e condi¢des estabelecidas no Edital e

em seus Anexos;

. Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da Administragdo sobre mudangas nos dados para contato com a Central

de Atendimento;

. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo representante da Administragao, referentes a qualquer problema detectado ou

ao andamento de atividades da garantia;

. Responder por quaisquer prejuizos que seus profissionais causarem ao patrimoénio da Administragdo ou a terceiros,

por ocasido da execugdo do objeto, procedendo imediatamente aos reparos ou as indeniza¢des cabiveis e assumindo o 6nus decorrente;

. Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela execucdo dos servigos de garantia técnica, primando pela qualidade,

desempenho, eficiéncia e produtividade na execucdo dos trabalhos, dentro dos prazos estipulados e cujo descumprimento sera considerado infragdo passivel de
aplicacdo das penalidades previstas neste Termo de Referéncia;

. Comunicar ao Gestor ou Responsavel Técnico, formal e imediatamente, todas as ocorréncias anormais e/ou que possam comprometer a execugao do objeto;

. Manter sigilo sobre todo e qualquer assunto de interesse da Administragéo ou de terceiros de que tomar conhecimento em razao da execugao do objeto,

respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagoes, regras de negdcios, documentos, entre outros pertinentes, sob pena de
responsabilidade civil, penal e administrativa;

. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e

aos procedimentos estabelecidos na Politica de Seguranca da Informagdo do TRE/AL;
Responsabilizar-se pela conservacdo dos ambientes onde desempenhe as atividades necessarias para prestar a garantia on-site.

Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Administragao, referentes a qualquer problema detectado ou
ao andamento de atividades da garantia técnica.

DETALHAMENTO DO OBJETO (Art. 18, § 3°, I1I)
3.1 Descricio do Objeto

—

Modulos de Seguranca Criptografica (MSC/HSM) com suporte técnico pelo prazo de 24 meses para os equipamentos adquiridos, instalagio e
capacitacio para uso da ferramenta

. Devera ser novo e estar em boas condigdes de uso;
. Devera ser acompanhado de licengas definitivas de uso dos sofwares necessarios ao funcionamento e administragdo do equipamento;
. Capacidade para gerenciar um niimero minimo de 800 usuarios e suas chaves privadas e ptblicas a fim de garantir o uso dos certificados digitais ICP-BRasil

tipo A3 ou Al de 2048 bits passiveis de serem emitidos para o TRE-AL por Autoridade Certificadora ICP-Brasil contratada a parte;

. Devera armazenar as chaves dos usudriois em parti¢cdes separadas;
. Deve suportar certificados digitais tipo Al e A3 no padrao ICP-Brasil;
. Devera implementar os algoritmos:
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1. RSA com chaves de até 4096 bits;
2. AES, DES, Triple DES
3. SHA-1
4. SHA-2 até 512 bits;
5. ECDSA com chaves de até 512 bits em curvas brainpool;
7. Devera possuir homologagdo ICP-Brasil MCT-7 NSH3;
8. Estar listado na pagina de equipamentos homologados da ICP Brasil (https:/www.iti.gov.br/homologacao/64-homologacao/212-equipamentos-homologados)
9. Dever4 incluir interfaces de programagao (API) Microsoft CAPI, PKCS#11, Java (JCA / JCE) e Engine OpenSSL para Linux RHEL/CentOS 7;
0. O equipamento devera prover acesso via protocolo TCP/IP, com pelo menos 02 interfaces ethernet 1000Bate-T (10/100/1000 RJ-45);
1. Prover alta disponibilidade, permitindo que seja configurado, de forma que, na indisponibilidade de um modulo primario, o secundario seja utilizado de forma
automatica, sem a necessidade de intervengdo manual nos equipamentos MSC ou nos servidores de aplicagao;
12. Permitir que as chaves privadas geradas sejam replicadas para todos os equipamentos que componham a solugao;
13. O acesso ao equipamento devera ocorrer por meio de dispositivo com chip criptografico (smartcard, token, etc) utilizando compartilhamento de chave M de N;
14. Devera acompanhar o equipmento 06 midias criptograficas (smartcards, tokens, etc..) para autenticagdo com compartilhamento de chave M de N;
15. O acesso remoto ao equipamento devera ser autenticado por senha ou via autenticagdo de dois fatores;
16. Nao deve haver limite para sessdes simultaneas;
17. Devera prover suporte para HMAC Based One Time Password (HOTP);
18. Devera permitir a criagdo de usuarios com diferentes privilégios de acesso, incluindo
1. Criar e removar usuarios
2. Listar usuarios
3. Acesso aos logs
4. Criar e restyaurtar backups
5. Atualizar firmaware;
19. Permitir o backup cifrado das chaves criptograficas que permita sua recuperacdo em outro MSC de forma que este, ao final do processo, possa ser utilizado
como se fosse 0 MSC de origem;
20. A interface de administragdo remota devera esta disponivel para os seguintes sistemas operacionais: Windows 10 ou superior, Windows Server 2008 e RHEL
7 ou superior;
. A interface de adminitragdo devera prover ferramentas de monitoramento, incluindo no minimo:
1. Eventos do sistema;
2. Uso de CPU e memoria;
3. Numero de sessdes ativas;
4. Diganostico dos diversos hardwares que compdem o equipamento (memoria, controladora, etc..)
22. Logs de auditoria
1. O equipamento devera produzir logs completos, incluindo:
1. Todos os passos de autenticag@o de todos os usuarios;
2. Todos oos eventos do ciclo de vida das chaves criptograficas (criagdo, liberag@o para uso, uso);
2. Os logs de auditoria deverao ser produzidos e armazenados no interior da fronteira criptografica do equipamento;
3. A recuperagdo dos logs somente deve ser possivel por usuarios com nivel de acesso apropriado, mediante sessdo autenticada;
23. Capacidade minima de 800 assinaturas por segundo utilizando chaves RSA 2048 bits;
24. Devera incluir pegas para instalagdo em rack padrdo de 19 polegadas;
25. Alimentagao elétrica com tensdo de 110v/240v, com frequéncia 60Hz com plug no padréo brasileiro de acordo com a NBR 14136;
26. Suporte Técnico
1. A validade do suporte técnico sera contada a partir da instalagdo do equipamento;
2. O servigo de suporte técnico sera realizado por meio de Ordens de Servigo que deverdo ser abertas no fabricante ou provedor de servigo autorizado e
gerenciados pelo mesmo, através de niimero telefonico 0800 ou equivalente gratuito, site web ou e-mail;
3. Cada Ordem de Servico devera conter, no minimo,

1. Numero,

2. Data e hora de abertura

3. Descrigdo do problema,

4. Sera considerado o inicio para contagem de prazo a data de abertura da Ordem de Servigo;
5. O suporte técnico presencial ou remoto devera ser prestado em regime 6x5, com tempo de resposta maximo no primeiro dia ttil seguinte a abertura do
chamado, e deve abranger:

1. Suporte Corretivo: corre¢ao de bugs e/ou falhas e qualquer atividade que tenham por finalidade restabelecer o nomal funcionamento da solugao,
tanto na sua parte de hardware quanto na de sofware, abragendo, caso necessario, substituigdo da solugio;

2. Suporte Preventivo: abrange atualizagdo dos softwares, por meios de patches, alerta e correg¢do de possiveis imcompatibilidades detectadas;
recomendagdo de configuragdes consoantes as melhores praticas;

3. Esclarecimento de duvidas de natureza técnica relativas aos equipamentos e ao seu ambiente de operagdo, bem como sobre a instalagio,
configuragdo, manutengéo e operacionalizagdo de software;

4. Duvidas e suporte sobre regras e funcionamento gerais; além da inclusdo de recursos correlacionados a protegdo e uso das chaves criptograficas
utilizadas pela solu¢do de HSM;

5. Avaliagdo dos registros de desempenho dos equipamentos e analise de evetuais erros identificados, quando solicitadas pela CONTRATANTE, e
proposi¢ao de ajustes para melhorar o desempenho,

6. Os servigos de manutengdo devem garantir o funcionamento sem erros da solu¢do de MSC/HSM em conformidade com os padrdes de uso e seguranga e
recomendagdes do fabricante;

7. Caso haja necessidade de reposi¢do do hardware, total ou em parte, cabera exclusivamente 8 CONTRATADA, sem custos adicionais para a
CONTRATANTE:

1. Providenciar a reposi¢@o do hardware que venha a apresentar defeito por outro hardware com caracteristicas e especificagdes técnicas iguais ou
superiores;

2. O hardware de reposi¢do devera ser novo e estar em perfeitas condi¢des de uso;

3. Enviar e instalar o hardware de reposigdo e somente apds a comprovagdo do restabelecimento funcional da solugdo realizar a retirada do hardware
defeituoso;

4. Caso o hardware de reposi¢do apresentado seja diferente do original, a CONTRATANTE reserva-se o direito de ndo aceitar o hardware
alternativo, sem interrupgao dos prazos de reposi¢do;

5. Caso haja necessidade de substitui¢ao de produto que ndo seja mais fabricado em razao de evolugao tecnoldgica, que nio seja mais
comercializado ou que, por qualquer motivo, ndo exista disponivel para reposi¢do, a CONTRATADA devra, durante a vigéncia do contrato,
proceder a substituicdo por produto tecnologicamente equivalente ou superior, compativel com a solugdo implantada na CONTRATANTE;

8. O servigo de Suporte Técnico compreende também a entrega e instalacdo do equipamento nas dependéncias da CONTRATANTE ou em local por ela
indicada;

9. O servigo de suporte sera prestado durante o periodo de 24 meses a partir da data de entrega do equipamento;

10. Quando o suporte for prestado onsite, ¢ obrigatoria a indentifiagdo do técnico pela CONTRATADA através de cracha com foto, nome completo,
fungdo/cargo e nome de fantasia ou razdo social da CONTRATADA;
27. Capacitagdo

1. A ser agendado até 60 dias ap0ds a instalag@o do equipamento, a critério do TRE-AL;

2. A ser realizado nas dependéncias da CONTRATANTE, para até 06 pessoas, devendo ser realizada em meio periodo, com carga minima de 16 horas e
emissdo pela CONTRATADA de certificado para cada participante, ao final do treinamento;

3. A capacitagdo abordara a instalagdo, inicializagdo, utilizagdo, configuracdo, administragdo e operagdo dos equipamentops e respectivos softwares e
devera incluir topicos sobre criptografia, comtemplando conceitos sobre algortimos de criptografia, terminologia, problemas criptograficos,

2

—_
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classificagdo de algoritmos quanto a seguranca, vantagens e desvantagens dos diversos algoritmos. Devera ser reservado tempo para abordar as formas
de integragdo das aplicagdes com as API’s suportadas na solugdo proposta;

4. A capacitagdo devera ser ministrada por profissional certificado pelo fabricante;

. A data, horario e composi¢do da turma para o treinamento devera ser previamente acordada com a Contratante;

6. A CONTRATADA devera fornecer a cada participante material ditatico oficial do fabricante, de primeiro uso e atualizado até a Giltima versdo existente
na data de realiza¢do do treinamento, que, obrigatoriamente, devera ser entregue no primeiro dia de aula;

7. Ap6s a realizagdo do treinamento, a contratada devera enviar ao CONTRATANTE a lista de presenga e os certificados dos alunos que devera conter, no
minimo, a descri¢do do treinamento, o periodo, a carga horaria e o percentual de presenga do aluno;

W

3.2 Forma de Execucio e de Gestiio do Contrato (Art. 18, § 3° 111, a)

1. Os equipamentos devem ser entregues diretamente no Data Center da Secretaria do TRE-AL, ao cuidados da Coordenadoria de Solugdes Corporativas;

2. A garantia dos servigos deve obedecer o detalhamento técnico feito e terd seu tempo contado por cada fornecimento individualmente;

3. Entende-se como garantia aquela prestada pelo proprio fabricante ou por rede credenciada pelo fabricante do(s) referido(s) servigo(s);

4. O pagamento sera realizado individualmente para cada nota fiscal apresentada, apos emissdo do aceite definitivo pela unidade competente do TRE/AL;

5. Os servigos deverdo atender rigorosamente a todas as especificagdes técnicas contidas neste Termo de Referéncia e em seus Anexos;

6. Ao TRE/AL ¢ reservado o direito de efetuar diligéncia, a qualquer tempo, quanto aos documentos exigidos neste Termo de Referéncia e em seus Anexos.

Recebimento do Objeto:

1. O Tribunal designara Comissao para realizar o recebimento provisorio, que s6 sera emitido se os servigos estiverem de acordo com as especificagdes técnicas;

2. Apos a entrega, os servigos serdo submetidos a avaliagdo e homologagao pelos responsaveis técnicos do Tribunal;

3. As especificagdes serdo avaliadas também por meio de documentos técnicos, informagdes fornecidas pela Contratada e disponivel no sitio do fabricante.

4. A comissdo do Tribunal devera, ap6s a comprovacdo da adequacdo as especificagdes técnicas, emitir e assinar o Termo de Recebimento Definitivo, podendo
este ser substituido pelo Relatorio de Analise Técnica, conforme o caso.

Instrumentos Formais de Solicitacio do(s) Bens e/ou Servico(s) (Art. 18, § 3°, 111, a, 3):
1. O envio da nota de empenho a licitante ganhadora sera o instrumento formal de solicitagdo dos bens pertencentes ao escopo desta contratagdo.
Comunicag¢io (Art. 18, § 3%, 111, a, 5):

1. A comunicagdo podera ser realizada através de e-mail ou documento registrado no protocolo do TRE/AL;
2. A entrega por parte da contratada de itens para verificagdo de conformidade devera ser realizada por meio eletronico para o e-mail coinf@tre-al.jus.br;

Recebimento (Art. 18, § 3°, I11, a, 6):

Com a verificagdo de conformidade sera emitido relatério de analise técnica que serd instrumento apto para conferir o recebimento definitivo do objeto.

Forma de Pagamento (Art. 18, § 3%, 111, a, 7)

1. O pagamento sera efetuado mediante crédito em conta-corrente do Fornecedor, por ordem bancaria, no prazo disposto nos artigos 5°, § 3°, ou 40, XIV, “a”, da
Lei n. 8.666/93, conforme o caso, quando mantidas as mesmas condigdes iniciais de habilitagdo e cumpridos os seguintes requisitos:
1. Apresentagdo de nota fiscal de acordo com a legislagdo vigente a época da emissao (nota fiscaleletronica, se for o caso), acompanhada da
Certidao Negativa de Débito — CND, comprovando regularidade com o INSS; do Certificado de Regularidade do FGTS — CREF,
comprovando regularidade com o FGTS; da Certiddo Conjunta Negativa de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida
pela Secretaria da Receita Federal; e da Certidao Negativa de Débitos Trabalhistas — CNDT, emitida pela Justica do Trabalho; e da prova de
regularidade para com as Fazendas Estadual e Municipal do domicilio ou sede do Fornecedor; e
2. Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.
2. Nenhum pagamento sera efetuado a Contratada enquanto pendente de liquidagdo qualquer obrigacdo. Esse fato ndo sera gerador de direito a reajustamento de
precos ou a atualizagdo monetaria.

Direitos de Propriedade Intelectual (Art. 18, § 3°, 111, a, 9):

1. Esse requisito ndo se aplica ao contexto desta contratagdo, uma vez que o objeto se refere ao fornecimento de equipamentos, cujos direitos autorais do
fabricante sdo resguardados por legislagdo nacional e internacional.

Penalidades (Art. 18, § 3°, 111, a, 11):

1. Com fundamento no artigo 7° da Lei n° 10.520/2002 e, subsidiariamente, nos artigos 86 ¢ 87 da Lei 8.666/1993, a Contratada ficara sujeita, assegurada prévia
e ampla defesa, as seguintes penalidades:
1. Adverténcia:
1. A Contratada sera notificada formalmente em caso de descumprimento de obrigagdo contratual e tera que apresentar as devidas justificativas em
um prazo de até 5 (cinco) dias Uteis apds o recebimento da
notificagdo; e
2. Caso nao haja manifestagao dentro desse prazo ou se entenda serem improcedentes as justificativas apresentadas, a Contratada sera advertida;
2. Multa de:
1. 0,5% por dia, sobre o valor constante da Ordem de Fornecimento, no caso de atraso injustificado na entrega dos equipamentos, limitada a
incidéncia a 20 (vinte) dias corridos;
1. No caso de atraso injustificado na entrega dos equipamentos por prazo superior a 20 (vinte) dias corridos, com
a aceitagdo pela Administragdo, sera aplicada a multa de 10% sobre o valor da Ordem de Fornecimento; e
2. No caso de atraso injustificado na entrega dos equipamentos por prazo superior a 20 (vinte) dias corridos, com a
ndo aceitagdo pela Administracdo, sera aplicada a penalidade 20% sobre o valor da Ordem de Fornecimento, no caso de inexecugéo total da
obrigagdo, podendo haver, ainda, o cancelamento do registro de precos do Fornecedor;
2. 0,5% por dia, sobre o valor do equipamento, no caso de atraso injustificado na solugdo do chamado de garantia, limitada a incidéncia 30
(trinta) dias corridos;
1. No caso de atraso injustificado na solugdo do chamado de garantia por prazo superior a 30 (trinta) dias corridos, aplica-se adicionalmente,
a multa de 1% sobre o valor da Ordem de Fornecimento; e
2. A multa por atraso relacionada ao item anterior sera auferida por Ordem de Fornecimento e aplicada somente uma {inica vez a cada més,
independente da quantidade de equipamentos sem solugao.
3. 10% sobre o valor constante da Ordem de Fornecimento, no caso de inexecucdo parcial da obriga¢do assumida;
4.20% sobre o valor da Ordem de Fornecimento, no caso de inexecugao total da obriga¢do, podendo haver, ainda, o cancelamento do registro de
precos do Fornecedor;
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5. 10% sobre o valor global estimado da Ata de Ata de Registro de Pregos, na hipdtese de recusa em assinar a Ata ou o instrumento do contrato, ou
retirar a Ordem de Fornecimento.
3. Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades
legais; e
4. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica.
2. O cometimento reiterado de atrasos injustificados dos prazos previstos para entrega/solugdo do chamado de garantia dos equipamentos podera resultar no
cancelamento do registro de precos com a Contratada.
3. As sangdes previstas nos itens "1.a", “1.c” e “1.d” do item 1 poderao ser aplicadas, cumulativamente ou néo, a pena de multa.
4. O valor da multa, aplicada apds o regular processo administrativo, sera descontado de pagamentos eventualmente devidos a contratada ou cobrado
judicialmente;
5. Excepcionalmente, ad cautelam, a Administragdo podera efetuar a retengéo do valor presumido da multa, antes da instaurag¢do do regular procedimento
administrativo.

4. Requisitos Técnicos (Art. 18, § 3°,1V)

¢ O MSC devera esta comprovadamente ainda em produgao
¢ Conformidade com o presente Termo de Referéncia;

5. Modelos (templates) propostos a serem utilizados na contratacio (Art. 18, § 3°, II1, V)

Proc. SEI Principal n° XXXXXXXXX

Pregio Eletronico n° XX/YYYY — TRE/AL

Ata de Registro de Precos TRE/AL n° XX/YYYY

Fornecedor: AAAAAAAAAAA. - CNPJ 00.000.000/0000-00

ORDEM DE FORNECIMENTO N° XXX/20YY — STI

Solicito, com base na Ata de Registro de Precos relativa ao Pregio Eletrénico
suprarreferido, celebrada entre este Tribunal e essa Empresa,o fornecimento abaixo discriminado:

Item da Ata|Descricio|Qtd. Solicitada [Valor Unitario (R$) Valor Total (RS)

TOTAL:

Recursos Or¢camentarios: As despesas decorrentes da prestagdo dos servigos pretendido serdo cobertas com recursos de MATERIAL PERMANENTE DE TI.

Prazo de Entrega: No maximo de XX (XXXXXXX) dias corridos apds o recebimento da autorizagdo de fornecimento, nota de empenho ou instrumento formal e
equivalente, conforme contrato.

Valor Total: R$ XX. XXX, XX (XXXXXX reais e XXXXXXXa centavos).

Gestor da Ata - Portaria TRE/AL n°® XX/XXXX

Maceid, 20 de agosto de 2019.

il
gs!& |il| Documento assinado eletronicamente por LUIZ BATISTA DE ARAUJO NETO, Coordenador, em 20/08/2019, as 16:55, conforme art. 1°, III, "b", da Lei 11.419/2006.
eletrénica

fe A autenticidade do documento pode ser conferida no site http://sei.tre-al.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o
= codigo verificador 0583561 e o codigo CRC 509F571F.
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