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Estudos Preliminares

1. Analise de Viabilidade da Contrataciao (Resolucio CNJ n° 182/2013 — Arts.12 e 14)

1.1. Contextualizacio

A implantacdo do Processo Judicial Eletronico - PJE e a crescente exigéncia de
publicacdo de documentos digitais com valor juridico elevou consideravelmente a demanda por
certificados digitais pelos servidores e magistrados deste Regional.

Essa demanda por um ntimero crescente de certificados tem se mostrado um desafio no
que diz respeito a gestdo desses certificados, principalmente no que diz respeito aos prazos de validade e
eventual revogacdo por motivo de perda, roubo ou desligamento do titular de suas funcdes no TRE-AL.

2. 2. Definicao e Especificacdo dos Requisitos da Demanda (Art. 14, I)

2.1. Especificagoes Técnicas

A solugdo deve apresentar as seguintes caracteristicas:

1. Prover assinatura digital segura em documentos eletronicos no PJE, DJE e documentos no formato
PDF;

. Devera ser homologada pela ICP-Brasil;

. Devera prover alta disponibilidade;

. Ter capacidade para gerenciar um numero minimo de 800 usudrios e suas chaves privadas e publicas;

. Garantir o uso de certificados digitais ICP-Brasil tipo Al e A3 de 2048 bits passiveis de derem
emitidos pelo TRE-AL por Autoridade Certificadora ICP-Brasil contratada a parte.
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3. 3. Solugdes Disponiveis no Mercado de TIC (Art. 14, 1, a):

Um Modulo de Seguranga Criptografico (MSC), ou Hardware Security Module (HSM)
em inglés, ¢ um dispositivo de criptografia baseado em hardware, fisicamente seguro e resistente a
violacdo, que fornece funcionalidades criptograficas com capacidade de geracdo e armazenamento de
chaves criptograficas simétricas e assimétricas voltadas para utilizagdo em uma Infraestrutura de Chaves

Publicas (ICP).

Um MSC gera, armazena e protege chaves criptograficas e geralmente fornece
aceleragdo de hardware para operacdes criptograficas. Pode se constituir de um dispositivo independente
ou apenas de uma placa auxiliar. Nesse ultimo caso, atende unicamente ao servidor em que esta instalado.
Caso seja um dispositivo independente, um HSM pode atender a diversos servidores, via rede, dependendo
de seu modelo e da forma como foi configurado.

A ICP-Brasil admite a utilizagdo de MSC de outros dispositivos criptograficos, como
cartdes ou tokens, para a geragao e guarda de chaves de titulares de certificados do tipo A3, A4, S3 e S4,
desde que tais dispositivos estejam homologados na ICP-Brasil.

4. Contratacoes Publicas Similares (Art. 14, I, b):

e Precao Eletronico N° 94/2018
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e Pregdo Eletonico N° 1885/2017

5. Outras Solu¢des Disponiveis (Art. 14, 11, a):

Devido a natureza sensivel das informacgdes armazenadas, ¢ fundamental o uso de
solucdes homologadas pela ICP-Brasil. Dentre as solugdes homologadas para armazenamento seguro de
certificados temos, além do Modulo de Seguranca Criptografico, os Tokens Criptograficos e os Cartdes
Criptograficos.

6. Portal do Software Publico Brasileiro (Art. 14, I1, b):
Nao se aplica.
7. Alternativa no Mercado de TIC (Art. 14, 11, ¢):
Nao ha.
8. Modelo Nacional de Interoperabilidade — MNI (Art. 14, 11, d):
Nao se aplica.
9. Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil (Art. 14, 11, e):

A solu¢do deve ser homologada pelo ICP-Brasil, contanto em sua pagina de
Equipamentos Certificados .

10. Modelo de Requisitos Moreq-Jus (Art. 14, 11, f):
Nao se aplica.
11. Analise dos Custos Totais da Demanda (Art. 14, I1I):

Para a implantagdo da solugdo MSC/HSM sera necessario:

1. Adquirir no minimo 02 unidades do Modulo de Seguranca Criptografico,
homologados pelo ITI, para armazenamento de certificados digitais padrao ICP-Brasil;

2. Contratar treinamento/Capacitagdo das unidades responsaveis pela sua implantacao e
operacao.

3. Contratar suporte técnico para garantir a correta instalagdo, configuracdo e
funcinamento do equipamento;

12. Escolha e Justificativa da Solucio (Art. 14, IV):

A solugdo MSC/HSM prové um ambiente centralizado, fisicamente seguro e resistente a
violagdo, para armazenamento de chaves criptograficas ICP-Brasil. Uma das grandes vantagens desta
solucao ¢ prover um servico de alta disponibilidade, garantindo que os usuarios possam utilizar seus
certificados sempre que necessario. Além disso, a solucdo centralizada reduz a demanda de suporte para
gestdo de diversos dispositivos e marcas/modelos distintos em diversos computadores.

Outras solugdes como tokens e cartdes criptograficos, apesar se serem mais econdmicas,
estdo sujeitas a perda e roubo da midia criptografica, fazendo com que o titular do certificado fique
impossibilitado de utilizar seu certificado para assinatura de documentos até que seu certificado possa ser
reemitido, procedimento esse que exige contragdo de empresa para emissdo do novo certificado
juntamente com a aquisi¢ao de novo token/cartdo, podendo levar até¢ algumas semanas para ser concluido.
Além disso, o uso de tokens exige a instalacdo de drivers, um para cada modelos/marca, nos computadores
do Tribunal e nos dos Magistrados; demandando sempre suporte para garantir o perfeito funcionamento do
certificado.

Portanto, a aquisi¢dao da solugao MSC esta pautada na alta disponibilidade e na reducao
do custo operacional gerado pelo crecente nimero de certificados digitais adquiridos pelo Regional.

13. Descricao da Solucao (Art. 14, 1V, a):

Uma solucdo MSC/HSM (Modulo de Seguranga Criptografica/Hardware Security
Module) ¢ um dispositivo de criptografia baseado em hardware, fisicamente seguro e resistete a violacao,
que fornece a geracdo e armazenamento de chaves criptograficas simétricas e assimétricas voltadas para
utilizacao em uma Infraestrutura de Chaves Publicas (ICP).
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Para procer seguranga as chaves criptograficas e parametros crititos nele armazenados,
um MSC mantém conformidade com padrdes de constru¢do de hardware, levando em consideragdao os
mais diversos ataques conhecidos.

A ICP-Brasil admite a utilizacdo de MSCs para a geragao e guarda de chaves de titulares
de certificados do tipo A3, A4, S3 e S4, desde que tais dispositivos estejam homologados na ICP-Brasil.

14. Alinhamento da Solucio (Art. 14, IV, b):
A aquisi¢do deste equipamento tera impacto nos seguintes itens do PE para o periodo de 2016-2021:

e Tramitar eletronicamente os processos administrativos.
¢ Informatizar o processo judicial na Justica Eleitoral de Alagoas.
e Assegurar a integracao, a padronizagdo e a usabilidade das soluc¢des de TI.

15. Beneficios Esperados (Art. 14, IV, ¢):

1. Permitir a assinatura digital de documentos eletronicos sem a necessidade do uso de tokens ou
smartcards;
2. Garantir alta disponibilidade de certificados digitais;
3. Reduzir a demanda de suporte para diversas marcas e modelos de tokens no parque de computadores
do Regional e dos Magistrados;
4. Permitir auditoria nas operacgdes realizadas com os certificados digitais.
16. Relacio entre a Demanda Prevista e a Contratada (Art. 14, IV, d):

Estd prevista a demanda de 02 MSCs, juntamente com o treinamento para aquisi¢ao
imediata para que o servigo esteja disponivel para armazenamentos de novos certificados emitidos.

17. Adequaciao do Ambiente (Art. 14, V, a, b, ¢, d, e, ):

Nao se vislumbra necessidade de adequagdo para instalacdo do equipamento nos data
centers do Regional.

18. Or¢camento Estimado (Art. 14, 11, g):
A ser efetuado por Unidade competente.
19. Sustentacio do Contrato (Art.15)
19.1. Recursos Materiais e Humanos (Art. 15, I):
Nao se aplica.
19.2. Descontinuidade do Fornecimento (Art. 15, II):
Nao se aplica.
19.3. Transicao Contratual (Art. 15, II1, a, b, ¢, d, e):
Nao se aplica.
19.4. Estratégia de Independéncia Tecnolégica (Art. 15, 1V, a, b):

Requerer que a solucdo suporte protocolos e APIs abertos minimiza a dependencia de
fabricantes ou implementagdes especificas.

20. Estratégia para Contratacao (Art.16)

20.1. Natureza do Objeto (Art. 16, I):

A solugdo contratada inclui tanto o fornecimento de equipamento quanto contrato de
suporte por tempo limitado e treinamento/capacitacdo necessarios para manter o servico de gestdo de
certificados operacional de forma a garantir alta disponibilidade para os usudrios. Nao entendemos, s.m.j,
como servigoi de prestagdo continuada.

20.2. Parcelamento do Objeto (Art. 16, IT):
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Nao havera parcelamento do objeto, pois 0s servigos a serem contratados possuem uma
interdependéncia, ou seja, as atividades executadas em um servigco afetam diretamente as atividades do
outro, impossibilitando a separacdo em mais de um fornecedor, o que prejudicard a agdo do fiscal para
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manter a qualidade das atividades contratuais.

20.3. Adjudicacao do Objeto (Art. 16, III):

Adjudicagdo por fornecedor.

atividades contratuais.

20.4. Modalidade e Tipo de Licitacdo (Art. 16, IV):

A aquisicao pretendida devera ser realizada por meio de licitagdo do tipo Pregao

Eletronico, como ¢ de praxe neste Regional, salvo entendimento superior contrario.

20.5. Classificacio e Indicacio Orcamentaria (Art. 16, V):

20.6. Vigéncia da Prestaciao de Servi¢o (Art. 16, VI)

20.7. Equipe de Apoio a Contratacao (Art. 16, VII):

Devido a interdependéncia dos servigos, ou seja, as
atividades executadas em um servico afetam diretamente as atividades do outro, impossibilitando a
separacao em mais de um fornecedor, o que prejudicard a a¢ao do fiscal para manter a qualidade das

Crédito suplementar nos termos do processo SEI n® 0001591-29.2019.6.02.8000

Nao se aplica.

Integrante Demandante: Luiz Batista de Araujo Neto
Integrante Técnico: Alex Henrique Monte Nunes

Integrante Administrativo: Neilton Souza Silva Junior

20.8. Equipe de Gestao da Contratacao (Art. 16, VIII):

A ser designada pela SAD
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e Dinamo Networks

* Kryptus
e SafeNet

Maceio, 07 de junho de 2019.

Documento assinado eletronicamente por ALEX HENRIQUE MONTE NUNES, Técnico Judiciario, em
15/07/2019, as 17:50, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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