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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

PREGAO ELETRONICO N2 81/2022

PROCESSO N¢: 0006267-49.2021.6.02.8000
Tipo de Licitagdo: MENOR PRECO (LOTE UNICO)
Modo de Disputa: Aberto e Fechado

Data: 02 de setembro de 2022

Horario Abertura: 14 horas

(HORARIO DE BRASILIA/DF)

O Tribunal Regional Eleitoral de Alagoas — TRE/AL, por intermédio da Secao de Lici-
tacbes e Contratos, torna publico, para quem interessar possa, que realizara licitacdo na
modalidade PREGAO ELETRONICO, do tipo MENOR PRECO (LOTE UNICO), conforme descrito
neste Edital e seus Anexos, objetivando o Registro de Precos para eventual aquisicao de so-
lucdo de Firewall para o prédio sede do TRE/AL, tudo de acordo com requisicdo promovida
pela Secretaria de Tecnologia da Informacao.

O certame serd regido conjuntamente pela Lei n? 10.520, de 17/07/2002, pelo
Decreto n® 7.892 de 23/01/2013, pelo Decreto n? 10.024/2019, pelo Decreto n? 8.538, de
06/10/2015 e subsidiariamente pela Lei n? 8.666, de 21/06/1993 e com suas posteriores
alteracbes, em consonancia com o que faculta o art. 191 da Lei n? 14.133/2021 (Lei de
Licitacbes e Contratos Administrativos) e demais normas pertinentes. Aplica-se ao presente
torneio licitatério, ainda, a Lei Complementar n? 123, de 14/12/2006, o Decreto n°
7.174/2010, o Decreto n? 8.184/2014, a Portaria n? 212, de 18/06/2001, da Presidéncia
deste Tribunal, publicada na secdo 1 do DOU, edicdo de 19/06/2001, por meio da qual se
adota o SICAF - Sistema de Cadastramento Unificado de Fornecedores - nas licitacbes
realizadas no ambito da Secretaria deste Tribunal, bem como, no que couber pela Lei n?
8.078, de 11/09/1990 e demais exigéncias deste Edital e seus anexos.

1 - DO OBJETO

1.1. O presente Pregao tem por objeto o Registro de Precos para eventual aquisicao de
solucao de Firewall para o prédio sede do TRE/AL, conforme especificacbes descritas no
Anexo | deste edital.

2 — DAS CONDICOES GERAIS

2.1 O prazo de vigéncia da Ata de Registro de Precos decorrente deste procedimento
licitatério é de 12 (doze) meses, contado da publicacao do referido ato.

2.2. 2.2 A Ata de Registro de Precos ndao obriga a contratacao de toda
quantidade estimada no Registro, que podera ocorrer de acordo com as necessidades do
TRE/AL.

2.3. A existéncia de precos registrados nao obriga o Tribunal Regional Eleitoral a
contratar, facultando-se a realizacdo de licitacdo especifica para a aquisicao pretendida,
assegurada preferéncia ao fornecedor registrado em igualdade de condicdes.

2.3.1. O direito de preferéncia de que trata este item poderd ser exercido pelo
beneficiario do registro quando o Tribunal Regional Eleitoral de Alagoas, apds realizada
a licitacdo especifica, constatar que o preco obtido é igual ou maior que o registrado
ou, apods negociacao, aquiescer o detentor da ata em baixar o preco registrado,
igualando ou tornando-o menor que o obtido em referida licitacao.
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3 - DOS PRAZOS DE ENTREGA E DE GARANTIA

3.1. O prazo maximo para o fornecimento é de 90 (noventa) dias corridos, apés o
recebimento da ordem de fornecimento, nota de empenho ou documento equivalente, por
e-mail.

3.2. O prazo de garantia dos bens devera ser de, no minimo, 36 (trinta e seis) meses.
Para o caso especifico dos subitens 06, 07, 08 (transceivers e cabos) a garantia deve ser
de, no minimo, 12 (doze) meses.

4 - DA PARTICIPACAO

4.1. Poderado participar deste pregao, os interessados do ramo pertinente ao objeto
licitado, obrigatoriamente, previamente cadastrados no Sistema de Cadastro Unificado de
Fornecedores - SICAF, habilitacdo parcial, gue atendam a linha de fornecimento e a todas as
demais exigéncias deste Edital e seus anexos.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2. Serd concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488,
de 2007, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreende-
dor individual - MEI, nos limites previstos da Lei Complementar n? 123, de 2006.

4.3. Nao poderdo participar desta licitacdo os interessados:

4.3.1. proibidos de participar de licitacbes e celebrar contratos administrativos,
na forma da legislacao vigente;

4.3.2. que nao atendam as condicbes deste Edital e seu(s) anexo(s);

4.3.3. estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citacao e responder administrativa ou judicialmente;

4.3.4. que se enquadrem nas vedacodes previstas no artigo 92 da Lei n? 8.666, de
1993;

4.3.5. que estejam sob faléncia, concurso de credores, concordata ou em pro-
cesso de dissolucao ou liguidacao;

4.3.6. que tenham em seu quadro societario cdénjuge, companheiro ou parente
em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magis-
trados ocupantes de cargos de direcdao ou no exercicio de funcdes administrati-
vas, assim como de servidores ocupantes de cargos de direcao, chefia e assesso-
ramento vinculados direta ou indiretamente as unidades situadas na linha hie-
rarquica da drea encarregada da licitacdo, de acordo com o disposto no art. 22 da
Resolucao n2 07/2005 do Conselho Nacional de Justica (com a nova redacao dada
pelo art. 1° da Resolucao 229/2016-CNj).

4.4, Como condicao para participacao no Pregao, a licitante assinalara “sim” ou “nao”
em campo proprio do sistema eletrénico, relativo as seguintes declaracdes:

a) gue cumpre o0s requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

b) que esta ciente e concorda com as condicdes contidas no Edital e seus anexos;
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C) que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta apresen-
tada estad em conformidade com as exigéncias editalicias;

d) que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatorie-
dade de declarar ocorréncias posteriores;

e) que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIii, da Constituicao;

f) que a proposta foi elaborada de forma independente, nos termos da instrucao Normativa
SLTI/MP n® 2, de 16 de setembro de 2009;

g) que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou forcado, observando o disposto nos incisos Il e IV do art. 12 e no inciso il do art. 52 da
Constituicao Federal;

h} que os servicos sejam prestados por empresas gue comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao, conforme disposto
no art. 93 da Lein? 8.213, de 24 de jutho de 1991.

4.5. A declaracdao falsa relativa ao cumprimento de gualguer condicdo sujeitard o licitante
as sancoes previstas em lei e neste Edital.

5 - DA REPRESENTAGAO E DO CREDENCIAMENTO

5.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a parti-
cipacao dos interessados na modalidade licitatéria Pregao, em sua forma eletronica.

5.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraes-
trutura de Chaves Publicas Brasileira - ICP - Brasil.

5.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncao de sua capacidade técnica para realizacao das
transacdes inerentes a este Pregao.

5.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do pro-
vedor do sistema ou do érgéo ou entidade promotora da licitacdo por eventuais danos de-
correntes de uso indevido das credenciais de acesso, ainda que por terceiros.

5.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informacao, devendo pro-
ceder, imediatamente, a correcdo ou a alteracao dos registros tao logo identifique incorre-
¢cao ou aqueles se tornem desatualizados.

5.5.1. A ndo observancia do disposto no subitem anterior poderd ensejar desclassifica-
¢ao no momento da habilitagdo

6 — DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO
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6.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacao exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, até a data e o horédrio estabelecidos para abertura da sessdo publica,
guando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacéo.

6.2. O envio da proposta, acompanhada dos documentos de habilitacéo exigidos neste Edi-
tal, ocorrerd por meio de chave de acesso e senha.

6.3. Os licitantes poderao deixar de apresentar os documentos de habilitacao que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

6.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a documentacao
de habilitacao, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos
termos do art. 43, § 12da LC n2 123, de 2006.

6.5. Incumbird ao licitante acompanhar as operacdes no sistema eletrénico durante a ses-
sao publica do Pregao, ficando responsédvel pelo 6nus decorrente da perda de negdécios, di-
ante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua descone-
Xao.

6.6. Até a abertura da sesséo publica, os licitantes poderdo retirar ou substituir a proposta
e 0s documentos de habilitacdo anteriormente inseridos no sistema.

6.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as pro-
postas apresentadas, o que somente ocorrerd apoés a realizacdo dos procedimentos de ne-
gociacao e julgamento da proposta.

6.8. Os documentos que compdem a proposta e a habilitacao do licitante melhor classifi-
cado somente serao disponibilizados para avaliacao do pregoeiro e para acesso publico
ap6s o encerramento do envio de lances.

7 — DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletr6-
nico, dos seguintes campos:

a) valor global dos subitens que compde o item ofertado;

b) Descricdo detalhada do objeto, contendo as informacbes similares a especifica-
¢ao constante no Anexo |;

7.2. Todas as especificacbes do objeto contidas na proposta vinculam a Contratada.

7.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previ-
denciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens.

7.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, nao lhe assistindo o direito de pleitear qualguer al-
teracao, sob alegacao de erro, omissao ou qualquer outro pretexto.

7.5. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.
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7.6. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regén-
cia de contratacdes publicas federais, quando participarem de licitacdes publicas.

7.6.1. O descumprimento das regras supramencionadas pela Administracdo por parte
dos contratados pode ensejar a fiscalizacdo do Tribunal de Contas da Unido e, apds o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
adocao das medidas necesséarias ao exato cumprimento da lei, nos termos do art. 71,
inciso 1X, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da em-
presa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobre-preco na execucao do contrato.

8. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES.

8.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema ele-
tronico, na data, horério e local indicados neste Edital.

8.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
que nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis ou nao apresentem as especificacdes técnicas exigidas no Termo de Refe-
réncia.

8.2.1. Também sera desclassificada a proposta que identifique o licitante.

8.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.2.3. A nao desclassificacao da proposta nao impede o seu julgamento definitivo em
sentido contrério, levado a efeito na fase de aceitacdo.

8.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

8.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.

8.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

8.5.1. Os lances deverao ser ofertados pelo valor global do item, considerando o
quantitativo total e os subitens que o compdem, haja vista a impossibilidade de agrupar
itens com o beneficio previsto no Decreto n? 7.174 no Comprasnet.

8.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para
abertura da sessdao e as regras estabelecidas no Edital.

8.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

8.8. O intervalo entre os lances enviados pelo mesmo licitante ndo poderd ser inferior a
vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos,
sob pena de serem automaticamente descartados pelo sistema os respectivos lances.

8.9. Serd adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e
fechado”, em que os licitantes apresentarao lances publicos e sucessivos, com lance final e
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fechado.

8.10. A etapa de lances da sessao publica tera duracgdo inicial de quinze minutos. Apés
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apés o que
transcorrerd o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o
qual sera automaticamente encerrada a recepcao de lances.

8.11. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que
o autor da oferta de valor mais baixo e os das ofertas com precos até dez por cento superio-
res aquela possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigi-
loso até o encerramento deste prazo.

8.11.1. Nao havendo pelo menos trés ofertas nas condicdes definidas neste item, po-
derdo os autores dos melhores lances, na ordem de classificacdo, até o méximo de
trés, oferecer um lance final e fechado em até cinco minutos, o gual sera sigiloso até o
encerramento deste prazo.

8.12. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

8.12.1. Nao havendo lance final e fechado classificado na forma estabelecida nos
itens anteriores, havera o reinicio da etapa fechada, para gue os demais licitantes,
até o maximo de trés, na ordem de classificacao, possam ofertar um lance final e fe-
chado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

8.13. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reini-
cio da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender
as exigéncias de habilitacdo.

8.14. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores
deverao ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imedia-
tamente a Secretaria de Gestdo do Ministério da Economia;

8.14.1. Na hipétese do subitem anterior, a ocorréncia serd registrada em campo proé-
prio do sistema.

8.15. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

8.16. Durante o transcurso da sessao publica, os licitantes serdao informados, em tem-
po real, do valor do menor lance registrado, vedada a identificacdo do licitante.

8.17. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletrénico poderd permanecer acessivel aos licitantes para a recepcao dos lances.

8.18. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo su-
perior a dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio ele-
tronico utilizado para divulgacao.

8.19. O Critério de julgamento adotado sera o menor prego (lote dnico), conforme definido
neste Edital e seus anexos.

8.20. Caso o licitante nao apresente lances, concorrerd com o valor de sua proposta.

8.21. A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de classifi-
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cacao, de maneira gue s6 poderd haver empate entre propostas iguais (ndo seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

8.22. Havendo eventual empate entre propostas ou lances, o critério de desempate
serd aquele previsto no art. 39, § 29, da Lei n? 8.666, de 1993, assegurando-se a preferén-
cia, sucessivamente, aos bens produzidos:

8.22.1. no pais;
8.22.2. por empresas brasileiras;

8.22.3. por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

8.22.4. por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdén-
cia Social e que atendam as regras de acessibilidade previstas na legislacdo.

8.23. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico
dentre as propostas empatadas.

8.24. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro deverd encami-
nhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor
preco, para gue seja obtida melhor proposta, vedada a negociacdao em condicdes diferentes
das previstas neste Edital.

8.24.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

8.24.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao Uitimo lance ofertado ap6és a negociacao realiza-
da, acompanhada, se for o caso, dos documentos complementares, quando necessa-
rios a confirmacao daqueles exigidos neste Edital e ja apresentados.

8.25. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitacao e julgamen-
to da proposta.

9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacado ao objeto e a compatibilidade do preco em relacao ao
maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto
no paragrafo Unico do art. 72 e no § 92 do art. 26 do Decreto n.2 10.024/2019.

9.2. O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua propos-
ta, os percentuais das contribuicdes previstas no art. 176 da instrucao Normativa RFB n.
971, de 2009, em razao do disposto no art. 184, inciso V, sob pena de desclassificacao.

9.3. Serd desclassificada a proposta ou o lance vencedor que apresentar preco final supe-
rior ao preco maximo fixado (Acérdao n? 1455/2018 - TCU - Plenario), ou que apresentar
preco manifestamente inexequivel.

9.3.1. Os precos maximos fixados para os materiais licitados estao descriminados na
tabela abaixo:
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item | subitem Descricao Quantidade | Valor Unitario Valor Total
Estimado Estimado
Solucao de Seguranca e
1 Geréncia de Redes NGFW 01 R$ 1.661.741,81 |R$ 1.661.741,81
Tipo 1
Solucao de Seguranca e
2 Geréncia de Redes NGFW 42 R$ 8.307,14 R$ 348.899,88
Tipo 2
3 Licen;iarr}ento e 42 R$ 10.124,33 R$ 425.221,86
Atualizacao de
Funcionalidades
para Solucdo de Seguranca
e Geréncia de Redes NGFW
Tipo 2
4 Switch de Rede Tipo 1 04 R$ 158.872,39 R$ 635.489,58
5 Switch de Rede Tipo 2 04 R$ 12.377,92 R$ 49.511,68
6 Transceiver 24 R$ 1.017,70 R$ 24.424,88
7 Cabo DAC Tipo 1 08 R$ 2.345,87 R$ 18.766,99
1
8 Cabo DAC Tipo 2 08 R$ 3.139,33 R$ 25.114,64
9 Unidade Centralizada de 01 R$ 152.826,60 R$ 152.826,60
Armazenamento de Logs e
Relatoria
10 Unidadg de Geréncia 01 R$ 148.635,09 R$ 148.635,09
Centralizada de
Equipamentos
11 Servicos ~Profissior]ais Qe 01 R$ 129.626,85 R$ 129.626,85
Implantacdo e Configuracao
para Solucao De Seguranca
e Geréncia De Redes NGFW
Tipo 1
12 Servicos NProfissior]ais ge 42 RS 864,18 R$ 36.295,56
Implantacao e Configuracao
para Solucao De Seguranca
e Geréncia De Redes NGFW
Tipo 2
13 Servicos ~Proflssmr]als ge 08 R$ 8.641,79 R$ 69.134,32
Implantacdo e Configuracao
para Switch de Rede Tipos 1
e?2
14 Servicos Profissionais de 01 R$ 17.283,58 R$ 17.283,58

Implantacao e Configuracao
para Unidade Centralizada
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de Armazenamento de Logs
e Relatoria
15 Servicos Profissionais de 01
Implantacao e Configuracao R$ 34.567,16 R$ 34.567,16
Unidade de Geréncia
Centralizada de
Equipamentos
16 Treiqamento Oficial~ do 04 R$ 18.025,27 R$ 72.101,09
Fabricante para Solucao de
Seguranca e Geréncia de
Redes NGFW
Treinamento Oficial do R$ 25.873,56
17 Fabricante para Unidade de 04 R$ 6.468,39
Geréncia Centralizada de
Equipamentos
Treinamento Oficial do R$ 22.768,71
18 Fabricante para Unidade 04 R$5.692,18
Centralizada de
Armazenamento de Logs e
Relatoria
19 Servicos Profissionais sob 150 R$ 771,59 R$ 115.739,00
Demanda
Valor global doitem 1 R$ 4.014.022,84

9.3.2. Os precos maximos ora mencionados de modo algum vinculam a decisao do
Pregoeiro, gue esta autorizado a negociar em busca de precos inferiores.

9.3.2.1. O critério de aceitabilidade sera aferido em relacao ao valor unitario de
cada subitem que compde o item ofertado e em relagao ao valor total do item
ofertado.

9.3.3. Considera-se inexequivel a proposta que apresente precos simbdélicos, irrisérios
ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo nao
tenha estabelecido limites minimos, exceto quando se referirem a materiais e
instalacOes de propriedade do préprio licitante, para os quais ele renuncie a parcela ou
a totalidade da remuneracao.

9.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequi-
bilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que fun-
damentam a suspeita.

9.5. Na hipétese de necessidade de suspensao da sessao publica para a realizacdo de dili-
géncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de ante-
cedéncia, e a ocorréncia sera registrada em ata.

9.6. O Pregoeiro poderd convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de
nao aceitacao da proposta.
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9.6.1. O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitacao escrita
e justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro.

9.6.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os
que contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informacdes pertinentes, a exemplo de caté-
logos, folhetos ou propostas, encaminhados por meio eletronico, ou, se for o caso, por
outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sis-
tema eletrénico, sob pena de ndo aceitacdo da proposta-

9.7. Também deverdo ser encaminhados pelo sistema, quando solicitado pelo pregoeiro, no
prazo de 2 {duas) horas, a partir da solicitacao, os dados do licitante vencedor: Razao Social,
endereco, telefone/fax, nimero do CNPJ/MF, banco, agéncia, nimero da contracorrente e
praca de pagamento, podendo ser utilizado para tanto o modelo de planilha para
contratacao sugerido no ANEXO Il

9.8. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

9.9, Havendo necessidade, o Pregoeiro suspenderd a sessao, informando no “chat’ a nova
data e horério para a sua continuidade.

9.10. Nas hipdteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente, po-
derd negociar com o licitante para que seja obtido preco melhor, conforme disposto no item
8.24.

9.11. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificard a ha-
bilitacdo do licitante, observado o disposto neste Edital.

10 - DA HABILITACAO

10.1. Como condicao prévia ao exame da documentacao de habilitacao do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimen-
to das condicbes de participacao, especialmente quanto a existéncia de sancdo que impeca
a participacao no certame ou a futura contratacao, mediante a consulta aos seguintes ca-
dastros:

10.1.1. SICAF;

10.1.2. Consulta Consolidada de Pessoa juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/).

10.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de
seu sécio majoritério, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
sancdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proi-
bicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja sécio majoritario.
10.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorrén-
cias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por par-
te das empresas apontadas no Relatério de Ocorréncias impeditivas indiretas.


https://certidoes-apf.apps.tcu.gov.br/
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10.2.2. A tentativa de burla serd verificada por meio dos vinculos societérios, linhas de
fornecimento similares, dentre outros.

10.2.3. O licitante serd convocado para manifestacdo previamente a sua desclassifica-
cao.
10.3. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado,
por falta de condicao de participacao.

10.4. No caso de inabilitacdo, haverd nova verificacéo, pelo sistema, da eventual ocor-
réncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacao da proposta subseguente.

10.5. Caso atendidas as condicOes de participacdo, a habilitacdo dos licitantes serd
verificada por meio do SICAF, nos documentos por ele abrangidos em relacdo a habilitacao
juridica, a regularidade fiscal e trabalhista, a qualificacdo econdmica financeira e habilitacéo
técnica, conforme o disposto na Instrucdo Normativa SEGES/MP n? 03, de 2018.

10.5.1. O interessado, para efeitos de habilitacao prevista na instrucdo Normativa SE-
GES/MP n? 03, de 2018 mediante utilizacdo do sistema, deverd atender as condicdes
exigidas no cadastramento no SICAF até o terceiro dia Gtil anterior a data prevista para
recebimento das propostas;

10.5.2. E dever do licitante atualizar previamente as comprovacdes constantes do Si-
CAF para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar,
em conjunto com a apresentacao da proposta, a respectiva documentacao atualizada.

10.5.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exce-
to se a consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Prego-
eiro lograr éxito em encontrar a(s) certidao(des) valida(s), conforme art. 43, §39, do
Decreto 10.024, de 2019.

10.6. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas,
sob pena de inabilitacao.

10.7. Somente havera a necessidade de comprovacao do preenchimento de requisitos me-
diante apresentacao dos documentos originais nao-digitais quando houver didvida em re-
lacdo a integridade do documento digital.

10.8. Nao serao aceitos documentos de habilitacdo com indicacao de CNPJ/CPF diferen-
tes, salvo aqueles legalmente permitidos.

10.9. Se o licitante for a matriz, todos os documentos deverao estar em nome da ma-
triz, e se o licitante for a filial, todos os documentos deverao estar em nome da filial, exceto
agueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somen-
te em nome da matriz.

10.9.1. Serao aceitos registros de CNP} de licitante matriz e filial com diferencas de
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizacao do recolhimento dessas contribuicdes.
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10.10. Ressalvado o disposto no item 6.3, os licitantes deverdao encaminhar, nos termos
deste Edital, a documentacao relacionada nos itens a sequir, para fins de habilitacao:

10.10.1. Habilitagao juridica:

a) No caso de empresario individual: inscricdo no Registro Plublico de Empresas Mer-
cantis, a cargo da junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual - MEI: Certificado da Condicao
de Microempreendedor individual - CCMEI, cuja aceitacdo ficard condicionada a veri-
ficacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

c) No caso de sociedade empresaria ou empresa individual de responsabilidade limi-
tada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente re-
gistrado na junta Comercial da respectiva sede, acompanhado de documento com-
probatério de seus administradores;

d) inscricdo no Registro PUblico de Empresas Mercantis onde opera, com averbacdo
no Registro onde tem sede a matriz, no caso de ser ¢ participante sucursal, filial ou
agéncia;

e) No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

f) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacao;

10.10.1.1. Os documentos acima deverao estar acompanhados de todas as al-
teracoes ou da consolidacao respectiva.

10.10.2. Regularidade fiscal e trabalhista:

a) prova de inscricao no Cadastro Nacional de Pessoas juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

b} prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certiddao expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Uniao (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n®
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

c) prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

d) prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, medi-
ante a apresentacao de certidao negativa ou positiva com efeito de negativa, nos
termos do Titulo Vii-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n2 5.452, de 12 de maio de 1943;

e) prova de inscricao no cadastro de contribuintes estadual, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;
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f) prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, re-
lativa a atividade em cujo exercicio contrata ou concorre;

g) caso o licitante seja considerado isento dos tributos Estaduais relacionados ao ob-
jeto licitatério, deverd comprovar tal condicdo mediante declaracdo da Fazenda Esta-
dual do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.10.2.1. O licitante, microempresa ou empresa de pequeno porte, deverd
apresentar toda a documentacao exigida para efeito de comprovacao de regu-
laridade fiscal, mesmo gue esta apresente alguma restricao, sob pena de inabi-
litacao.

10.10.2.2. A licitante melhor classificada devera, também, apresentar a docu-
mentacao de regularidade fiscal das microempresas e/ou empresas de pegueno
porte gue serao subcontratadas no decorrer da execucao do contrato, ainda que
exista alguma restricao, aplicando-se o prazo de regularizacao previsto no art.
4°, §12 do Decreto n® 8.538, de 2015.

10.10.2.3. O licitante enquadrado como microempreendedor individual gue pre-
tenda auferir os beneficios do tratamento diferenciado previstos na Lei Com-
plementar n. 123, de 2006, estard dispensado (a) da prova de inscricdo nos ca-
dastros de contribuintes estadual e (b) da apresentacao do balanco patrimonial
e das demonstracdes contabeis do Ultimo exercicio.

10.10.2.4. A existéncia de restricao relativamente a regularidade fiscal e traba-
lhista nao impede que a licitante qualificada como microempresa ou empresa
de pegueno porte seja declarada vencedora, uma vez que atenda a todas as
demais exigéncias do edital.

10.10.2.5. A declaracéo do vencedor acontecerd no momento imediatamente
posterior a fase de habilitacao.

10.10.2.6. Uma vez constatada a existéncia de alguma restricéao no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5
{cinco) dias Uteis, ap6s a declaracéo do vencedor, comprovar a regularizacao. O
prazo poderd ser prorrogado por igual periodo, a critério da administracao pu-
blica, guando requerida pelo licitante, mediante apresentacao de justificativa.

10.10.2.7. A nao-regularizacao fiscal e trabalhista no prazo previsto no subitem
anterior acarretard a inabilitacdo do licitante, sem prejuizo das sancdes previs-
tas neste Edital, sendo facultada a convocacdo dos licitantes remanescentes, na
ordem de classificacao. Se, na ordem de classificacdo, seguir-se outra licitante
com alguma restricao na documentacgdo fiscal e trabalhista, sera concedido o
mesmo prazo para regularizacao.

10.10.2.8. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a continuidade da mesma.

10.10.2.9. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja
por nao apresentar quaisquer dos documentos exigidos, ou apresentd-los em
desacordo com o estabelecido neste Edital.
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10.10.2.10. O licitante provisoriamente vencedor em um item, que estiver con-
correndo em outro item, ficard obrigado a comprovar os requisitos de habilita-
cdo cumulativamente, isto é, somando as exigéncias do item em gue venceu as
do item em que estiver concorrendo, e assim sucessivamente, sob pena de ina-
bilitacdo, além da aplicacédo das sancdes cabiveis.

10.10.2.11. Nao havendo a comprovacac cumulativa dos requisitos de habilita-
cao, a inabilitacdo recaird sobre o(s) item(ns) de menor(es) valor(es) cuja reti-
rada{s) seja(m) suficiente(s) para a habilitacao do licitante nos remanescentes.

10.10.3. DA QUALIFICACAO TECNICA

10.10.3.1. A Licitante deverd apresentar atestado(s) de capacidade técni-
ca emitido por empresa publica ou privada comprovando que prestou servicos
incluindo instalacdo e configuracdo e todo suporte devida durante a vigéncia
contratual, com caracteristicas semelhantes as especificadas neste Termo de
Referéncia. Para tanto, exige-se um ou mais atestados cujo a somatério seja
no minimo 30% do guantitativo total estimado. Este percentual se justifica em
razao da necessidade de comprovacao da capacidade técnico operacional da
licitante. Para tanto a licitante deve observar as especificacdes abaixo:

10.10.3.1.1.0s atestados deverao ser impressos em papel timbrado, com
nome e telefone de contato dos responséaveis pela informacado atestada, nao
sendo aceitas declaracdes genéricas, devendo ainda atestar a satisfacdo
com o servico ofertado pela licitante;

10.10.3.1.2.0 TRE/AL se reserva o direito de conferir as informacdes pres-
tadas pelas empresas emitentes dos atestados, através de diligéncias por
meio de consultas e visitas, bem como a disponibilidade de equipamentos
solicitados junto a PROPONENTE.

10.10.4. Caso a licitante nao seja o fabricante da solucdo deverd apresentar
declaracao de autorizacdo de comercializacdo do fabricante especifica para este
procedimento licitatério.

10.10.5. Declaracao de que dispoe de mao-de-obra adequada e disponivel,
alem de local para execucao dos servicos tecnicos. Deverao ser apresentados, no
minimo, 03 (trés) profissionais tecnicos, integrantes do quadro da empresa (socio
e/ou funcionario), devidamente treinados pelo fabricante para instalar, configurar e
manter os itens ofertados, devendo estes treinamentos tecnicos serem comprova-
dos por certificados de qualificacao tecnica vigentes.

10.11. Constatado o atendimento as exigéncias de habilitacao fixadas no Edital, o lici-
tante sera declarado vencedor.

11 - DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no pra-
zo de 2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

a) ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada
e as demais rubricadas pelo licitante ou seu representante legal.

b) conter a indicacao do banco, niumero da conta e agéncia do licitante vencedor,
para fins de pagamento;
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c) conter a descricao do objeto licitado;
d) conter o prego unitério e total de cada subitem que compde o item ofertado.
11.2. A proposta final devera ser documentada nos autos e sera levada em considera-

cao no decorrer da execucao do contrato e aplicacdo de eventual sancdo a Contratada, se
for o caso.

11.3. Todas as especificacdes do objeto contidas na proposta, tais como marca, modelo,
tipo, fabricante e procedéncia, vinculam a Contratada.

11.4. Os precos deverdao ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso {art. 52 da Lei n© 8.666/93).

11.4.1. Ocorrendo divergéncia entre os precos unitdrios e o preco total, prevalecerao
0s primeiros; no caso de divergéncia entre os valores numéricos e os valores expres-
s0s por extenso, prevalecerdo estes Gltimos.

11.5. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edi-
tal, sem conter alternativas de preco ou de qualquer outra condicao que induza o julgamen-
to @ mais de um resultado, sob pena de desclassificagao.

11.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo consi-
derada aquela que ndo corresponda as especificacdes ali contidas ou que estabeleca vincu-
lo a proposta de outro licitante.

11.7. As propostas gue contenham a descricao do objeto, o valor e os documentos
complementares estardo disponiveis na internet, ap6s a homologacao.

12 - DOS RECURSOS

12.1.Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da licitan-
te qualificada como microempresa ou empresa de peqgueno porte, se for o caso, serd conce-
dido o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencao
de recorrer, de forma motivada, isto é, indicando contra qual(is) decisao(6es) pretende re-
correr e por guais motivos, em campo préprio do sistema.

12.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a exis-
téncia de motivacao da intencdo de recorrer, para decidir se admite ou nao o recurso, fun-
damentadamente.

12.2.1. Nesse momento o Pregoeiro nao adentrara no mérito recursal, mas apenas ve-
rificara as condicdes de admissibilidade do recurso.

12.2.2. A falta de manifestacao motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de
trés dias para apresentar as razdes, pelo sistema eletronico, ficando os demais licitan-
tes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo
sistema eletronico, em outros trés dias, que comecarao a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.
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12.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aprovei-
tamento.
12.4. Os autos do processo permanecerao com vista franqueada aos interessados, no

endereco constante neste Edital.

13 - DA REABERTURA DA SESSAO PUBLICA

13.1. A sessao puUblica poderd ser reaberta:

a) Nas hipéteses de provimento de recurso que leve a anulacdo de atos anteriores a reali-
zacao da sessdo publica precedente ou em que seja anulada a prépria sessdo publica, situ-
acao em gue serao repetidos os atos anulados e os que dele dependam;

b) Quando houver erro na aceitacao do preco melhor classificado ou quando o licitante de-
clarado vencedor nao assinar o contrato, nao retirar o instrumento equivalente ou nao
comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43, §1° da LC n2 123/2006.
Nessas hipdteses, serdo adotados os procedimentos imediatamente posteriores ao encer-
ramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a ses-
sao reaberta.

13.2.1. A convocacao se dara por meio do sistema eletrénico (“chat”), e-mail, ou, ainda, fac-
simile, de acordo com a fase do procedimento licitatério.

13.2.2. A convocacao feita por e-mail ou fac-simile dar-se-a de acordo com os dados conti-
dos no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

14 - DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

14.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao publi-
ca, qualquer pessoa podera impugnar este Edital.

14.2. A impugnacéo podera ser realizada por forma eletrénica, pelo e-mail sic@tre-
al.jus.br, ou por peticao dirigida ou protocolada no endereco discriminado no item 24.11
deste Edital, Secdo de Licitacdes e Contratos.

14.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e
seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da data
de recebimento da impugnacao.

14.4. Acolhida a impugnacado, serd definida e publicada nova data para a realizacdo do
certame.
14.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessao publica, exclusivamente por meio eletrénico, pelo e-mail slc@tre-al.jus.br.

14.6. O pregoeiro responderd aos pedidos de esclarecimentos no prazo de dois dias
Uteis, contado da data de recebimento do pedido, e podera requisitar subsidios formais aos
responsdveis pela elaboracéo do edital e dos anexos.
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14.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previs-
tos no certame.

14.7.1. A concessao de efeito suspensivo a impugnacéo é medida excepcional e deve-
réa ser motivada pelo pregoeiro, nos autos do processo de licitacdo.

14.8. As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e
vincularao os participantes e a administracao.

15 - DO REAJUSTE DO PRECO

15.1. Os precos ofertados serdo fixos e irreajustaveis. No entanto, os valores
constantes da Ata de Registro de Precos admitem revisao na forma disciplinada no Decreto
n® 7.892/2013.

16 - DA ADJUDICAGAO, DA HOMOLOGAGAO, DA ATA DE REGISTRO DE PRECOS E DA
CONTRATAGAO

16.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apés a
regular decisao dos recursos apresentados.

16.2. Ap6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

16.3. Homologado o resultado da licitacao, os fornecedores classificados, observado o
disposto no art. 11 do Decreto n® 7.892/2013, serao convocados para assinar a ata de
registro de precos, dentro do prazo e condicdes estabelecidos no subitem 16.3.2., podendo
ser prorrogada uma vez, por igual periodo, quando solicitado pelo fornecedor e desde que
ocorra motivo justificado aceito pela administracao.

16.3.1. O cadastro de reserva dos fornecedores classificados a que se refere o item
anterior serd elaborado desde que viabilizado pelo sistema Comprasnet, tal como
previsto no art. 26 do decreto acima citado.

16.3.2. O licitante vencedor devera devolver a Ata de Registro de Precos assinada
dentro do prazo de 05 (cinco) dias Uteis, a contar do recebimento da convocacédo para
assinatura do documento, em conformidade com o previsto no art. 64 da Lei n.
8.666/1993.

16.4. E facultado & administracdo, quando o convocado ndo assinar a ata de registro
de precos no prazo e condicdes estabelecidos, convocar os licitantes remanescentes, na
ordem de classificacéo, para fazé-lo em igual prazo e nas mesmas condicdes propostas pelo
primeiro classificado.

16.5. A ata de registro de precos implicard compromisso de fornecimento nas
condicOes estabelecidas, apés cumpridos os requisitos de publicidade.

16.6. A recusa injustificada de fornecedor classificado em assinar a ata, dentro do
prazo estabelecido no subitem 16.3.2, ensejard a aplicacdo das penalidades aludidas no
item 16.12 deste edital, bem como as do Decreto n© 10.024/2019.

16.7. A contratacdo com os fornecedores registrados serd formalizada pelo 6rgao
interessado por intermédio de instrumento contratual, emissao de nota de empenho de
despesa, autorizacdo de compra ou outro instrumento habil, conforme o art. 62 da Lei n®
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8.666, de 1993.

16.8. Ap6s a devolucdo da Ata de Registro de Precos assinada, a licitante podera
receber a Nota de Empenho e a Autorizacao de Fornecimento, devendo confirmar o seu
recebimento.

16.9. A recusa na aceitacao da nota de empenho e da Autorizacdao de Fornecimento
deverd ser expressa, escrita e justificada, o que serd encaminhado para a autoridade
competente que procedera a andlise dos motivos acostados pelo licitante, decidindo acerca
da aceitabilidade ou nao da justificativa.

16.10. Caso a justificativa nao seja encaminhada na forma descrita ou esta nao seja
aceita pela autoridade competente, o prazo para a entrega continuara fluindo normalmente,
e em nao sendo cumprido, sujeitard o licitante as penalidades cabiveis.

16.11. Os contratos decorrentes do Sistema de Registro de Precos poderao ser alterados,
observado o disposto no art. 65 da Lei n® 8.666, de 1993 e no art. 12, § 32 do Decreto n?
7.892/2013.

16.12. O registro do fornecedor sera cancelado quando:
a) descumprir as condicdes da Ata de Registro de Precos;

b) ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitdvel;

c) ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior
agueles praticados no mercado; ou

d) sofrer sancao prevista nos incisos il ou IV do caput do art. 87 da Lei n? 8.666, de
1993, ou no art. 72 da Lei n2 10.520, de 2002.
16.12.1. O cancelamento de registros nas hipoteses previstas nas alineas “a”, “b”
e “d” do subitem 16.12. serd formalizado por despacho do 6rgao gerenciador,
assegurado o contraditério e a ampla defesa.

16.12.2. O cancelamento do registro de precos podera ocorrer por fato
superveniente, decorrente de caso fortuito ou forga maior, que prejudique o
cumprimento da ata, devidamente comprovados e justificados:

a) por razao de interesse publico; ou

b) a pedido do fornecedor.
16.13. O licitante vencedor somente poderd subcontratar, em parte, o objeto desta
licitacao, se for conveniente para a Administracao deste Tribunal, mediante prévia e escrita

autorizacao desta, sob pena de sofrer as sancdes contratuais e legais.

16.13.1. O licitante vencedor ndo podera transferir a terceiros nenhuma
responsabilidade, em caso de subcontratacao autorizada.

16.14. O licitante vencedor obriga-se a manter, durante a vigéncia do Registro de Precos,
em compatibilidade com as obrigacbes por ele assumidas, todas as condicdes de
habilitacdo e qualificacao exigidas na licitacao, renovando as certiddées e encaminhando-as



% & ﬂﬁgr?.v“
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

ao Tribunal Regional Eleitoral de Alagoas, no prazo méaximo de 48 {quarenta e oito) horas a
partir da solicitacao das mesmas.

16.15. A Ata de Registro de Precos, durante sua vigéncia, poderd ser utilizada por
qualquer 6rgao ou entidade da administracdo publica federal que ndo tenha participado do
certame licitatério, mediante anuéncia do 6rgao gerenciador, observadas, ainda, as demais
regras impostas no art. 22 do Decreto n.2 7.892/2013, alterado pelo Decreto n? 9.488/2018.

16.15.1. Os 6rgaos e entidades que nao participaram do registro de pregos, quando
desejarem fazer uso da ata de registro de precos, deverao consultar o 6rgao
gerenciador da ata para manifestacao sobre a possibilidade de adesao.

16.15.1.1. A manifestacdo do 6rgdo gerenciador de que trata o subitem
acima fica condicionada a realizacdo de estudo, pelos érgdos e pelas entidades
gue nao participaram do registro de precos, que demonstre o ganho de eficiéncia,
a viabilidade e a economicidade para a administracdo publica federal da utilizacdo
da ata de registro de precos, conforme estabelecido em ato do Secretédrio de
Gestdo do Ministério do Planejamento, Desenvolvimento e Gestédo.

16.15.1.2. O estudo acima referido, apds aprovacdo pelo 6rgdo gerenciador,
serd divulgado no Portal de Compras do Governo federal.

16.15.1.2.1. A publicacdo supra deverd ser condicdo para autorizacdo para
adesdo exarada pelo 6rgdo gerenciador, em conformidade com as
recomendacoes do Acérddo TCU n2 2037/2019.

16.16. As aquisicoes ou contratacdes adicionais a que se refere o subitem 16.15 nao
poderdo exceder, por 6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens
do instrumento convocatério e registrados na ata de registro de precos para o 6rgao
gerenciador e érgaos participantes.

16.17. O quantitativo decorrente das ades6es a ata de registro de precos ndo podera
exceder, na totalidade, ao dobro do quantitativo do item registrado na ata de registro de
precos para o 6rgao gerenciador e drgaos participantes, independente do niamero de érgaos
nao participantes que aderirem.

17 - DAS OBRIGACOES DO ORGAO GERENCIADOR

17.1. S&o obrigacbes do Orgéo Gerenciador:
a) Gerenciar a presente Ata, indicando, sempre que solicitado, o nome do detentor da
ata, o preco, e as especificacbes dos materiais registrados, observada a ordem de
classificacao indicada na licitacao;
b) Observar para que, durante a vigéncia da presente ata, sejam mantidas todas as
condicées de habilitacdo e qualificacao exigidas na licitacao, bem assim, a
compatibilidade com as obrigacdes assumidas;

¢) Conduzir eventuais renegociacdes dos precos registrados, para fins de adequacao
as novas condicdes de mercado;

d) Realizar, periodicamente, pesquisa de mercado para comprovacao da vantajosidade
dos precos registrados na Ata;

e) Acompanhar e fiscalizar o cumprimento das condicdes ajustadas na presente Ata;
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f) Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do
descumprimento do pactuado na ata de registro de precos ou do descumprimento das
obrigacdes contratuais, em relacdo as suas préprias contratacoes;

g) Consultar o detentor da ata registrada (observada a ordem de classificacao) quanto
ao interesse em fornecer o objeto do registro a outro(s) érgao(s) da Administracao
Publica que externe{(m) a intencéo de utilizar a presente Ata, conforme subitem 16.15.

Sao ainda obrigactes do 6rgao gerenciador da ata, na condicdo de contratante:

a) Atestar as notas fiscais/faturas, por servidor/comissdo competente, emitidas pela
Contratada, recusando-as quando inexatas ou incorretas, efetuando todos os
pagamentos nas condicdes pactuadas, pds o recebimento definitivo;

b) Acompanhar e fiscalizar a execucdo do objeto da Ata
de Registro de Precos e do(s) contrato{(s} dela decorrentes,
por meio de servidor{es) designado(s}, de modo a garan-

tir o fiel cumprimento do mesmo e da proposta;

c) Manter arquivo, junto ao processo administrativo ao qual esta vinculado o pre-
sente termo, toda a documentacao referente ao mesmo;

d) Proporcionar todas as facilidades indispensaveis a boa execucdo das obriga-
¢bes contratuais; e

e) Aplicar as sancbes conforme previsto no contrato, assegurando a Contratada o
contraditério e ampla defesa.

18 - DAS OBRIGAGOES DO DETENTOR DA ATA

18.1.

18.2.

Sao obrigacdes do detentor da Ata:

a) Providenciar a imediata correcdo de deficiéncias, falhas ou irregularidades
constatadas pelo ORGAO GERENCIADOR referentes as condicOes firmadas na presente
Ata;

b) Viabilizar o atendimento das condicdes firmadas a partir da data da publicacdo da
presente Ata;

c) Manter, durante o prazo de vigéncia da presente Ata, todas as condicbes de
idoneidade exigidas na licitacdo, além de se sujeitar as demais disposicées do Cdédigo
de Protecdo e Defesa do Consumidor (Lei n° 8.078/90) que sejam compativeis com o
regime de direito publico;

d) Informar, no prazo maximo de 05 (cinco) dias Uteis, contados do recebimento da
notificacdo, guanto a aceitacdo ou nao do fornecimento do objeto registrado a outro
6rgao da Administracao Publica (ndo participante) gue venha a manifestar o interesse
de utilizar a presente Ata, conforme item 16.15.

Sao ainda obrigacdes do detentor da Ata, na condicao de contratado:
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a) Fornecer o(s) eguipamento(s} conforme especificacdes, quantidades, prazos
e demais condicdes estabelecidas no Edital, na Ata de Registro de Precos, na Ordem
de Fornecimento, na Proposta e no Contrato;

b) Fornecer a documentacado necessaria a instalacdo e a operacdo dos produtos
{(manuais, termos de garantia, etc.), completa, atualizada e em portugués do Brasil,
caso exista, ou em inglés;

c) Disponibilizar Central de Atendimento para a abertura e fechamento de
chamados técnicos, conforme periodos, horarios e condicbes estabelecidas no Edital
e em seus Anexos;

d) Comunicar formal e imediatamente ao Gestor ou Responsdvel Técnico da
Administracdo sobre mudancas nos dados para contato com a Central de
Atendimento;

e) Prestar as informacles e o0s esclarecimentos gue venham a ser solicitados
pelo representante da Administracao, referentes a qualquer problema detectado ou
ao andamento de atividades da garantia;

f) Comunicar imediatamente ocorréncias de qualquer natureza que impecam o
bom andamento do servico;

g) Responder por quaisquer prejuizos que seus profissionais causarem ao
patrimoénio da Administracdo ou a terceiros, por ocasido da execucdo do objeto, pro-
cedendo imediatamente aos reparos ou as indenizacdes cabiveis e assumindo o 6nus
decorrente;

h) Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela
execucao dos servicos de garantia técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade na execucdo dos trabalhos, dentro dos prazos estipulados
e cujo descumprimento sera considerado infracdo passivel de aplicacao das penali-
dades previstas no Termo de Referéncia;

i) Comunicar ao Gestor ou Responsavel Técnico, formal e imediatamente, todas
as ocorréncias anormais e/ou que possam comprometer a execucao do objeto;

j) Manter sigilo sobre todo e qualquer assunto de interesse da Administracao ou
de terceiros de que tomar conhecimento em razao da execucao do objeto, respeitan-
do todos os critérios estabelecidos, aplicaveis aos dados, informacdes, regras de ne-
gécios, documentos, entre outros pertinentes, sob pena de responsabilidade civil,
penal e administrativa;

k) Cumprir e garantir gue seus profissionais estejam cientes, aderentes e obe-
decam rigorosamente as normas e aos procedimentos estabelecidos na Politica de
Seguranca da informacao do TRE/AL,;

1) Responsabilizar-se pela conservacao dos ambientes onde desempenhe as
atividades necessérias para prestar a garantia on-site, se for o caso.

m) Prestar as informacdes e os esclarecimentos que venham a ser solicitados
pela Administracao, referentes a qualquer problema detectado ou ao andamento de
atividades da garantia técnica;

n) Responsabilizar-se por todas as despesas de instalacao inicial, suporte técni-
co remoto bem como deslocamento dos seus técnicos ao local da instalacdo e manu-
tencdo dos equipamentos, seja para retirada e/ou entrega, incluindo todas as despe-
sas de transporte, frete e seguro correspondentes;

0) Nao transferir a outrem os compromissos assumidos, no todo ou em parte
dos servicos objeto desta contratacao;
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p) Assegurar a correta integracao e funcionalidade dos servicos, em funcao do
projeto e das especificacOes técnicas constantes no Termo de Referéncia;

q) Arcar com todas as despesas, diretas ou indiretas, decorrente do cumprimen-
to das obrigacdes assumidas sem qualquer énus ao TRE/AL;

r) Reponsabilizar-se integraimente com todas as despesas inerentes a execu-
cao dos servicos, tais como, combustiveis, manutencdo, seguros, taxas, impostos,
tributos e salarios;

S) Zelar pela boa e completa execucdo dos servicos e facilitar, por todos os
meios ao seu alcance, a ampla acao fiscalizadora dos prepostos designados pelo
TRE/AL, atendendo prontamente as observacdes e exigéncias que lhe forem solicita-
das.

19 - DA PUBLICIDADE

19.1. O preco registrado com indicacdo dos fornecedores serd divulgado no Portal de
Compras do Governo federal e ficara disponibilizado durante a vigéncia da ata de registro
de precos, em conformidade com o disposto no art. 11, inciso il do Decreto n.2 7.892/2013
combinado com o art. 15, 22 da Lei n© 8.666/93.

20 - DO RECEBIMENTO DO OBJETO

20.1. O Tribunal designara, conforme a necessidade do caso concreto, Comissdo ou
por meio de servidor que realizard o recebimento provisério, que sé serd emitido se
0s equipamentos estiverem de acordo com as especificacdes técnicas.

20.2. Apds a entrega, os equipamentos serao submetidos a avaliacdo e homologacao
pelos responsaveis técnicos do Tribunal.

20.3. O exame para comprovacao das caracteristicas técnicas consistird em avalia-
cdes e testes nao-destrutivos, por amostragem realizados em duas etapas:

a) Primeira: inspecao visual de todos os equipamentos entregues;

b) Segunda: testes funcionais de configuracao e desempenho, em, no minimo, 10%
(dez por cento) e nao menos do que 01 (um) dos equipamentos recebidos. O Tribu-
nal podera, a seu critério, executar os testes nos demais equipamentos, dentro de
um critério de razoabilidade, podendo chegar a 100% dos quantitativos, mas dentro
de um prazo maximo de 30 (trinta) dias corridos e contados de cada lote de equi-
pamentos.

20.4. As especificacbes serdo avaliadas também por meio de documentos técnicos
gue acompanham os equipamentos, informacdes fornecidas pela Contratada e disponiveis
no sitio do fabricante.

20.5. A comissdao do Tribunal deverd, apdés a comprovacao do perfeito
funcionamento dos servicos e equipamentos e adequacao as especificacdes técnicas, emitir
e assinar o Termo de Recebimento Definitivo.

20.6. O produto sera rejeitado no caso de incompatibilidade com as especificacdes
previstas na proposta ou quando inadequado a sua utilizacao.
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20.7. O prazo para que se proceda as verificacbes, apés o recebimento provisério do
objeto, serd de 05 (cinco) dias uteis, quando deverd se manifestar, emitindo o termo de
aceite ou recusando o item objeto do fornecimento.

20.8. Os recebimentos provisério e definitivo se darao mediante formulario préprio.

20.9. O recebimento definitivo ndo exime o fornecedor de responder pelos vicios
aparentes e ocultos segundo as disposicdes deste termo e as normas de protecao ao
consumidor.

20.10. O objeto que estiver em desacordo com as especificacdes do edital terd seu
recebimento recusado, devendo o fornecedor, dentro do prazo de 15 (quinze) dias, substituir
o produto adequadamente, sujeitando-se as sancdes administrativas previstas na Secao 21.

21 - DAS SANGOES ADMINISTRATIVAS

21.1. Com fundamento no artigo 79 da Lei n? 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8.666/1993, a Contratada ficara sujeita, assegurada prévia e ampla
defesa, as seguintes penalidades:

a. Adverténcia:

a.l. A Contratada sera notificada formalmente em caso de descumprimento de
obrigacdo contratual e terd gue apresentar as devidas justificativas em um prazo de
até 5 (cinco) dias Uteis apds o recebimento da notificacdo; e

a.2. Caso nao haja manifestacédo dentro desse prazo ou se entenda serem
improcedentes as justificativas apresentadas, a Contratada sera advertida.

b. Multa de:

b.1. 0,5% por dia, sobre o valor constante da Ordem de Fornecimento, no caso de
atraso injustificado na entrega dos equipamentos, limitada a incidéncia a 20 (vinte)
dias corridos;

b.1.1. No caso de atraso injustificado na entrega dos equipamentos por prazo su-
perior a 20 (vinte) dias corridos, com a aceitacdo pela Administracao, sera apli-
cada a multa de 5% sobre o valor da Ordem de Fornecimento; e

b.1.2. No caso de atraso injustificado na entrega dos equipamentos por prazo su-
perior a 20 (vinte) dias corridos, com a nao aceitacao pela Administracao, sera
aplicada a penalidade de 10% sobre o valor da Ordem de Fornecimento, no caso
de inexecucao total da obrigacao, podendo haver, ainda, o cancelamento do re-
gistro de precos do Fornecedor;

b.2. 0,5% por dia, sobre o valor do equipamento, no caso de atraso injustificado na
solucdo do chamado de garantia, limitada a incidéncia de 30 (trinta) dias corridos;

b.2.1. No caso de atraso injustificado na solucao do chamado de garantia por
prazo superior a 30 (trinta) dias corridos, aplica-se adicionalmente, a muita de
1% sobre o valor da Ordem de Fornecimento; e



N S

=% =2y
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

b.2.2. A multa por atraso relacionada ao item anterior serd auferida por Or-
dem de Fornecimento e aplicada somente uma Unica vez a cada més, indepen-
dente da quantidade de eguipamentos sem solucao.

b.3. 5% sobre o valor constante da Ordem de Fornecimento, no caso de
inexecucao parcial da obrigacao assumida;

b.4. 10% sobre o valor da Ordem de Fornecimento, no caso de inexecucao total da
obrigacdao, podendo haver, ainda, o cancelamento do registro de precos do
Fornecedor;

b.5. 5% sobre o valor global estimado da Ata de Registro de Pregos, na hipétese de
recusa em assinar a Ata ou o instrumento do contrato, ou retirar a Ordem de
Fornecimento.

c. impedimento de licitar e contratar com a Uniao e descredenciamento do SICAF pelo
prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e

d. Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica.

21.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo de chamado de garantia dos equipamentos poderd resultar no
cancelamento do registro de precos com a Contratada.

21.3. As sancbes previstas nos itens "21.1.a", “21.1.c” e “21.1.d"” poderdo ser aplicadas,
cumulativamente ou ndo, a pena de multa.

21.4. O valor da multa, aplicada apés o regular processo administrativo, sera descontado de
pagamentos eventualmente devidos a contratada ou cobrado judicialmente;

21.5. Excepcionalmente, ad cautelam, a Administracdo podera efetuar a retencdo do valor
presumido da multa, antes da instauracao do regular procedimento administrativo.

21.6. Se a Contratada nao recolher o valor da multa que lhe for aplicada, dentro de 5
(cinco) dias uteis a contar da data da intimacdo para o pagamento, a importancia sera
descontada automaticamente, ou ajuizada a divida, consoante 0 § 32 do art. 86 e § 12 do art.
87 da Lei n? 8.666/93, acrescida de juros moratérios de 0,5% (meio por cento) ao més..

21.7. Na aplicacao das penalidades previstas nesta Secao a autoridade competente
sempre se valerd dos principios da proporcionalidade, da razoabilidade e da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em
fatos comprovados.

21.8. O licitante contratado, quando nao puder cumprir os prazos estipulados para a
prestacao dos servicos, total ou parcialmente, deverd apresentar justificativa por escrito,
devidamente comprovada, e em documento contemporaneo a Sua ocorréncia,
acompanhada de pedido de prorrogacado, nos casos de ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente
as condicbes do contrato, ou que impeca a sua execucao, por fato ou ato de terceiro
reconhecido pela Administracao.

21.9. Do ato que aplicar as penalidades caberd recurso na forma do art. 109 da Lei n®
8.666/1993.

21.10. Se o licitante contratado nao recolher o valor da multa que lhe for aplicada,
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dentro de 05 (cinco) dias Uteis a contar da data da intimacdo para o pagamento, a
importancia serd descontada automaticamente, ou ajuizada a divida, consoante o § 32 do
art. 86 e § 12 do art. 87 da Lei n? 8.666/1993, acrescida de juros moratérios de 0,5% (meio
por cento) ao més.

21.11. O TRE/AL promoverd o registro no SICAF de toda e qualquer penalidade imposta
ao licitante contratado.

21.12. O periodo de atraso serd contado em dias corridos.

21.13. No caso de aplicacao de penalidade em gue a contratada tenha que pagar multa
através de Guia de Recolhimento da Unido - GRU, e ndo o faca no devido prazo, o indice
utilizado para atualizacdo do valor sera o IPCA.

21.14. A data a ser utilizada como referéncia para a atualizacéo do débito serd a da
publicacdo da decisdo da aplicacao da penalidade no Diédrio Eletronico.

21.15. Fica estabelecido que o0s casos omissos serao resolvidos entre as partes
contratantes, respeitados o objeto da presente licitacdo, a legislacao e demais normas
reguladoras da matéria, em especial as Leis n® 8.666/1993 e 10.520/2002, aplicando-ihes,
guando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposicdes do Direito Privado.

21.16. Os atos administrativos de aplicacdo das sancdes, com excecdo de adverténcia,
multa de mora e convencional, serdo publicados resumidamente no Didrio Oficial da Unido.

22- DO PAGAMENTO

22.1. O pagamento sera efetuado mediante ordem bancéria de crédito em conta
corrente, em até 10 (dez) dias, ap6s o recebimento da Nota Fiscal respectiva, devendo a
contratada atender aos seguintes requisitos:

a) Apresentacao de nota fiscal de acordo com a legislacao vigente a época da emissao
{nota fiscal eletrénica, se for o caso), acompanhada da Certidao Negativa de Débito ~
CND, comprovando regularidade com o INSS; do Certificado de Regularidade do FGTS -
CRF, comprovando regularidade com o FGTS; da Certiddo Conjunta Negativa de Débi-
tos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da
Receita Federal; e da Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela
Justica do Trabalho; e da prova de regularidade para com a Fazenda Estadual do domi-
cilio ou sede do Fornecedor; e

b) Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.

22.2. Eventuais penalidades poderao ser descontadas do pagamento.
22.3. Em nenhuma hipdtese havera antecipacdo de pagamento.
22.4. O TRE/AL, por ocasiao de cada pagamento, fard as retencdes e recolhimentos

fiscais determinados pela legislacao tributaria.

22.5. Se a empresa for optante pelo SIMPLES, devera anexar a nota fiscal documento
que comprove tal opcao, para que sobre o valor do pagamento nao incidam as retencdes de
que trata o item anterior.
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22.6. Havendo atraso no pagamento, o valor devido deverd ser acrescido de encargos
moratérios, apurados desde a data do primeiro dia Gtil do atraso, até a data do efetivo
pagamento, desde que o contratado nao tenha concorrido para tanto, mediante a aplicacao
da seguinte férmula:

EM=1xNXVP,

Onde:

EM= Encargos Moratérios

N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

I= Indice de atualizacao financeira= 0,0001644, assim apurado:

I = (TX/100) = (6/100) | = 0,0001644
365 365

TX= Percentual de Taxa Anual= 6%

22.7. Nenhum pagamento serd efetuado a Contratada enquanto pendente de
liguidacdo qualquer obrigacdo. Esse fato ndo serd gerador de direito a reajustamento de
precos ou a atualizacdo monetéria.

23 - DA DOTACAO ORCAMENTARIA

23.1. As despesas decorrentes da execucdo do contrato correrdo a conta dos recursos
lancados na Proposta Orcamentaria Anual deste Tribunal para o exercicio 2022, PTRES
167674 (julgamento de Causas e Gestdao Administrativa), Natureza da Despesa n? 44.90.52.
(Equipamentos e Material Permanente}.

24 - DAS DISPOSICOES GERAIS

24.1. Da sessao publica do Pregdo divulgar-se-4 Ata no sistema eletrénico.

24.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica ob-
servarao o hordrio de Brasilia — DF.

24.3. No julgamento das propostas e da habilitacdo, o Pregoeiro poderd sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacao e classificacao.

24.4, A homologacao do resultado desta licitacdo ndo implicard direito a contratacao.

24.5. As normas disciplinadoras da licitacao serao sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que nao comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacao.

24.6. Os licitantes assumem todos os custos de preparacao e apresentacao de suas
propostas e a Administracao nao serda, em nenhum caso, responsavel por esses custos, in-
dependentemente da conducao ou do resultado do processo licitatério.

24.7. O desatendimento de exigéncias formais nao essenciais nao importard o afasta-
mento do licitante, desde que seja possivel o aproveitamento do ato, observados os princi-
pios da isonomia e do interesse publico.

24.8. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou de-
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mais pecas gue compdem o processo, prevalecera as deste Edital.

24.9. Ndo havendo expediente, ou ocorrendo gualquer fato superveniente gue impeca
a realizacdo do certame na data marcada, a sessdo serd transferida para o primeiro dia Gtil
subseguente, devendo o Pregoeiro informar sobre o adiamento no ambiente do Comprasnet,
com antecedéncia minima de 24 {vinte e quatro) horas.

24.10. Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. 56 se iniciam e vencem os prazos em dias de expediente no
TRE/AL.

24.11. O endereco para vistas e protocolo de documentos, é o seguinte: Avenida Aristeu
de Andrade, n? 377, 62 Andar (COMAP/Secdo de Licitacbes e Contratos), bairro Farol, CEP
57051-090, Maceid/AL, Fone: (82) 2122-7764/7765.

24.12. Aos casos omissos, aplicar-se-ao as demais disposicoes da Lei n? 10.520/2002, do
Decreto n? 10.024/2019 e alteracdes e da Lei n? 8.666/1993.

24.13. O Edital e seus anexos poderao ser lidos na sala da COMAP/Secao de Licitacbes e
Contratos, no endereco especificado no item 24.11, no caso de ser retirado em Maceid, ou
ainda, nos sites www.tre-al.jus.br e www.comprasnet.gov.br, gratuitamente.

24.14. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | - Termo de Referéncia;
NEXO Il - Sugestao de Planilha preenchimento dos dados do Contrato;
ANEXO Il - Minuta da Ata de Registro de Precos.

24.15. Fica eleito o Foro da Justica Federal em Maceidé - Secao Judicidria do Estado de
Alagoas, para dirimir quaisquer ddvidas ou controvérsias oriundas desta licitacdao, que nao
puderem ser solucionadas administrativamente.

Maceid/AL, 19 de agosto de 2022.

Ingrid Pereira de Lima Aradjo
Chefe da Secao de Licitacdes e Contratos
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ANEXO |

TERMO DE REFERENCIA

Registro de preco para eventual aquisicdo de solucdo Firewall para o Prédio Sede do

01. Objeto TRE/AL, cartérios Eleitorais, unidades e escritérios remotos da Justica Eleitoral em
Alagoas.
ITEM
SUBITEM DESCRITIVO QTD

0L Solucdo de Seguranca e Geréncia de Redes NGFW Tipo 1 0L

02 Solucdo de Seguranca e Geréncia de Redes NGFW Tipo 2 42

03 Licenciamento e Atualizacdo de Funcionalidades para Solucao de 42
Seguranca e Geréncia de Redes NGFW Tipo 2

04 Switch de Rede Tipo 1 04

05 Switch de Rede Tipo 2 04

06 Transceiver 24

07 Cabo DACTipo 1 08

08 Cabo DAC Tipo 2 08

0% Unidade Centralizada de Armazenamento de Logs e Relatoria 01

02. Quantidade

10 Unidade de Geréncia Centralizada de Equipamentos 0L

11 Servicos Profissionais de Iimplantacao e Configuracao para Solucao 01
De Seguranca e Geréncia De Redes NGFW Tipo 1

12 Servicos Profissionais de Implantacao e Configuracao para Solucao 42
De Seguranca e Geréncia De Redes NGFW Tipo 2

13 Servicos Profissionais de implantacao e Configuracao para Switch de 08
Rede Tipos 1 e 2

14 Servicos Profissionais de Implantacao e Configuracao para Unidade 01
Centralizada de Armazenamento de Logs e Relatoria

15 Servicos Profissionais de Implantacao e Configuracao Unidade de 01
Geréncia Centralizada de Equipamentos

16 Treinamento Oficial do Fabricante para Solucao de Seguranca e 04
Geréncia de Redes NGFW

17 Treinamento Oficial do Fabricante para Unidade de Geréncia Cen- 04

tralizada de Equipamentos

18 Treinamento Oficial do Fabricante para Unidade Centralizada de 04



03. Resumo da
Especificagdao
do Objeto

04. Valor Esti-
mado

05. Justificativa

06. Prazo de
Entrega

07. Adjudica-
cdo

08. Classifica-
¢ao Orcamen-
taria

09. Local de
Entrega

10. Unidade
Fiscalizadora

11. Unidade
Gestora

12. Sancdes
Administrativas

13. Prazo de
Pagamento

14, Estratégia
de Recebimen-
to

%% S

& @gg?:.v
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

Armazenamento de Logs e Relatoria

19 Servicos Profissionais sob Demanda 150

* O emprego de ltem deve-se a necessidade de garantir total interoperabilidade e
compatibilidade entre os subitens que interpretados como indissocidveis para o con-
junto da solucao de seguranca em tela.

Devido a complexidade das especificacdes verificar o DETALHAMENTO DO OBJETO
(ltem 3.1)

A cargo da SEIC.

Efetivamente, trata-se de ampliacao da confiabilidade e da seguranca da malha de
comunicacao de dados entre a Sede do TRE/AL e as zonas eleirorais/escritérios remo-
tos da justica Eleitoral em Alagoas.

O prazo maximo para o fornecimento das licencas é de 90 (noventa) dias corridos ap6s
o recebimento da ordem de fornecimento, nota de empenho ou documento equivalen-
te.

(Por item)

(A cargo da COFIN)

Almoxarifado do Tribunal Regional Eleitoral de Alagoas

Rua Coronel Pedro Lima, 230 - jaragua - Maceid/AL
CEP 57022-220

Telefone de contato.: (82) 3328-1947

Horério: De segunda-feira a quinta-feira das 13 as 19h e sexta-feira das 7h30min As
13h30min.

Secdo de Geréncia de Infraestrutura

A cargo da SAD
Vide

ltem 3.2 Forma de Execucdo e de Gestdo do Contrato (Art. 18, § 39, i, a)
Subitem Penalidades (Art. 18, § 39, i, a, 11)

Vide

ltem 3.2 Forma de Execucao e de Gestdo do Contrato (Art. 18, § 39, lil, a)
Subitem Forma de Pagamento {(Art. 18, § 39, 1, a, 7}

Vide

ltem 3.2 Forma de Execucdo e de Gestdao do Contrato (Art. 18, § 39, lil, a)
Subitem Recebimento do Objeto:
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15. Modalidade ¥'€

e Tipo de Lici-

tacdo 2.11 Modalidade, Tipo de Licitacao, Critérios de Habilitacdo e Atendimento aos Requisi-

tos (Art. 18, 8§ 39, i, j, IV eV}
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1. OBJETO (Art. 18, §39,l):

Registro de preco para eventual aguisicao de solucao Firewall e compo-
nentes para o Prédio Sede do TRE/AL, cartérios Eleitorais, unidades e escritérios remotos.

1.1 Definicdo (Art. 18, §39, 1)

Registro de preco para eventual aquisicdao de solucao Firewall e compo-
nentes para o Prédio Sede do TRE/AL, cartérios Eleitorais, unidades e escritérios remotos.

2. FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 39, 1)

2.1 Motivacao (Art. 18,§ 32,11, a)

A continua evolucdo na drea de tecnologia da informacdo fornece novas
solucdes que tornam mais eficientes os meios de comunicacao de dados, permitindo,
desta maneira, a utilizacao de novos recursos como forma de aumentar disponibilidade,
seguranca e performance de tais meios.

Necessidade de prover uma camada adicional de seguranca em cada
unidade judiciadria onde serd implantada a solucdo, permitindo maior visibilidade do tré-
fego gerado em cada unidade, além da possibilidade de mitigar ameacas e riscos de se-
guranca tanto no gue se refere a sistemas e servicos de Tl internos, além de ameacas ex-
ternas que possam comprometer a confidencialidade, a integridade e a disponibilidade
dos servicos oferecidos.

Soma-se ao fato supramencionado, a necessidade de gerenciar a conec-
tividade WAN das unidades judiciarias de forma proativa, através da priorizacao de de-
mandas, melhor utilizacao dos links WAN e maior disponibilidade dos servicos demanda-
dos, com o objetivo de permitir que a atividade fim do Tribunal seja realizada com maior
qualidade.

Neste sentido, surge a necessidade de fomentar Registro de Preco para
aquisicao de Solucao Firewall NG e componentes, como medida de viabilizacao a melho-
ria da seguranca, da performance e da confiabilidade dos meios de comunicacao gue sédo
utilizados pelos cartérios eleitorais e escritérios remotos da justica Eleitoral em Alagoas,
além do incremento de seguranca da malha de rede do prédio sede do TRE-AL e dos Fo6-
runs Eleitorais de Macei6 e Arapiraca.

e A sugestdo de uso de Registro de Precos, da forma como proposta, tem alicerce no
Decreto n® 7.892/2013, art. 39, incisos |, I e IV, assim ponderados:

o Inciso I: a aquisicao de firewalls pode ser frequente, considerando a migracao
progressiva da rede de dados do atual modelo de contratacao - links dedica-
dos, para links ADSL de menor custo;

o Inciso lI: a entrega deve ser sucessiva, de forma a minimizar impactos nos
prazos de garantia dos equipamentos, considerando a complexidade de sua
efetiva implantacao e substituicdo aos equipamentos anteriores;

o Inciso IV: ndo é possivel, a priori, ter uma visao clara, da quantidade de equi-
pamentos efetivamente necessarios para substituir o atual modelo de cone-
x0es dedicadas.

2.2 Objetivos (Art. 18, § 39, 11, b)
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A contratacdo visa, além de promover actes no sentido de disponibilizar
novo instrumento que mantenha um meio para disponibilizar os firewalls demandados,
promover as condicbées para melhorias no tocante ao gerenciamento e monitoramento da
solucdo de forma aceitavel e incrementar o nivel de seguranca das instalacbes da Justica
Eleitoral em Alagoas.

Outrossim, melhorar a seguranca da informacao de nivel operacional no
ambito deste Regional, auxiliando na prevencdo de riscos e ameacas, tanto internas
quanto externas, além da mitigacdo dos efeitos de potenciais ataques virtuais
que possam comprometer os dados institucionais tratados no Tribunal. Melhora da expe-
riéncia do usuario na utilizacdo de servicos que demandam conectividade WAN.

2.3 Beneficios (Art. 18, § 39, II, c)

e Ampliacdo da seguranca e confiabilidade da solucdo de seguranca de rede;

o Permitir a implantacao de recursos de microsegmentacao de seguranca para os data
centers do Prédio Sede do TRE-AL, do Férum Eleitoral de Maceié e do Férum Eleitoral
de Arapiraca;

e Melhoria do nivel de seguranca da malha de comunicacao das unidades externas;

e Ampliar a seguranca da comunicacdo e do acesso a internet do Prédio Sede do TRE-
AL e das zonas eleitorais;

e Permitir a otimizacao dos enlaces para uso dos sistemas eleitorais e internos da Jus-
tica Eleitoral;

e Acompanhamento centralizado da comunicacao das zonas eleitorais;

e Dotar a equipe de TIC do TRE-AL de recursos avancados para gerenciamento e moni-
toramento da seguranca da infraestrutura;

e Permitir criacdo de VPNs reguladas e geridas centralizadamente, tais como as de-
mandadas pelo teletrabalho.

2.4 Alinhamento Estratégico (Art. 18, § 39, 1l, d)

O alinhamento com o PEI é identificado na visao do recursos de infraestrutura e tecnologia
em seus dois aspectos apontados:

1 - Garantir a infraestrutura fisica apropriadas as atividades administrativas e judiciais e

2 - Garantir a infraestrutura de Tl, pois 0 equipamento fara parte de um conjunto de medi-
das de salvaguarda e seguranca da informacao.

Alinhamento com os Objetivos Estratégicos da Estratégia Nacional de TIC do Poder judicia-
rio nos seguintes aspectos:

1. Prover infraestrutura de TIC apropriada as atividades judiciais e administrativas; e
2. Aprimorar a seguranca da informacao.

Fonte de recursos orcamentdrio disponibilizados pelo e. TSE, dentro do orcamento destina-
do a Seguranca da informacéao para o exercicio 2022.

2.5 Referéncia aos Estudos Preliminares (Art. 18, § 39, 1I, e)

Este Termo de Referéncia foi elaborado considerando o Documento de
Oficializacao de Demanda {(DOD) encaminhado pela Secretaria de Tecnologia da Informa-
cao (STl) e os Estudos Preliminares constantes do Processo SEI n2 0006267-
49.2021.6.02.8000.



https://sei.tre-al.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1003930&id_procedimento_atual=1003930&infra_sistema=100000100&infra_unidade_atual=267&infra_hash=3dad0b194e21821d7c0c353704ce54fd399a7e4fc97964883a37135f78d773c1
https://sei.tre-al.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1003930&id_procedimento_atual=1003930&infra_sistema=100000100&infra_unidade_atual=267&infra_hash=3dad0b194e21821d7c0c353704ce54fd399a7e4fc97964883a37135f78d773c1
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2.6 Relacao entre a Demanda Prevista e a Contratada (Art. 18, §39, 1i, f)

E pretendida a aquisicdo de forma concomitante e progressiva a contra-
tacdo de enlaces em banda larga para os cartérios eleitorais.

Equipamentos atualmente em uso foram adquiridos, em seu recorte de
nucleo, foram adquiridos faz mais de 5 (cinco) anos, estdo em end of live (fim de vida
atil), além das questdes ligadas a atualizacao de tecnologia, hé alinhamento com a Reso-
lucdo TRE/AL n© 16.145/2021 - 0941149.

Desta forma, por ser a solucdao de firewall instrumental indispensa-
vel, dentro da infraestrutura de seguranca da informacao, torna-se madatéria sua atuali-
zacao progressiva, sendo assim, ha o emprego do presente Registro de Precos com este
objetivo.

Ressalta-se ainda, implantar solucéo de rede “WAN definida por software
(SD-WAN)" e implantar “solucao de gerenciamento unificado de ameacas” (UTM)

2.7 Anédlise de Mercado de TIC (Art. 18, § 32, Il, g)

Verifica-se que os bens e servicos pretendidos poderao ser fornecidos por
diferentes empresas no mercado de TIC.

Considerando o ltem 7 dos Estudos Preliminares, nao se vislumbrou al-
ternativa que nao o presente Registro de Precos.

2.8 Natureza do Objeto (Art. 18, § 32, 1l, h)

Os bens e servicos a serem contratados possuem caracteristicas comuns
e usuais encontradas atualmente no mercado de TIC, cujos padrdes de desempenho e de
qualidade podem ser objetivamente definidos neste Termo de Referéncia.

O objeto desta contratacao tem como escopo a obtencao de produto es-
pecifico em periodo determinado, portanto ndo se caracteriza como servico de natureza
continuada.

2.9 Parcelamento e Adjudicacao do Objeto (Art. 18, § 32, 1i, i)

Ndo havera parcelamento, cada ordem de fornecimento derivado do Re-
gistro de Precos deverd ser realizada de maneira integral.

A proposta deve contemplar o fornecimento de todos os insumos de
Hardware, Software, Subscricdes dos Fabricantes nos principais componentes e subcom-
ponentes gue os integram objetivando garantir a total conectividade e interoperabilidade
entre seus componentes, que deverao resultar na prestacao dos servicos com niveis de
desempenho adequados aos fins a que se destinam e desta forma a adjudicacdo serd por
lote.

2.10 Vigéncia

Serd, na forma dos normativos vigentes, o tempo méximo do Registro de
Precos.

A vigéncia da ata serd de 12 (doze) meses, contados a partir de sua assi-
natura.

A utilizacao do sistema de Registro de Precos visa, primordialmente, a
reducao de nimero de licitacbes para o mesmo objeto, porquanto se concentra em um
Unico procedimento a possibilidade de realizar diversas aquisicées recorrentes e necessa-
rias, via ordens de fornecimento, durante o lapso temporal de sua vigéncia, em face de os
precos permanecerem a disposicao da Administracao.


https://sei.tre-al.jus.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1006153&id_procedimento_atual=1003930&infra_sistema=100000100&infra_unidade_atual=267&infra_hash=8f9c00b69f836e852de9ee66239fdf72e44b96d9007c0ca925a9ada1d7fc7e24
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2.11 Modalidade, Tipo de Licitacao, Critérios de Habilitacdo e Atendimento aos Requisitos
(Art. 18,8 39,11, j,IVeV)

A aquisicao pretendida devera ser realizada por meio de licitacdo do tipo
Pregado Eletrénico, como é de praxe neste Regional, salvo entendimento superior contra-
rio.

A sugestdo da equipe de planejamento, por se tratar de fornecimento de
equipamento, é pela contratacao por licitacdo via pregdo. Por conta de possibilidade de
contingenciamento orcamentério indicamos a modalidade de registro de precos.

O DECRETO N¢ 7.174, DE 12 DE MAIO DE 2010 gue regulamenta a contratacdo de bens e
servicos de informatica e automacao pela administracéo publica federal, direta ou indireta,
pelas fundacoOes instituidas ou mantidas pelo Poder Publico e pelas demais organizacoes
sob o controle direto ou indireto da Uniao deve ser aplicado nesta aquisicao por se tratar de
bem de informética.

A ressalva que a equipe aponta é em relacdo ao artigo 39, item il que versa sobre a neces-
sidade de exigéncias, na fase de habilitacdo, de certificacbes emitidas por instituicbes pu-
blicas ou privadas credenciadas pelo Instituto Nacional de Metrologia, Normalizacdo e Qua-
lidade Industrial (Inmetro), que atestem, conforme regulamentacao especifica, a adequacdao
a seguranca para o usuario e instalacdes, compatibilidade eletromagnética e consumo de
energia.

Tal exigéncia inviabiliza e restringe a competicdo deste certame, vez que a certificacao pa-
ra este tipo de produto, segundo o préprio INMETRO, é voluntaria, conforme Portaria Inme-
tron.2 170 de 10/04/2012.

(fonte:http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC001808.pdf}.
2.12 Adequacao do Ambiente (Art. 18, § 39, Ii, k)

Para utilizacéo do objeto pretendido é necessério dispor de infraestrutura
fisica para a instalacdo de firewalls, situacao essa jé existente no ambito do TRE/AL, salvo
o surgimento de demanda muito particular e além da previsibilidade.

2.13 Conformidade Técnica e Legal (Art. 18, § 3¢9, 11, 1)
Conformidade Técnica, no que couber:

a) iTU-T G.703 (11/2011) - Physical/electrical characteristics of hierarchical digital interfa-
ces;

b} ANSI/TIA/EIA-568-B.3 — Commercial Building Telecommunications Cabling Standard - Part
3: Optical Fiber Cabling components standard;

c) ANSITIA/EIA-568-B.3-1 - Commercial Building Telecommunications Cabling Standard -
Part 3: Optical Fiber Cabling components standard - Addendum 1 - Additional Transmission

Performance Specifications for 50/125 um Optical fiber cables;
d) ANSI/TIA/EIA-569-B — Commercial Building Standard for Telecommunications Pathways
and Spaces;

e) RESOLUCAO ANATEL n9. 242, de 30/11/2000 - Regulamento para certificacdo e homolo-
gacao de produtos para telecomunicacdes;

Conformidade Legal:
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Com toda a Legislacao aplicavel as licitactes federais.

2.14 Obrigacdes do Contratante (Art. 18, § 32, I, m)

1.

Atestar as notas fiscais/faturas, por servidor/comissdo competente, emitidas pela
Contratada, recusando-as quando inexatas ou incorretas, efetuando todos os paga-
mentos nas condicdes pactuadas, pds o recebimento definitivo;

. Acompanhar e fiscalizar a execucao do objeto da Ata de Registro de Precos e

do{s} contrato(s) dela decorrentes, por meio de servidor{es} designado{s),
de modo a garantir o fiel cumprimento do mesmo e da proposta;

Man-

ter arquivo, junto ao processo administrativo ao qual estd vinculado o present
e termo, toda a documentacao referente ao mesmo;

Proporcionar todas as facilidades indispensaveis a

boa execucdo das obrigacdes contratuais; e

. Apli-

car as sancdes conforme previsto no contrato, assegurando a Contratada o co
ntraditério e ampla defesa.

2.15 Obrigacdes da Contratada (Art. 18, § 39, Il, m)

As obrigacbes abaixo sao aplicaveis ao objeto a ser contratado.

1. Forne-
cer o(s) equipamento(s) conforme especificacbes, quantidades, prazos e dem
ais condicbes estabelecidas no Edital, na Ata de Registro de Precos,

na Ordem de Fornecimento, na Proposta e no Contrato;

2. Fornecer a documentacdo necessaria a instalacdo e

a operacao dos produtos (manuais, termos de garantia,

etc.), completa, atualizada e em portugués do Brasil, caso exista, ou
em inglés;

3. Disponibilizar Central

de Atendimento para a abertura e fechamento de chamados técnicos, confor
me periodos, hordrios e condicbes estabelecidas no Edital e

em seus Anexos;

4. Comunicar formal
e imediatamente ao Gestor ou Responsavel Técnico da Administra-
cao sobre mudancas nos dados para contato com a Central de Atendimento;

5. Prestar as informacdes e os esclarecimentos que venham a
ser solicitados pelo representante da Administracao, referentes a qualquer pro-
blema detectado ou ao andamento de atividades da garantia;

6. Comunicar imediatamente ocorréncias de qualquer natureza que impecam o
bom andamento do servico;

7. Responder

por quaisquer prejuizos que seus profissionais causarem ao patrimbnio da
Administracdo ou a terceiros,
por ocasiao da execucao do objeto, procedendo imediatamente aos reparos
ou as indenizacdes cabiveis e assumindo o 6nus decorrente;

8. Responsabilizar-se  integralmente pelo fornecimento dos eguipamentos e
pela execucao dos servicos de garantia técnica, primando pela qualidade, desem-
penho, eficiéncia e produtividade na execucdo dos trabalhos, dentro dos prazos
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estipulados e cujo descumprimento serd considerado infracdo passivel de aplica-
cao das penalidades previstas neste Termo de Referéncia;

9. Comunicar ao Gestor ou Responsdvel Técnico, formal
e imediatamente, todas as ocorréncias anormais e/ou
que possam comprometer a execucao do objeto;

10. Manter sigilo sobre todo e qualquer assunto de interesse da Administracao ou
de terceiros de que tomar conhecimento em razao da execucao do objeto, respei-
tando todos os critérios estabelecidos, aplicaveis aos dados, informacodes, regras
de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade
civil, penal e administrativa;

11. Cum-

prir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e

aos procedimentos estabelecidos na Politica de Seguranca da Informacdo do
TRE/AL;

12. Responsabilizar-
se pela conservacdo dos ambientes onde desempenhe as atividades necesséd
rias para prestar, se for o caso;

13. Prestar as informacbes e

os esclarecimentos que venham a ser solicitados pela Administracao, referen
tes a qgualquer problema detectado ou

ao andamento de atividades da garantia técnica;

14. Responsabilizar-se por todas as despesas de instalacdo inicial, suporte técni-
co remoto bem como deslocamento dos seus técnicos ao local da instalacéo e ma-
nutencao dos equipamentos, seja para retirada e/ou entrega, incluindo todas as
despesas de transporte, frete e seguro correspondentes;

15. A contratada nao podera transferir a outrem os compromissos assumidos, no
todo ou em parte dos servicos objeto desta contratacao;

16. Assegurar a correta integracao e funcionalidade dos servicos, em funcao do
projeto e das especificacdes técnicas constantes neste Termo de Referéncia;

17. Arcar com todas as despesas, diretas ou indiretas, decorrente do cumprimen-
to das obrigacbes assumidas sem qualquer 6nus ao TRE/AL;

18. Reponsabilizar-se integralmente com todas as despesas inerentes a execu-
cao dos servicos, tais como, combustiveis, manutencao, seguros, taxas, impostos,
tributos e salarios;

19. Zelar pela boa e completa execucao dos servicos e facilitar, por todos os
meios ao seu alcance, a ampla acao fiscalizadora dos prepostos designados pelo
TRE/AL, atendendo prontamente as observacoes e exigéncias que Ihe forem solici-
tadas.

DETALHAMENTO DO OBJETO (Art. 18, § 39, 1ll)
3.1 Descri¢cao do Objeto

ITEM E SUBITENS

CARACTERISTICAS GERAIS
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1. Todos os subitens deverdo ser fornecidos por uma Unica empresa;

2. Todas os equipamentos e softwares fornecidos no item devem ser do mesmo
fabricante ou disponibilizado por meio de OEM devidamente autorizado e compro-
vado, com vista a garantir total compatibilidade e integracao e concentracao de
esforcos de conhecimento técnico e suporte;

3. Somente serao aceitas propostas que contemplem todos os subitens;

4. Os equipamentos ofertados devem ser novos (primeiro uso) e em conjunto
com o software nao podem constar, no momento da apresentacao da proposta,
em listas de end-of-sale, end-of-support, end-of-engineering-support, end-of-life ou
lista equivalente do fabricante, ou seja, nao poderao ter previsac de descontinui-
dade de fornecimento, suporte ou vida, devendo estar em linha de producao do
fabricante;

5. Todas as partes e pecas necessarias para operacionalizacdo e compatibiliza-
cao do conjunto deverao ser fornecidas pela contratada;

6. O fabricante dos equipamentos deverd prover em seu site da internet todas
as atualizacOes de drivers e softwares opcionais que por ventura acompanhem os
mesmos, essas devem ser disponibilizadas em suas versées mais recentes no in-
tuito de gue os equipamentos estejam sempre atualizados com as versbées mais
atualizadas de softwares e drivers para 0s mesmos;

7. Todos os equipamentos ofertados para um subitem especifico devem ser
do mesmo fabricante e modelo;

8. As condicbes e especificacdes técnicas exigidas sao minimas, sendo aceitos
equipamentos, softwares e servicos com caracteristicas técnicas superiores, desde
que compativeis com o exigido;

9. (Caso a licitante ndo seja o fabricante da solugdo, devera apresentar decla-
racao do fabricante de que tem autorizacao para a comercializacao dos produtos
ofertados de forma especifica para este procedimento licitatério;

10. A proposta deverd conter os cédigos de produtos relativos aos equipamentos,
softwares e licencas para fins de verificacdo de conformidade;

11. Sera declarada vencedora a licitante que apresentar o menor preco.

HABILITACAO TECNICA

1. A Licitante devera apresentar atestado(s) de capacidade técnica emitido por
empresa publica ou privada comprovando que prestou servicos incluindo instala-
cao e configuracédo e todo suporte devida durante a vigéncia contratual, com ca-
racteristicas semelhantes as especificadas neste Termo de Referéncia. Para tanto,
exige-se um ou mais atestados cujo a somatdério seja no minimo 30% do quantita-
tivo total estimado. Este percentual se justifica em razao da necessidade de com-
provacao da capacidade técnico operacional da licitante. Para tanto a licitante de-
ve observar as especificacdes abaixo:

1. Os atestados deverao ser impressos em papel timbrado, com nome e
telefone de contato dos responsaveis pela informacdo atestada, ndo sendo
aceitas declaracdes genéricas, devendo ainda atestar a satisfacdo com o
servico ofertado pela licitante;
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2. O TRE/AL se reserva o direito de conferir as informacdes prestadas pe-
las empresas emitentes dos atestados, através de diligéncias por meio de
consultas e visitas, bem como a disponibilidade de equipamentos solicita-
dos junto a PROPONENTE.

2. Caso a licitante ndo seja o fabricante da solucdo deverd apresentar declara-
cao de autorizacdo de comercializacdo do fabricante especifica para este procedi-
mento licitatério;

3. Declaracao de que dispoe de mao-de-obra adequada e disponivel, alem de
local para execucao dos servicos tecnicos. Deverao ser apresentados, no minimo,
03 (trés) profissionais tecnicos, integrantes do quadro da empresa (socio e/ou fun-
cionario), devidamente treinados pelo fabricante para instalar, configurar e manter
os itens ofertados, devendo estes treinamentos tecnicos serem comprovados por
certificados de qualificacao tecnica vigentes.

GARANTIA E SUPORTE TECNICO (SUBITENS DO 1 AO 10)

)

. Deve abranger todos os componentes da solucao, incluindo hardware e software;

N

. Garantia por um periodo de pelo menos 36 (trinta e seis) meses. Para o caso especi-
fico dos sublitens 06, 07, 08 (transceivers e cabos) a garantia deve ser de 12 {do-
ze) meses;

3. Abertura de chamados técnicos por meio de Central de Atendimento (Call Center) e
site na internet do fabricante e/ou da contratada, com o fornecimento de protocolo
que permita a rastreabilidade e acompanhamento do atendimento para fins de
averiguacao dos prazos de atendimento e solucao exigidos;

4. Durante a vigéncia do contrato de garantia e suporte deve ser assegurada atualiza-
¢ao de todos os componentes da solucao, a exemplo de firmware, definicbes de
antivirus, IPS, entre outras;

Ut

. O suporte devera estar disponivel em regime 24x7 (vinte e quatro horas por dia, se-
te dias por semana), com atendimento inicial para gualguer produto devendo ser
no idioma Portugués;

6. Atendimento técnico emergencial para indisponibilidade dos servicos em até 08 (oi-
to) horas Uteis;

7. Atendimento técnico emergencial para indisponibilidade parcial ou degradacéao dos
tempos de acesso e resposta dos servicos em até 12 (doze) horas Uteis;

8. Atendimento técnico para andlises, alteracbes de parametros, consulta e suporte
geral em até 24 (vinte e quatro) horas Uteis;

0

. Disponibilizacdo de area para download de upgrades de software e firmwares du-
rante todo o periodo da garantia;

10.Disponibilizacdo de base de conhecimento atualizada, com as principais ddvidas
recebidas (FAQ), informacdes de troubleshooting, artigos sobre configuracao, entre
outras informacdes, para consulta através da web;

11.Realizar todo o processo de Return Merchandise Authorization (RMA) de equipa-
mentos que estiverem dentro do periodo de garantia e gue apresentem falhas que
sejam constatados pela equipe de suporte como irreparaveis, com envio de equi-
pamentos em até 72 setenta e duas) horas uteis;



%% S

& %ﬂ??.v
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

12.Condicoes especificas de atendimento para o subitens 01 e 02:

1. Atendimento técnico emergencial para indisponibilidade dos servicos em até
04 (quatro) horas, com atendimento inicial para qualquer produto devendo
ser no idioma Portugués;

2. Atendimento técnico emergencial para indisponibilidade parcial ou degrada-
cao dos tempos de acesso e resposta dos servicos em até 12 (doze) horas;

3. Atendimento técnico para andlises, alteracdes de parametros, consulta e su-
porte geral em até 24 (vinte e quatro) horas Uteis;

4.Troca de Hardware (RMA) com despacho de equipamento em até 24 (vinte e
quatro) horas uteis.

SUBITEM 01 - SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW TIPO 1 - ESPECIFICA-
COES TECNICAS

1. CARACTERISTICAS E FUNCIONALIDADES GERAIS

1. Solucdo baseada em appliance. Para maior seguranca, nao serao aceitos
equipamentos de propésito genérico (PCs ou servidores) sobre os guais po-
deriam instalar-se e/ou executar um sistema operacional regular como Mi-
crosoft Windows, FreeBSD, SUN Solaris, Apple 05-X ou GNU/Linux;

2. A Solucao de Seguranca e Gerencia de Redes NGFW em Cluster de Alta Dis-
ponibilidade, deve ser composto por no minimo 02 (dois) equipamento am-
bos licenciados para operar em modo ATIVO-ATIVO;

3. As capacidades e caracteristicas técnicas exigidas se referem a 01 equipa-
mento componente da solucao;

4. Deverd possuir e estar licenciados com as funcionalidades: Firewall, Traffic
Shapping e QoS, Filtro de Contetdo Web, Antivirus, AntiSpam, Deteccao e
Prevencao de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicacdes, DLP -
Data Leak Prevention, Controladora Wireless e Virtualizacéo, pelo periodo
de garantia exigido;

5.Devera possuir fonte de alimentacédo com chaveamento automatico
110/220V redundante Hot Swappable. A fonte fornecida devera suportar so-
zinha a operacao da unidade com todos os médulos de interface ativos;

6. Capacidade minima:
1. Capacidade de processamento de 40 {(quarenta) Gbps;
2.1PS com capacidade de processamento de 10 (dez} Gbps;

3.Protecdo a ameacas avancadas (Threat Protection) com capacidade
minima de processamento de 7 (sete) Gbps;

4.Inspecdo SSL Throughput com capacidade minima de processamento
de 9 (nove) Gbps;

5.VPN com capacidade de, pelo menos, 45 (quarenta e cinco) Gbps de
trafego IPSec;

6. VPN 55L com capacidade de, pelo menos, 8 (oito) Gbps de trafego;
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7. Devera suportar 7.500.000 (sete milhdes e quinhentos mil) conexdes
simultaneas;

8. Deverao ser licenciados para suportar, pelo menos, 9.000 (nove mil)
usuarios de VPN S5L;

9. Devera suportar, pelo menos, 400.000 (quatrocentas mil) novas cone-
x6es por segundo;

10.Deverd suportar, pelo menos, 18.000 (dezoito mil) tUneis de VPN Si-
te-Site;

11.Deverd suportar, pelo menos, 90.000 (noventa mil) tuneis de VPN
Client-Site;

7. Interfaces de rede:

1. Deverd possuir, pelo menos, 2 (duas) interfaces Q5FP+ 40GE;
2. Devera possuir, pelo menos, 2 (duas) interfaces SFP28 25GE;
3. Devera possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE;
4. Deverd possuir, pelo menos, 8 (oito) interfaces SFP 01GE;

5. Devera possuir, pelo menos, 10 (dez) interfaces R} 45;

8. Armazenamento Interno:

1.02 unidades S5 de 480GB;

9. Devera possuir licenca para nimero ilimitado de usuérios e enderecos IP;

10.Deverd ser capaz de gerenciar, via funcionalidade de Controladora Wireless,
ao menos, 2000 (dois mil) Pontos de Acesso sem fio;

11.Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch,
ao menos, 180 (cento e oitenta) equipamentos;

12.Devera estar licenciado para permitir nUmero ilimitado de estacdes de rede
e usuarios;

13.Deverd incluir licenca para a funcionalidade de VPN SSL;

14.Deverd ser fornecida toda documentacao técnica, bem como manual de uti-

lizacdo, em portugués do Brasil ou em inglés.
2. FUNCIONALIDADES ESPECIFICAS
1. FIREWALL

1. Deverd possuir controle de acesso a internet por endereco IP de origem
e destino;

2. Deverd possuir controle de acesso a internet por subrede;

3. Devera suportar tags de VLAN (802.1q);

4. Devera possuir ferramenta de diagnéstico do tipo tcpdump;

5. Devera possuir integracao com servidores de autenticacdo RADIUS,
LDAP e Microsoft Active Directory;

6. Devera possuir integracdao com tokens para autenticacdo de 02 (dois)
fatores;

7. Devera suportar single-sign-on para Active Directory, Novell eDirectory,
Citrix e RADIUS;

8. Deverd possuir métodos de autenticacdo de usuarios para qualquer

aplicacao gue se execute sob os protocolos TCP (HTTP, HTTPS, FTP e
Telnet};
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Deverd possuir a funcionalidade de traducdo de enderecos estdticos -
NAT (Network Address Translation), um para um, véarios para um,
NAT64, NAT46, PAT, STUN e Full Cone NAT,;

Deverd permitir controle de acesso a internet por periodos do dia, per-
mitindo a aplicacéo de politicas por horarios e por dia da semana;
Deverd permitir controle de acesso a internet por dominio, por exem-
plo: gov.br, org.br, edu.br;

Deverd possuir a funcionalidade de fazer traducdo de enderecos dina-
micos, muitos para um, PAT,;

Deverd suportar roteamento estédtico e dinamico RIP V1, V2, OSPF, ISIS
e BGPv4;

Deverd possuir funcionalidades de DHCP Cliente, Servidor e Relay;
Deverd suportar aplicacdes multimidia, como: H.323 e SIP;

A solucdo devera utilizar a tecnologia de firewall Stateful Packet Inspec-
tion (5P1});

Deverd suportar alta disponibilidade (HA), trabalhando no esquema de
redundancia do tipo Ativo-Passivo e também Ativo-Ativo, com divisdo
de carga, com todas as licencas de software habilitadas para tal sem
perda de conexdes. No entanto, para este procedimento licitatério de-
verd ser considerada a alta disponibilidade em modo ativo-passivo;
Deverd permitir o funcionamento em modo transparente tipo “bridge”
sem alterar o endereco MAC do trafego;

Deverd suportar PBR - Policy Based Routing;

Deverd permitir a criacao de VLANS no padrao IEEE 802.1q;

grafada, tanto em interface gréfica, guanto em CLI (linha de comando);
Deverd permitir filtro de pacotes sem controle de estado (stateless) pa-
ra verificacao em camada 2;

.Deverd permitir forwarding de camada 2 para protocolos néao IP;
.Deverd suportar forwarding multicast;

.Deverd suportar roteamento multicast PIM Sparse Mode e Dense Mode;
.Deverda permitir criacao de servicos por porta ou conjunto de portas dos

seguintes protocolos: TCP, UDP, ICMP e IP;

.Deverda permitir o agrupamento de servicos;
28.
29.

Deverd permitir o filtro de pacotes sem a utilizacdo de NAT,;

Deverd permitir a abertura de novas portas por fluxo de dados para
servicos que requerem portas dinamicas;

Devera possuir mecanismo de anti-spoofing;

Deverd permitir criacao de regras definidas pelo usuario;

Devera permitir o servico de autenticacao para trafego HTTP e FTP;
Devera permitir IP/MAC binding, permitindo gue cada endereco IP possa
ser associado a um endereco MAC, gerando maior controle dos endere-
cos internos e impedindo o IP spoofing;

Deverd possuir a funcionalidade de balanceamento e contingéncia de
links;

Deverd suportar sFlow;

arquivos (peer-to-peer) e de mensagens instantaneas, suportando, ao
menos: Yahoo! Messenger, MSN Messenger, ICQ, AOL Messenger, Bit-
Torrent, eDonkey, GNUTella, KaZaa, Skype e WinNY;

Deverd ter a capacidade de permitir a criacdo de regras de firewall es-
pecificas para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device),
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como, por exemplo: tablets, celulares e PCs, sistemas operacionais An-
droid, Apple, Blackberry, Linux e Windows;

Deverd ter a capacidade de criar e aplicar politicas de reputacao de cli-
ente para registrar e pontuar as seguintes atividades: tentativas de co-
nexdes mas, pacotes blogueados por politica, deteccdo de ataques de
intrusao, deteccao de ataques de malware, atividades Web em catego-
rias de risco, protecdo de aplicacao, locais geogréficos gue os clientes
estao tentando se comunicar;

Deverd permitir autenticacdo de usuarios em base local, servidor LDAP,
RADIUS e TACACS;

Devera permitir a criacao de regras baseada em usudrio, grupo de usu-
arios, endereco IP, FQDN, tipo de dispositivo, horério, protocolo e apli-
cacao;

Deverd suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP;

Deverd permitir funcionamento em modo bridge, router, proxy explici-
to, sniffer e/ou VLAN-tagged;

Deverd possuir mecanismo de tratamento (session-helpers ou ALGs)
para os protocolos ou aplicac6es dcerpc, dns-tcp, dns-udp, ftp, H.245 |,
H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;
Deverd suportar SIP, H.323 e SCCP NAT Traversal;

Deverd permitir a criacdo de objetos e agrupamento de objetos de usu-
arios, redes, FQDN, protocolos e servicos para facilitar a criacdo de re-
gras;

Deverd possuir porta de comunicacdo serial ou USB para testes e confi-
guracdo do equipamento, com acesso protegido por usuario e senha.

2. TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO

1.

PWN

e

10.

11.

Devera permitir o controle e a priorizacao do trafego, priorizando e ga-
rantindo banda para as aplicacdes (inbound/outbound), através da
classificacao dos pacotes (Shaping), criacao de filas de prioridade, ge-
réncia de congestionamento e QoS5;

Devera permitir modificacdo de valores DSCP para o DiffServ;

Devera permitir priorizacéo de trafego e suportar ToS;

Devera limitar individualmente a banda utilizada por programas, tais
como: peer-to-peer, streaming, chat, VoIP e Web;

Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Mi-
crosoft Active Directory, reconhecendo grupos de usuarios cadastrados;
Devera prover funcionalidade de identificacao transparente de usuarios
cadastrados no Microsoft Active Directory e LDAP;

Deverd controlar (limitar ou expandir) individualmente a banda utiliza-
da por grupo de usudrios do Microsoft Active Directory e LDAP;

Deverad permitir definir banda méxima e banda garantida para um usu-
ario, 1P, grupo de IPs, protocolo e aplicacao;

Devera controlar (limitar ou expandir) individualmente a banda utiliza-
da por subrede de origem e destino;

Devera controlar (limitar ou expandir) individualmente a banda utiliza-
da por endereco IP de origem e destino;

Deverd ter a capacidade de permitir a criacdo de perfis de controle de
banda especificos para tipos de dispositivos identificados automatica-
mente (funcionalidade esta conhecida como BYOD - Bring Your Own
Device}, como, por exemplo: tablets, celulares e PCs, sistemas operaci-
onais Android, Apple, Blackberry, Linux e Windows.

3. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY
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Deverd permitir, na funcionalidade de anti-spam, verificacdo do cabe-
calho SMTP do tipo MIME;

Deverd possuir filtragem de e-mail por palavras chaves;

Deverd permitir adicionar rétulo ao assunto da mensagem quando clas-
sificado como SPAM;

Deverd possuir, para a funcionalidade de anti-spam, o recurso de RBL;
Deverd permitir a checagem de reputacdo da URL no corpo mensagem
de correio eletrénico;

Deverd ter a capacidade de permitir a criacdo de perfis de anti-spam
especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device),
como, por exemplo: tablets, celulares e PCs, sistemas operacionais An-
droid, Apple, Blackberry, Linux e Windows.

4. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

1.

2.

3.

10.

11.
12.

13.

Deverd possuir solucao de filtro de conteldo Web integrado a solucdo
de seguranca;
Deverd possuir, pelo menos, 70 (setenta) categorias para classificacdo
de sites Web;
Deverd possuir base minima contendo 100.000.000 {(cem milhdes) de
sites internet Web ja registrados e classificados;
Deverd possuir a funcionalidade de cota de tempo de utilizacdo por ca-
tegoria;
Deverd possuir categoria exclusiva, no minimo, para os seqguintes tipos
de sites Web, como:
Proxy an6nimo;
Webmail;
Instituicbes de salde;
Noticias;
Phishing;
Hackers;
Pornografia;
Racismo;
. Websites pessoais;

10.Compras;
Deverd permitir a monitoracdo do trafego internet sem bloqueio de
acesso aos usuarios;
Deverd permitir a criacdo de, pelo menos, 05 (cinco) categorias perso-
nalizadas;
Deverd permitir a reclassificacao de sites Web, tanto por URL, quanto
por endereco IP;
Devera prover Termo de Responsabilidade on-line para aceite pelo
usuario, a ser apresentado toda vez que houver tentativa de acesso a
determinado servico permitido ou bloqueado;
Deverd integrar-se ao servico de diretério padrdao LDAP, inclusive o Mi-
crosoft Active Directory, reconhecendo contas e grupos de usuarios ca-
dastrados;
Devera prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory;
Devera possuir integracao com tokens para autenticacao de 02 (dois)
fatores;
Deverd exibir mensagem de blogueio customizével pelos Administrado-
res para resposta aos usuarios na tentativa de acesso a recursos proi-
bidos pela politica de seguranca;

©ONDUISWN



14.

15.
16.
17.
18.
19.
20.
21.
22.

23.

24

26.
.Deverd implementar roteamento WCCP e ICAP,;
28.

27

29.

30.
31.

32.
33.

34.
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Deverd permitir a filtragem de todo o conteldo do tréfego WEB de
URLs conhecidas como fonte de material impréprio e cédigos (progra-
mas/scripts) maliciosos em applets Java, cookies e activeX, através de
base de URL prépria atualizdvel;

Deverd permitir o blogueio de paginas Web através da construcdo de
filtros especificos com mecanismo de busca textual;

Deverd permitir a criacao de listas personalizadas de URLs permitidas
(lista branca) e blogueadas (lista negra);

Deverd permitir o blogueio de URLs invalidas, cujo campo CN do certifi-
cado SSL ndao contenha um dominio valido;

Deveréd filtrar o contetdo baseado em categorias em tempo real;
Deverd garantir que as atualizacOes regulares do produto sejam reali-
zadas sem interromper a execucao dos servicos de filtragem de conte-
udo Web;

Deverd permitir a criacdo de regras para acesso/bloqueio por grupo de
usuarios do servico de diretério LDAP;

Deverd permitir a criacdo de regras para acesso/bloqueio por endereco
IP de origem;

Deverd permitir a criacdo de regras para acesso/blogueio por subrede
de origem;

Deverd ser capaz de categorizar a pdgina Web, tanto pela sua URL,
como pelo seu endereco 1P;

.Deverd permitir o blogueio de redirecionamento HTTP;
25.

Deverd permitir o bloqueio de pdginas Web por classificacdo como pé-
ginas que facilitem a busca de &dudio, video e URLs originadas de
spams;

Deverd possuir Proxy Explicito e Transparente;

Devera ter a capacidade de permitir a criacao de perfis de filtragem
Web especificos para tipos de dispositivos identificados automatica-
mente {funcionalidade esta conhecida como BYOD - Bring Your Own
Device}, como, por exemplo: tablets, celulares e PCs, sistemas operaci-
onais Android, Apple, Blackberry, Linux e Windows.

Devera permitir, na funcionalidade de anti-spam, verificacdo do cabe-
calho SMTP do tipo MIME;

Deverd possuir filtragem de e-mail por palavras chaves;

Deverd permitir adicionar rétulo ao assunto da mensagem quando clas-
sificado como SPAM;

Deverd possuir, para a funcionalidade de anti-spam, o recurso de RBL;
Deverd permitir a checagem de reputacao da URL no corpo mensagem
de correio eletrénico;

Devera ter a capacidade de permitir a criacdo de perfis de anti-spam
especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device},
como, por exemplo: tablets, celulares e PCs, sistemas operacionais An-
droid, Apple, Blackberry, Linux e Windows.

5. FUNCIONALIDADE DE DETECGAO DE INTRUSAO

1.

Devera permitir que seja definido, através de regra por IP origem, IP
destino, protocolo e porta, qual tréfego serd inspecionado pelo sistema
de deteccdo de intrusao;

Devera possuir base de assinaturas de IPS com, pelo menos, 3.500
(trés mil e quinhentas) ameacas conhecidas;

Deverd estar orientado a protecado de redes;

Deverd permitir funcionar em modo transparente, sniffer e router;
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31.
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33.
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35.
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37.

38.

> N
X =5 -~
Feocan

RS
TRIBUNA_L REGIONAL EI:EITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

Deverd possuir tecnologia de deteccdo baseada em assinaturas que se-
jam atualizadas automaticamente;

Deverd permitir a criacdo de padrdes de atague manualmente;

Deverd possuir integracao a plataforma de seguranca;

Deverd possuir capacidade de remontagem de pacotes para identifica-
cao de ataques;

Deverd possuir capacidade de agrupar assinaturas para um determina-
do tipo de ataque. Exemplo: agrupar todas as assinaturas relacionadas
a web-server, para que seja usado para protecao especifica de Servido-
res Web;

Deverd possuir capacidade de andlise de tréfego para a deteccdo e
blogueio de anomalias, como Denial of Service (DoS) do tipo Flood,
Scan, Session e Sweep;

Deverd ter a capacidade de permitir a criacdo de perfis de inspecdo es-
pecificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device},
como, por exemplo: tablets, celulares e PCs, sistemas operacionais An-
droid, Apple, Blackberry, Linux e Windows;

Deverd possuir mecanismos de deteccdo/protecdo de ataques;

Deverd possuir reconhecimento de padroes;

.Deverd possuir analise de protocolos;
15.
16.
.Deveré possuir protecao contra ataques de Windows ou NetBios;
18.

Deverd possuir deteccdo de anomalias;
Deverd possuir deteccao de atagues de RPC (Remote Procedure Call);

Deverd possuir protecao contra atagues de SMTP (Simple Message
Transfer Protocol}, IMAP (internet Message Access Protocol}, Sendmail
ou POP (Post Office Protocol};

.Deverd possuir protecdo contra ataques DNS (Domain Name System);
.Deverd possuir protecdo contra ataques a FTP, S5H, Telnet e rlogin;
.Deverd possuir protecao contra ataques de ICMP (internet Control Mes-

sage Protocol);

.Deverd possuir métodos de notificacao de deteccdo de ataques;
.Deverd possuir alarmes na console de administracao;

.Deverd possuir alertas via correio eletrénico;

25.

Deverd possuir monitoracao do comportamento do appliance, mediante
SNMP. O dispositivo devera ser capaz de enviar traps de SNMP quando
ocorrer um evento relevante para a correta operacao da rede;

Deverd ter a capacidade de resposta/logs ativa a ataques;

Deverd prover a terminacdo de sessoes via TCP resets;

Deverd armazenar os logs de sessoes;

Devera atualizar automaticamente as assinaturas para o sistema de
deteccao de intrusos;

Devera mitigar os efeitos dos ataques de negacado de servicos;

Devera permitir a criacéo de assinaturas personalizadas;

Devera possuir filtros de ataques por anomalias;

Deverd permitir filtros de anomalias de trafego estatistico de: flooding,
scan, source e destinationsessionlimit;

Devera permitir filtros de anomalias de protocolos;

Devera suportar reconhecimento de ataques de DoS, reconnaissance,
exploits e evasion;

Deverd suportar verificacdo de ataque na camada de aplicacao;

Deverd suportar verificacao de trafego em tempo real, via aceleracdo
de hardware;

Deverd possuir as seguintes estratégias de bloqueio: pass, drop e reset.



% & ﬂﬁﬁ.ﬁ
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

6. FUNCIONALIDADE DE VPN

1.

©

9.

10.

Deverd possuir suporte a inclusdao em autoridades certificadoras (en-
roliment}, mediante SCEP (Simple Certificate Enrollment Protocol} e
mediante arquivos.

Deverd permitir a arquitetura de VPN hub and spoke;

A VPN SSL deverd suportar cliente para plataforma Windows, Linux e
Mac 0S X;

Deverd possuir hardware acelerador criptogréfico para incrementar o
desempenho da VPN;

. A VPN SSL deverd possibilitar o acesso a toda infraestrutura, de acordo

com a politica de seguranca, através de um plug-in ActiveX e/ou java;
Deverd possuir capacidade de realizar SSL VPNs utilizando certificados
digitais;

Deverd possuir suporte a VPN S5L;

Deverd possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-
to-Site;

Deverd possuir suporte a certificados PKlI X.509 para construcdo de
VPNs;

Deverd possuir algoritmos de criptografia para tineis VPN: AES, DES,
3DES;

7. FUNCIONALIDADE DE CONTROLE DE APLICAGOES

1.
2.

3.

10.
11.
12.

13.

Deverd reconhecer, no minimo, 2.000 (duas mil) aplicacdes;
Deverd possuir, pelo menos, 10 (dez) categorias para classificacdo de
aplicacoes;
Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos
de aplicacdes, como:

1. P2P;

2. Instant Messaging;

3. Web;

4. Transferéncia de arquivos;

5. VolP;
Devera permitir a monitoracao do trafego de aplicacbes sem blogueio
de acesso aos usuarios;
Devera ser capaz de controlar aplicacdes independente do protocolo e
porta utilizados, identificando-as apenas pelo comportamento de trafe-
go da mesma;
Devera integrar-se ao servico de diretorio padrao LDAP, inclusive o Mi-
crosoft Active Directory, reconhecendo grupos de usuarios cadastrados;
Devera prover funcionalidade de identificacao transparente de usuarios
cadastrados no Microsoft Active Directory;
Devera permitir a criacéo de regras para acesso/bloqueio de aplicacdes
por grupo de usudrios do Microsoft Active Directory;
Devera permitir a criacéo de regras para acesso/bloqueio de aplicacdes
por grupo de usudrios do servico de diretério LDAP;
Devera permitir a criacao de regras para acesso/bloqueio por endereco
IP de origem;
Devera possuir integracao com tokens para autenticacao de 02 (dois)
fatores;
Deverd permitir a criacdo de regras para acesso/blogueio por subrede
de origem e destino;
Deverd permitir a inspecao/bloqueio de cédigos maliciosos para, no mi-
nimo, as seguintes categorias: instant Messaging e transferéncia de ar-
guivos;



&8 =2
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

14.Deverd garantir que as atualizacdes regulares do produto sejam reali-

15.
16.

zadas sem interromper a execucao dos servicos de controle de aplica-
coes;

Deverd permitir criacdo de padrdes de aplicacdo manualmente;

Deverd ter a capacidade de permitir a criacdo de perfis de controle de
aplicacdes especificos para tipos de dispositivos identificados automa-
ticamente {funcionalidade esta conhecida como BYOD - Bring Your Own
Device}, como, por exemplo: tablets, celulares e PCs, sistemas operaci-
onais Android, Apple, Blackberry, Linux e Windows.

8. FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

1.

10.

11.

12.

O sistema de DLP (Data Leak Prevention - Protecao contra Vazamento
de Informacdes) de gateway deverd funcionar de maneira que se con-
siga que os dados sensiveis ndo saiam da rede e também deverd funci-
onar de modo que se previna que dados nao requisitados entrem na
sua rede;

Deverd inspecionar, no minimo, os trafegos de e-mail, HTTP, NNTP e de
mensageiros instantaneos;

Sobre o tréfego de e-mail, deverd inspecionar, no minimo, os protocolos
SMTP, POP3 e IMAP;

Sobre o tréfego de mensageiros instantaneos, deverd inspecionar, no
minimo, os protocolos AIM, ICQ, MSN e Yahoo!;

Deverd realizar buscas para a aplicacao de regras de DLP em arquivos
do tipo PDF e M5-Word,

Deverd fazer a varredura no contelddo de um cookie HTTP buscando por
determinado texto;

Deverd aplicar regras baseadas em usuarios autenticados, isto é, fa-
zendo buscas pelo tréfego de um especifico usuario;

Devera verificar para aplicacdes do tipo e-mail, se 0 anexo das mensa-
gens de correio entrantes/saintes possui um tamanho maximo especifi-
cado pelo administrador;

Devera utilizar expressdes regulares para composicao das regras de
verificacao dos trafegos;

Devera tomar minimamente as acdes de bloquear, banir usuario e co-
locar em quarentena a interface sobre as regras que coincidirem com o
tréfego esperado pela regra;

Devera permitir o armazenamento em solucao especifica de armaze-
namento de logs, o conteddo do trafego que coincidir com o trafego
esperado pela regra de DLP para minimamente os protocolos de e-mail,
HTTP e mensageiros instantaneos;

Devera permitir a composi¢cdo de multiplas regras de DLP, formando
uma regra Unica mais especifica que usa légica booleana para fazer a
comparacao com o trafego que atravessa o sistema.

9. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

1.
2.

3.

Devera permitir a criacdo de enderecos IPs virtuais;

Devera permitir balanceamento de carga entre, pelo menos, 04 (qua-
tro) servidores reais;

Devera suportar balanceamento, ao menos, para 0s seguintes servicos:
HTTP, HTTPS, TCP e UDP;

Devera permitir balanceamento, ao menos, com os seguintes métodos:
Hash do endereco IP de origem, Round Robin, Weighted, First Alive e
HTTP host;

Devera permitir persisténcia de sessao por cookie HTTP ou SSL session
iD;

Deverd permitir que seja mantido o IP de origem;
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Deverd suportar SSL offloading nos equipamentos que suportem, pelo
menos, 200 (duzentos) usudrios;

Deverd ter a capacidade de identificar, através de health checks, quais
os servidores que estejam ativos, removendo automaticamente o tra-
fego dos servidores que nao estejam;

Deverd permitir que o health check seja feito, ao menos, via ICMP, TCP
em porta configuravel e HTTP em URL configuravel.

10. FUNCIONALIDADE DE VIRTUALIZAGAO

1.
2.

3.

Deverd suportar a criacao de, ao menos, 10 (dez) instancias virtuais no
mesmo hardware;

Deverd permitir a criacdo de administradores independentes para cada
uma das instancias virtuais;

Deverd permitir a criacdo de um administrador global que tenha acesso
a todas as configuractes das instancias virtuais criadas.

11.FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

1.

2.

Nou

10
11

12.

13.
14.
15.
16.
17.
18.

19.

Deverd ser capaz de gerenciar, de forma centralizada, outros Pontos de
Acesso do mesmo fabricante;

Deverd suportar o servico de servidor DHCP por $51D para prover ende-
recamento IP automético para os clientes wireless;

Deverd suportar monitoracdo e supressado de Ponto de Acesso indevido;
Deverd prover autenticacdo para a rede wireless através de bases ex-
ternas, como: LDAP, RADIUS ou TACACS+;

Deverd permitir a visualizacao dos clientes conectados;

Deverd prover suporte a Fast Roaming;

Deverd ajustar automaticamente os canais de modo a otimizar a cober-
tura de rede e mudar as condicdes de RF;

A solucdo deve implementar recursos de andlise de espectro gue pos-
sibilitem a identificacdo de interferéncias provenientes de equipamen-
tos nao-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solu-
cao deve ainda apresentar o resultado dessas analises de maneira gra-
fica na interface de geréncia;

Devera possuir Captive Portal por S5iD;

.Deverd permitir configurar o blogueio de trafego entre SSIDs;
.Deverd suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por

S51D, utilizando-se de AES e/ou TKIP;
Deverd suportar os seguintes métodos de autenticacao EAP:
1. EAP-TLS

2. EAP-TTLS;
3. EAP-PEAP;
4. EAP-5IM

5. EAP-AKA;

Deverd suportar 802.1x através de RADIUS;
Devera suportar filtro baseado em endereco MAC por S5iD;
Devera permitir configurar parametros de radio, como: banda e canal;
Deverad possuir método de descoberta de novos Pontos de Acesso ba-
seados em Broadcast ou Multicast;
Devera possuir mecanismo de identificacao e controle de Rogue APs,
suportando supressao automatica e bloqueio por endereco MAC de APs;
Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de
Acesso Indevidos (Rogue);
Devera possuir WIDS com, ao menos, os seguintes perfis:

1. Rogue/interfering AP Detection;

2. Ad-hoc Network Detection;

3. Wireless Bridge Detection;
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21.

22

23.

24.
25.
26.
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29.

30

31.

32.
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36.

37.

38.

39.

40.
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4. Weak WEP Detection;

5. MAC OUIl Checking;
Deverd permitir o uso de voz e dados sobre um mesmo SSiD;
A solucdo deverd detectar Receiver Start of Packet (RX-50P) em paco-
tes wireless e ser capaz de ignorar os pacotes que estejam abaixo de
determinado limiar especificado em dBm;

.A controladora devera oferecer Firewall integrado, baseado em identi-

dade do usuario;

Deverd possuir controle baseado em politica de firewall para acesso en-
tre as WLANS;

Deverd permitir a criacao de politicas de traffic shaping;

Deverd permitir a criacdo de politicas de firewall baseadas em horério;
Deverd permitir NAT nas politicas de firewall;

Deverd possibilitar definir nimero de clientes por SSID;

Deverd permitir e/ou bloquear o tréfego entre SSIDs;

Deverd possuir mecanismo de criacdo automatica de usuédrios visitan-
tes e senhas auto-geradas e/ou manual, que possam ser enviadas por
e-mail ou SMS aos usuéarios, e com capacidade de definicdo de horério
da expiracao da senha;

.A comunicacdo entre o Access Point e a Controladora Wireless devera

poder ser efetuada de forma criptografada;

Deverd possuir mecanismo de ajuste de poténcia do sinal, de forma a
reduzir interferéncia entre canais entre 02 (dois) Access Points gerenci-
ados;

Deverd possuir mecanismo de balanceamento de tréfego/usudrios en-
tre Access Points;

Deverd possuir mecanismo de balanceamento de tréfego/usudrios en-
tre frequéncias e/ou radios;

Toda a configuracdo do Ponto de Acesso devera ser executada através
da Controladora Wireless;

Devera permitir a identificacdo de APs com firmware desatualizado e
efetuar o upgrade via interface grafica;

Devera possuir console de monitoramento dos usuarios conectados, in-
dicando em que Access Point, em que radio, em que canal, endereco IP
do usudrio, tipo de dispositivo e sistema operacional, uso de banda, po-
téncia do sinal e relacéo sinal/ruido;

O encaminhamento de tréfego dos dispositivos conectados a rede sem
fio deve ocorrer de forma centralizada através de tunel estabelecido
entre o ponto de acesso e controlador wireless. Neste modo todos os
pacotes trafegados em um determinado $5iD devem ser encaminhados
dentro do tunel até o controlador wireless. Caso o controlador wireless
nao seja capaz de operar gerenciando os pontos de acesso e concen-
trando o trafego tunelado simultaneamente, entdo a solucao ofertada
deve ser composta com elemento adicional do préprio fabricante para
suportar a conexao dos tlneis originados dos pontos de acesso;

A Controladora devera oferecer Firewall integrado, baseado em identi-
dade do usuario, entre todas as redes cujo trafego seja tunelado até a
Controladora;

Deverd possuir controle baseado em politica de firewall para acesso en-
tre as WLANs cujo tréfego seja tunelado até a Controladora;

Deverd permitir a criacéo de politicas de traffic shaping entre todas as
redes cujo trafego seja tunelado até a Controladora;
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41.Deverad permitir aplicar politicas de filtro de conteddo Web, que seja
baseado em categorias de sites automaticamente atualizadas, para to-
das as redes cujo tréfego seja tunelado até a Controladora;

42.Devera permitir aplicar politicas de antivirus, com deteccdo e blogueio
de malwares e redes botnet, entre todas as redes cujo trafego seja tu-
nelado até a Controladora;

43.Devera permitir aplicar politicas de IPS, blogueando e/ou monitorando
tentativas de atagues, com base de assinatura de ataques atualizada
automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

44.Devera permitir aplicar politicas de controle antispam para todas as re-
des cujo tréfego seja tunelado até a Controladora;

45.Devera permitir controlar, identificar e bloquear tréfego de aplicacoes
do tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Anbnimos, strea-
mings de audio e video, jogos entre outros, e que seja baseado no pa-
drao de comunicacado de tais aplicacdes, entre todas as redes cujo tra-
fego seja tunelado até a Controladora;

46.A solucdo deve implementar recurso de controle de acesso a rede (NAC
- Network Access Control}, identificando automaticamente o tipo de
equipamento conectado (profiling) e atribuindo de maneira automatica
a politica de acesso a rede;

47.Devera possuir as seguintes certificacoes:

Certificacao Wi-Fi Alliance;

Certificacao ICSA para Firewall;

Certificacao ICSA para Antivirus;

Certificacao ICSA para VPN SSL;

Certificacao ICSA para VPN IPSec;

Certificacao ICSA para IPS;

48.0 equamento de firewall e/ou IPS devera ter sido aprovado nos testes
da NSS Labs e deverd estar na lista de recomendados.
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12. FUNCIONALIDADE DE SD-WAN

12.A solucao deve permitir a configuracao de politicas de QoS em camada
7, associadas percentualmente a largura de banda da interface SD-
WAN.

13.A solucao deve permitir a configuracao de regras onde o Failback {re-
torno a condicao inicial) apenas ocorra dentro de um espaco de tempo
de X segundos, configuravel pelo administrador do sistema.

14.A solucao deve permitir a configuracao de regras onde o Failback {re-
torno a condicdo inicial) apenas ocorrera quando o link principal recu-
perado seja X% {com X variando de 10 a 50) do seu valor de Salude me-
lhor que o link atual.

15.A solucao deve ser capaz de medir o Status de Saude do Link basean-
do-se em critérios minimos de: Laténcia, jitter e Packet Loss, onde seja
possivel configurar um valor de Theshold para cada um destes itens,
onde sera utilizado como fator de decisao nas regras de SD-WAN.

16.A solucao deve ser capaz de refletir, de forma manual ou automatizada,
suas politicas de SD-WAN em condicdes onde a largura de banda é mo-
dificada.

17.A solucao de SD-WAN deve suportar Roteamento dindmico BGP com
suporte a iPve

18.Ainda sobre o reconhecimento de Aplicacles, a solucao deve fornecer o
reconhecimento default em camada 7, de pelo menos mais de 2000
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aplicacbes largamente utilizadas em contextos de Saa$, Aplicacbes na
Nuvem, Aplicacdes Multimidia (Vimeo, YouTube, Facebook, etc)

O reconhecimento de aplicacbes deve ser realizado independente de
porta e protocolo, inspecionando o payload de pacote de dados;

Deve de forma alternativa, contar com um banco de Dados interno, on-
de seja possivel atrelar uma aplicacdo a um determinado IP/ range de
iPs de destino.

Reconhecimento em camada 7 totalmente segregado da camada 4.

A configuracdo VPN IPSEC devera oferecer suporte para DH Group: 14 e
15.

A solucao deve ser capaz de criar VPN "Full-Mesh" em interface Grafica,
de forma automatica, e sem que o administrador precise configurar site
por site.

Solucao deve ser capaz de prover uma arquitetura onde em uma co-
municacao Matriz x Filiais, em gue a comunicacao de uma Filial A para
a Matriz esteja comprometida, possa ser utilizada a comunicacao entre
Filial B e Matriz, em que através deste circuito, a Filial A alcance a Ma-
triz.

A solucao de Zero Touch provisioning deve ser capaz de suportar ende-
recamento estaticos e dinamicos, e que seja suportado muitiplos links
WAN.

Solucdo deve ser capaz de prover Zero Touch provisioning.

A solucao SD-WAN deve prover capacidade de inspecao S50 para a ins-
pecao de trafego https nas filiais, no contexto: blogueio de malwares e
reconhecimento em camada 7 de aplicagdes.

.A solucdo SD-WAN deve suportar microsegmentacao de tréfego onde

seja possivel aplicar politicas de IPS e Antivirus entre segmentos de
LAN.

A solucao SD-WAN deve suportar NAT em contexto de saida (Nat Ou-
tbound) para um pool de iPs publicos.

A solucao SD-WAN deve ser viabilizada com recursos de seguranca in-
tegrados de: Firewall, VPN, Antivirus, IPS e Filtro de Seguranca Web.

SUBITEM 02 - SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW TIPO 2 - ESPECIFICA-

COES TECNICAS

1. CARACTERISTICAS E FUNCIONALIDADES GERAIS

1. Solucao baseada em appliance. Para maior seguranca, nao serao aceitos
equipamentos de propésito genérico (PCs ou servidores) sobre os quais pode-
riam instalar-se e/ou executar um sistema operacional regular como Microsoft
Windows, FreeBSD, SUN Solaris, Apple 05-X ou GNU/Linux.

2. Poderda ser entregue em eguipamento Unico ou com composicao de equipa-
mentos.

3. Deverad possuir licencas de Garantia, Atualizacbes de firmware, VPN, SD-

WAN,

pelo periodo exigido;

4. Capacidade minima:

1.
2.
3.

4.

Firewall com capacidade minima de processamento de 5 (cinco) Gbps;
IPS com capacidade minima de processamento de 1 (um) Gbps.
Protecao a ameacas avancadas (Threat Protection) com capacidade
minima de processamento de 500 (quinhentos) Mbps.

inspecao SSL Throughput com capacidade minima de processamento
de 300 (trezentos) Mbps.
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5. VPN com capacidade de, pelo menos, 4 (quatro) Gbps de trafego iPSec.
6. VPN 55L com capacidade de, pelo menos, 450 (quatrocentos e cinquen-
ta) Mbps de tréfego.

Deverd suportar 600.000 (seiscentos mil) conexdes simultaneas.

Deverao ser licenciados para suportar, pelo menos, 150 (cento e cin-

guenta) usuarios de VPN S5L.

9. Devera suportar, pelo menos, 30.000 (trinta mil) novas conexdes por
segundo.
10.Deverd suportar, pelo menos, 150 (cento e cinquenta) tineis de VPN Si-
te-Site.
11.Devera suportar, pelo menos, 200 {(duzentos) tineis de VPN Client-Site.
Interfaces de rede:
1. Deverd possuir, pelo menos, 5 (cinco) interfaces R} 45.

Todos os equipamentos que acompanharem a solucao devem suportar operar

em modo de alta disponibilidade ativo-ativo e estar licenciados para operar

desta forma.

Deverd possuir licenca para ndmero ilimitado de usudrios e enderecos IP.

Deverd ser capaz de gerenciar, via funcionalidade de Controladora Wireless,

ao menos, 6 {(seis) Pontos de Acesso sem fio.

Deverd ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao

menos, 6{seis} equipamentos.

Deverd estar licenciado para permitir nimero ilimitado de estacdes de rede e

usuarios.

Deverd incluir licenca para a funcionalidade de VPN SSL.

Deverd ser fornecida toda documentacao técnica, bem como manual de utili-

zacao, em portugués do Brasil ou em inglés.

FUNCIONALIDADES ESPECIFICAS
1. FUNCIONALIDADES DE FIREWALL

1. Deverd possuir controle de acesso a internet por endereco IP de
origem e destino;

Devera possuir controle de acesso a internet por subrede;

Devera suportar tags de VLAN (802.1q);

Devera possuir ferramenta de diagnéstico do tipo tcpdump;

Devera possuir integracao com servidores de autenticacdo RA-

DIUS, LDAP e Microsoft Active Directory;

Deverd possuir integracdo com tokens para autenticacéo de 02

(dois) fatores;

7. Deverd suportar single-sign-on para Active Directory, Novell eDi-
rectory, Citrix e RADIUS;

8. Devera possuir métodos de autenticacao de usuarios para qual-
quer aplicacdo que se execute sob os protocolos TCP {(HTTP,
HTTPS, FTP e Telnet);

9. Deverd possuir a funcionalidade de traducdo de enderecos esta-
ticos — NAT (Network Address Translation), um para um, varios
para um, NAT64, NAT46, PAT, STUN e Full Cone NAT,

10.Deverd permitir controle de acesso a internet por periodos do
dia, permitindo a aplicacao de politicas por horérios e por dia da
semana;

11.Deverd permitir controle de acesso a internet por dominio, por
exemplo: gov.br, org.br, edu.br;

12.Deverd possuir a funcionalidade de fazer traducao de enderecos
dinamicos, muitos para um, PAT;

13.Deverd suportar roteamento estatico e dindmico RIP V1, V2,
OSPF, ISIS e BGPv4;
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mHWN

o



mEe

TRIBUNAL REGIONAL EI:IéITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

14.
15.

16.
17.

18.
19.
20.
21.
22.
23.
24.
25.

26.

27

30.
31.
32.

33.

34.

35.
36.

37.

38.

Deverd possuir funcionalidades de DHCP Cliente, Servidor e Re-
lay;

Deverd suportar aplicacdes multimidia, como: H.323 e SiP;
Deverd possuir tecnologia de firewall do tipo Statefull;

Deverd suportar alta disponibilidade (HA), trabalhando no es-
guema de redundancia do tipo Ativo-Passivo e também Ativo-
Ativo, com divisdo de carga, com todas as licencas de software
habilitadas para tal sem perda de conexdes;

Deverd permitir o funcionamento em modo transparente tipo
“bridge” sem alterar o endereco MAC do trafego;

Deverd suportar PBR - Policy Based Routing;

Deverd permitir a criacao de VLANS no padrao IEEE 802.1q;
Deverd possuir conexdao entre estacdo de geréncia e appliance
criptografada, tanto em interface gréfica, quanto em CLI (linha
de comando);

Deverd permitir filtro de pacotes sem controle de estado (state-
less) para verificacao em camada 2;

Deverd permitir forwarding de camada 2 para protocolos ndo IP;
Deverd suportar forwarding multicast;

Deverd suportar roteamento multicast PIM Sparse Mode e Dense
Mode;

Deverd permitir criacéao de servicos por porta ou conjunto de
portas dos seguintes protocolos: TCP, UDP, ICMP e IP;

.Deverd permitir o agrupamento de servicos;
28.
29.

Deverd permitir o filtro de pacotes sem a utilizacdo de NAT;
Deverd permitir a abertura de novas portas por fluxo de dados
para servicos que requerem portas dindmicas;

Devera possuir mecanismo de anti-spoofing;

Devera permitir criacao de regras definidas pelo usuario;

Devera permitir o servico de autenticacao para tréfego HTTP e
FTP;

Devera permitir IP/MAC binding, permitindo que cada endereco
IP possa ser associado a um endereco MAC, gerando maior con-
trole dos enderecos internos e impedindo o IP spoofing;

Devera possuir a funcionalidade de balanceamento e contingén-
cia de links;

Deverd suportar sFlow;

O dispositivo devera ter técnicas de deteccdo de programas de
compartilhamento de arquivos {peer-to-peer) e de mensagens
instantaneas, suportando, ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey, GNUTella,
KaZaa, Skype e WinNY;

Devera ter a capacidade de permitir a criacdo de regras de fire-
wall especificas para tipos de dispositivos identificados automa-
ticamente (funcionalidade esta conhecida como BYOD - Bring
Your Own Device}, como, por exemplo: tablets, celulares e PCs,
sistemas operacionais Android, Apple, Blackberry, Linux e Win-
dows;

Deverd ter a capacidade de criar e aplicar politicas de reputacao
de cliente para registrar e pontuar as seguintes atividades: ten-
tativas de conexbes mas, pacotes blogueados por politica, de-
teccdo de ataques de intrusao, deteccao de ataques de malwa-
re, atividades Web em categorias de risco, protecao de aplica-
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39.

40.

41.
42.

43.

44
45

46.

cao, locais geograficos que os clientes estdo tentando se comu-
nicar;

Deverd permitir autenticacdo de usudrios em base local, servidor
LDAP, RADIUS e TACACS;

Deverd permitir a criacdo de regras baseada em usuario, grupo
de usuarios, endereco P, FQDN, tipo de dispositivo, horério, pro-
tocolo e aplicacao;

Deverd suportar certificados X.509, SCEP, Certificate Signing Re-
quest {C5R} e OCSP;

Deverd permitir funcionamento em modo bridge, router, proxy
explicito, sniffer e/ou VLAN-tagged;

Deverd possuir mecanismo de tratamento (session-helpers ou
ALGs) para os protocolos ou aplicacdes dcerpc, dns-tcp, dns-udp,
ftp, H.245 |, H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH,
SIP, TFTP, TNS;

.Deverd suportar SiP, H.323 e SCCP NAT Traversal;
.Deverd permitir a criacdo de objetos e agrupamento de objetos

de usuérios, redes, FQDN, protocolos e servicos para facilitar a
criacao de regras;

Deverd possuir porta de comunicacdo serial ou USB para testes
e configuracdo do eguipamento, com acesso protegido por usua-
rio e senha.

2. FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZAGAO DE TRAFEGO

1.

PwnN

10.

11.

Deverd permitir o controle e a priorizacdo do tréfego, priorizando
e garantindo banda para as aplicacbes (inbound/outbound},
através da classificacdo dos pacotes (Shaping), criacdo de filas
de prioridade, geréncia de congestionamento e QoS;

Devera permitir modificacdo de valores DSCP para o DiffServ;
Devera permitir priorizacéo de trafego e suportar ToS;

Devera limitar individualmente a banda utilizada por programas,
tais como: peer-to-peer, streaming, chat, VolP e Web;

Devera integrar-se ao servico de diretério padrao LDAP, inclusive
o Microsoft Active Directory, reconhecendo grupos de usuarios
cadastrados;

Devera prover funcionalidade de identificacdo transparente de
usuarios cadastrados no Microsoft Active Directory e LDAP;
Deverd controlar (limitar ou expandir) individualmente a banda
utilizada por grupo de usudrios do Microsoft Active Directory e
LDAP;

Devera permitir definir banda méaxima e banda garantida para
um usuario, IP, grupo de IPs, protocolo e aplicacao;

Devera controlar (limitar ou expandir) individualmente a banda
utilizada por subrede de origem e destino;

Deverd controlar (limitar ou expandir) individualmente a banda
utilizada por endereco IP de origem e destino;

Devera ter a capacidade de permitir a criacdo de perfis de con-
trole de banda especificos para tipos de dispositivos identifica-
dos automaticamente (funcionalidade esta conhecida como
BYOD - Bring Your Own Device), como, por exemplo: tablets, ce-
lulares e PCs, sistemas operacionais Android, Apple, Blackberry,
Linux e Windows.

3. FUNCIONALIDADE DE VPN

1.

Deverd possuir algoritmos de criptografia para tuneis VPN: AES,
DES, 3DES;
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Deverd possuir suporte a certificados PKI X.509 para construcdo
de VPNs;

Deverd possuir suporte a VPNs iPSeC Site-to-Site e VPNs IPSec
Client-to-Site;

Deverd possuir suporte a VPN S5L;

Deverd possuir capacidade de realizar S5L VPNs utilizando certi-
ficados digitais;

A VPN SSL devera possibilitar o acesso a toda infraestrutura, de
acordo com a politica de seguranca, através de um plug-in Acti-
veX e/ou Java;

Deverd possuir hardware acelerador criptografico para incre-
mentar o desempenho da VPN;

A VPN SSL deverd suportar cliente para plataforma Windows, Li-
nux e Mac 0S5 X;

Deverd permltlr a arquitetura de VPN hub and spoke;

10.Deverd possuir suporte a inclusdo em autoridades certificadoras

(enrollment), mediante SCEP {Simple Certificate Enroliment Pro-
tocol) e mediante arquivos

4. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

1.
2.

3.

9.

Deverd permitir a criacdo de enderecos IPs virtuais;

Deverd permitir balanceamento de carga entre, pelo menos, 04
(quatro) servidores reais;

Devera suportar balanceamento, ao menos, para os seguintes
servigcos: HTTP, HTTPS, TCP e UDP;

Deverd permitir balanceamento, aoc menos, com 0s seguintes
métodos: Hash do endereco P de origem, Round Robin,
Weighted, First Alive e HTTP host;

Devera permitir persisténcia de sessao por cookie HTTP ou SSL
session ID;

Devera permitir que seja mantido o IP de origem;

Devera suportar SSL offloading nos equipamentos que suportem,
pelo menos, 200 (duzentos) usuarios;

Devera ter a capacidade de identificar, através de health checks,
quais os servidores gue estejam ativos, removendo automatica-
mente o trafego dos servidores que nao estejam;

Devera permitir que o health check seja feito, ao menos, via
ICMP, TCP em porta configuravel e HTTP em URL configuravel.

5. FUNCIONALIDADE DE VIRTUALIZACAO

1.
2.

3.

Deverd suportar a criacao de, ao menos, 10 (dez) instancias vir-
tuais no mesmo hardware;

Devera permitir a criacao de administradores independentes pa-
ra cada uma das instancias virtuais;

Devera permitir a criacao de um administrador global que tenha
acesso a todas as configuracdes das instancias virtuais criadas.

6. FUNCIONALIDADE DE CONTROLADORA WIRELESS E WI-FI

1.

2.

3.

Deverd ser capaz de gerenciar, de forma centralizada, outros
Pontos de Acesso do mesmo fabricante;

Deverd suportar o servico de servidor DHCP por SSIiD para pro-
ver enderecamento IP automatico para os clientes wireless;
Devera suportar monitoracao e supressdao de Ponto de Acesso
indevido;

Devera prover autenticacdo para a rede wireless através de ba-
ses externas, como: LDAP, RADIUS ou TACACS+;

Devera permitir a visualizacao dos clientes conectados;



TRIBUNAL REGIONAE ELEITORAL DE ALAGOAS
SECAO DE LICITAGOES E CONTRATOS

6.
7.

8.

10.
11.

12.

13.
14.
15.
16.

17.

18.

19.

20.
21

22.

23.

24.
25.

26.
27.
28.
29.

Deverd prover suporte a Fast Roaming;

Deverd ajustar automaticamente os canais de modo a otimizar a
cobertura de rede e mudar as condicoes de RF;

A solucado deve implementar recursos de anélise de espectro que
possibilitem a identificacdo de interferéncias provenientes de
equipamentos ndo-WiFi e gque operem nas frequéncias de
2.4GHz ou 5GHz. A solucao deve ainda apresentar o resultado
dessas andlises de maneira gréafica na interface de geréncia;
Deverd possuir Captive Portal por S5ID;

Deverd permitir configurar o blogueio de trafego entre S5IDs;
Deverd suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3
por 551D, utilizando-se de AES efou TKIP;

Deverd suportar os seguintes métodos de autenticacdo EAP:
1. EAP-TLS
2. EAP-TTLS;
3. EAP-PEAP;
4. EAP-SIM
5. EAP-AKA;

Deverd suportar 802.1x através de RADIUS;
Deverd suportar filtro baseado em endereco MAC por 55ID;
Deverd permitir configurar parametros de radio, como: banda e
canal;
Deverd possuir método de descoberta de novos Pontos de Aces-
so baseados em Broadcast ou Multicast;
Deverd possuir mecanismo de identificacdo e controle de Rogue
APs, suportando supressao automética e blogueio por endereco
MAC de APs;
Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos
de Acesso Indevidos (Rogue});
Devera possuir WiDS com, ao menos, os seguintes perfis:

1. Rogue/interfering AP Detection;

2. Ad-hoc Network Detection;

3. Wireless Bridge Detection;

4. Weak WEP Detection;

5. MAC OUIl Checking;
Deverd permitir o uso de voz e dados sobre um mesmo SSiD;
A solucao deverd detectar Receiver Start of Packet (RX-SOP) em
pacotes wireless e ser capaz de ignorar os pacotes que estejam
abaixo de determinado limiar especificado em dBm;
A controladora deverd oferecer Firewall integrado, baseado em
identidade do usuario;
Deverd possuir controle baseado em politica de firewall para
acesso entre as WLANSs;
Deverd permitir a criacao de politicas de traffic shaping;
Devera permitir a criacdo de politicas de firewall baseadas em
horario;
Deverd permitir NAT nas politicas de firewall;
Devera possibilitar definir nGmero de clientes por $SID;
Deverd permitir e/ou bloquear o tréafego entre S5IDs;
Devera possuir mecanismo de criacdo automatica de usuarios
visitantes e senhas auto-geradas e/ou manual, gue possam ser
enviadas por e-mail ou SMS aos usudarios, e com capacidade de
definicao de horério da expiracao da senha;
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A comunicacdo entre o Access Point e a Controladora Wireless
deverd poder ser efetuada de forma criptografada;

Deverd possuir mecanismo de ajuste de poténcia do sinal, de
forma a reduzir interferéncia entre canais entre 02 (dois) Access
Points gerenciados;

Deverd possuir mecanismo de balanceamento de trafe-
go/usuarios entre Access Points;

Deverd possuir mecanismo de balanceamento de trafe-
go/usuarios entre frequéncias e/ou radios;

Toda a configuracao do Ponto de Acesso deverd ser executada
através da Controladora Wireless;

Deverd permitir a identificacdo de APs com firmware desatuali-
zado e efetuar o upgrade via interface gréfica;

Deverd possuir console de monitoramento dos usudrios conec-
tados, indicando em que Access Point, em que radio, em que ca-
nal, endereco IP do usuario, tipo de dispositivo e sistema opera-
cional, uso de banda, poténcia do sinal e relacdo sinal/ruido;

O encaminhamento de tréfego dos dispositivos conectados a re-
de sem fio deve ocorrer de forma centralizada através de tdnel
estabelecido entre o ponto de acesso e controlador wireless.
Neste modo todos os pacotes trafegados em um determinado
SSID devem ser encaminhados dentro do tunel até o controlador
wireless. Caso o controlador wireless nao seja capaz de operar
gerenciando os pontos de acesso e concentrando o tréfego tune-
lado simultaneamente, entao a solucao ofertada deve ser com-
posta com elemento adicional do préprio fabricante para supor-
tar a conexao dos tUneis originados dos pontos de acesso;

A Controladora deverd oferecer Firewall integrado, baseado em
identidade do usuario, entre todas as redes cujo trafego seja tu-
nelado até a Controladora;

Devera possuir controle baseado em politica de firewall para
acesso entre as WLANs cujo trafego seja tunelado até a Contro-
ladora;

Devera permitir a criacao de politicas de traffic shaping entre
todas as redes cujo trafego seja tunelado até a Controladora;
Devera permitir aplicar politicas de filtro de conteddo Web, que
seja baseado em categorias de sites automaticamente atualiza-
das, para todas as redes cujo trafego seja tunelado até a Contro-
ladora;

Devera permitir aplicar politicas de antivirus, com deteccdo e
blogueio de malwares e redes botnet, entre todas as redes cujo
tréfego seja tunelado até a Controladora;

Deverd permitir aplicar politicas de IPS, blogueando e/ou monito-
rando tentativas de ataques, com base de assinatura de ataques
atualizada automaticamente, entre todas as redes cujo tréfego
seja tunelado até a Controladora;

Deverd permitir aplicar politicas de controle antispam para todas
as redes cujo trafego seja tunelado até a Controladora;

Devera permitir controlar, identificar e bloquear tréfego de apli-
cacbes do tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies Ano-
nimos, streamings de audio e video, jogos entre outros, e que
seja baseado no padrao de comunicacao de tais aplicacdes, en-
tre todas as redes cujo trafego seja tunelado até a Controladora;
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46.

47.

48.

A solucdo deve implementar recurso de controle de acesso a re-
de (NAC - Network Access Control), identificando automatica-
mente o tipo de equipamento conectado (profiling} e atribuindo
de maneira automatica a politica de acesso a rede;

Deverd possuir as seguintes certificacbes:

Certificacdo Wi-Fi Alliance;

Certificacao ICSA para Firewall;

Certificacao ICSA para Antivirus;

Certificacao ICSA para VPN 5SL;

Certificacao ICSA para VPN IPSec;

Certificacao ICSA para IPS;

0 equamento de firewall e/ou IPS devera ter sido aprovado nos
testes da NSS Labs e deverd estar na lista de recomendados.
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7. FUNCIONALIDADE DE SD-WAN

1.

ouw

10.

11.

12.

13.

14.

A solucao SD-WAN deve ser viabilizada com recursos de segu-
ranca integrados de: Firewall, VPN, Antivirus, IPS e Filtro de Se-
guranca Web.

. A solucdo SD-WAN deve suportar NAT em contexto de saida (Nat

Outbound) para um pool de IPs publicos.

A solucdo SD-WAN deve suportar microsegmentacdo de trafego
onde seja possivel aplicar politicas de IPS e Antivirus entre seg-
mentos de LAN.

A solucao SD-WAN deve prover capacidade de inspecao SSL para
a inspecao de trafego https nas filiais, no contexto: bloqueio de
malwares e reconhecimento em camada 7 de aplicagbes.
Solucdo deve ser capaz de prover Zero Touch provisioning.

A solucao de Zero Touch provisioning deve ser capaz de suportar
enderecamento estaticos e dinamicos, e que seja suportado mul-
tiplos links WAN.

Solucdo deve ser capaz de prover uma arguitetura onde em uma
comunicacao Matriz x Filiais, em que a comunicacao de uma Fili-
al A para a Matriz esteja comprometida, possa ser utilizada a
comunicacao entre Filial B e Matriz, em que através deste circui-
to, a Filial A alcance a Matriz.

A solucao deve ser capaz de criar VPN "Full-Mesh" em interface
Grafica, de forma automatica, e sem que o administrador precise
configurar site por site.

A configuracao VPN IPSEC devera oferecer suporte para DH
Group: 14 e 15.

Reconhecimento em camada 7 totalmente segregado da cama-
da 4.

Deve de forma alternativa, contar com um banco de Dados in-
terno, onde seja possivel atrelar uma aplicacdao a um determina-
do 1P/ range de iPs de destino.

O reconhecimento de aplicacles deve ser realizado independen-
te de porta e protocolo, inspecionando o payload de pacote de
dados;

Ainda sobre o reconhecimento de Aplicacdes, a solucao deve
fornecer o reconhecimento default em camada 7, de pelo menos
mais de 2000 aplicacbes largamente utilizadas em contextos de
SaaS, Aplicacdes na Nuvem, Aplicacdes Multimidia (Vimeo, You-
Tube, Facebook, etc)

A solucdo de SD-WAN deve suportar Roteamento dinamico BGP
com suporte a IPv6
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15.A solucao deve ser capaz de refletir, de forma manual ou auto-
matizada, suas politicas de SD-WAN em condicdes onde a largu-
ra de banda é modificada.

16.A solucdo deve ser capaz de medir o Status de Salde do Link
baseando-se em critérios minimos de: Laténcia, Jitter e Packet
Loss, onde seja possivel configurar um valor de Theshold para
cada um destes itens, onde sera utilizado como fator de decisdo
nas regras de SD-WAN.,

17.A solucao deve permitir a configuracao de regras onde o Fail-
back (retorno a condicao inicial) apenas ocorrerd quando o link
principal recuperado seja X% (com X variando de 10 a 50) do
seu valor de Saude melhor que o link atual.

18.A solucao deve permitir a configuracao de regras onde o Fail-
back (retorno a condicdo inicial) apenas ocorra dentro de um es-
paco de tempo de X segundos, configurdavel pelo administrador
do sistema.

19.A solucdo deve permitir a configuracdo de politicas de QoS em
camada 7, associadas percentualmente a largura de banda da
Interface SD-WAN

SUBITEM 04 - LICENCIAMENTO E ATUALIZACAO DE FUNCIONALIDADES PARA SOLUCAO DE
SEGURANGCA E GERENCIA DE REDES NGFW TIPO 2 - ESPECIFICACOES TECNICAS

1. CARACTERISTICAS E FUNCIONALIDADES GERAIS

1. Licenciamento adicional que permite agregar funcionalidades a Solucdo de
Seguranca e Geréncia de Redes NGFW Tipo 2;

2. Devera possuir licengas das seguintes funcionalidades: Filtro de Conteldo
Web, Antivirus, AntiSpam, Deteccdo e Prevencao de Intrusos (IPS, Controle
de Aplicacdes e DLP - Data Leak Prevention;

3. Devera contemplar o Servico de implantacdo e Configuracao remota das li-
cencas supracitadas.

2. FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY

1. Deverd permitir, na funcionalidade de anti-spam, verificacdo do cabecalho
SMTP do tipo MIME;

2. Devera ter a capacidade de permitir a criacéo de perfis de anti-spam especi-
ficos para tipos de dispositivos identificados automaticamente (funcionali-
dade esta conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e P(Cs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

3. Devera permitir a checagem de reputacao da URL no corpo mensagem de
correio eletrénico;

4. Deverd possuir, para a funcionalidade de anti-spam, o recurso de RBL;

5. Devera permitir adicionar rétulo ao assunto da mensagem quando classifica-
do como SPAM;

6. Devera possuir filtragem de e-mail por palavras chaves;
3. FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB
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. Deverd possuir solucado de filtro de conteldo Web integrado a solucéo de se-

guranca,

.Deverd ter a capacidade de permitir a criacdo de perfis de filtragem Web es-

pecificos para tipos de dispositivos identificados automaticamente (funcio-
nalidade esta conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows.

. Devera implementar roteamento WCCP e ICAP;

4. Deverd possuir Proxy Explicito e Transparente;

.Devera permitir o blogueio de paginas Web por classificacdo como péaginas

que facilitem a busca de audio, video e URLs originadas de spams;

6. Devera permitir o blogueio de redirecionamento HTTP;

10

11.

12.
13.

.Devera ser capaz de categorizar a pagina Web, tanto pela sua URL, como pe-

lo seu endereco iP;

. Deverd permitir a criacdo de regras para acesso/blogueio por subrede de ori-

gem;

. Deverd permitir a criacdo de regras para acesso/blogueio por endereco IP de

origem;

.Deverd permitir a criacdo de regras para acesso/blogueio por grupo de usu-
arios do servico de diretério LDAP;

Deverd garantir que as atualizacdes regulares do produto sejam realizadas
sem interromper a execucdo dos servicos de filtragem de conteldo Web;

Devera filtrar o contetdo baseado em categorias em tempo real;

Devera permitir o bloqueio de URLs invalidas, cujo campo CN do certificado
SSL ndo contenha um dominio valido;

14.Deverd permitir a criacdo de listas personalizadas de URLs permitidas (lista

15.

16.

17.

18.

19.

20.

branca) e blogueadas (lista negra);

Devera permitir o blogueio de paginas Web através da construcao de filtros
especificos com mecanismo de busca textual;

Devera permitir a filtragem de todo o conteldo do trafego WEB de URLs co-
nhecidas como fonte de material impréprio e cédigos (programas/scripts)
maliciosos em applets java, cookies e activeX, através de base de URL pré-
pria atualizavel,

Deverd exibir mensagem de bloqueio customizdvel pelos Administradores
para resposta aos usuarios na tentativa de acesso a recursos proibidos pela
politica de seguranca;

Deverd possuir integracao com tokens para autenticacdo de 02 (dois) fato-
res;

Devera prover funcionalidade de identificacao transparente de usuarios ca-
dastrados no Microsoft Active Directory;

Devera integrar-se ao servico de diretério padrao LDAP, inclusive o Micro-
soft Active Directory, reconhecendo contas e grupos de usuarios cadastra-
dos;
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21.Devera prover Termo de Responsabilidade on-line para aceite pelo usuério,
a ser apresentado toda vez que houver tentativa de acesso a determinado
servico permitido ou blogueado;

22.Devera permitir a reclassificacdo de sites Web, tanto por URL, quanto por
endereco [P;

23.Devera permitir a criacao de, pelo menos, 05 (cinco) categorias personali-
zadas;

24.Devera permitir a monitoracado do tréfego internet sem blogueio de acesso
a0s usuarios;

25.Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos de
sites Web, como:

1. Compras;

. Websites pessoais;
.Racismo;

. Pornografia;

. Hackers;

. Phishing;

. Noticias;

. Instituicdes de salde;
. Webmail;

10.Proxy anénimo;
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26.Devera possuir a funcionalidade de cota de tempo de utilizacdo por catego-
ria;

27.Devera possuir base minima contendo 100.000.000 {cem milhdes) de sites
internet Web ja registrados e classificados;

28.Devera possuir, pelo menos, 70 (setenta) categorias para classificacdo de
sites Web;

4. FUNCIONALIDADE DE DETECCAO DE INTRUSAO

1. Deverd permitir que seja definido, através de regra por IP origem, IP destino,
protocolo e porta, qual trafego sera inspecionado pelo sistema de deteccao
de intrusao;

2. Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset.

3. Devera suportar verificacdo de trafego em tempo real, via aceleracdo de
hardware;

4. Devera suportar verificacdo de atague na camada de aplicacao;

5. Devera suportar reconhecimento de ataques de DoS, reconnaissance, explo-
its e evasion;

6. Devera permitir filtros de anomalias de protocolos;

7. Devera permitir filtros de anomalias de tréfego estatistico de: flooding, scan,
source e destinationsessionlimit;

8. Devera possuir filtros de atagues por anomalias;
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9. Devera permitir a criacdo de assinaturas personalizadas;

10.
11.

12.
13.
14.
15.

16.
17.
18.
19.

20.
21.
22.

23.
24.
25.
26.
27.
28.
29.

30.

31.

32.

33.
34.

Deverd mitigar os efeitos dos atagues de negacao de servicos;

Deverd atualizar automaticamente as assinaturas para o sistema de detec-
cao de intrusos;

Deverd armazenar os logs de sessoes;
Deverd prover a terminacdo de sessoées via TCP resets;
Deverd ter a capacidade de resposta/logs ativa a ataques;

Deverd possuir monitoracao do comportamento do appliance, mediante
SNMP. O dispositivo devera ser capaz de enviar traps de SNMP quando ocor-
rer um evento relevante para a correta operacao da rede;

Deverd possuir alertas via correio eletrénico;
Deverd possuir alarmes na console de administracao;
Deverd possuir métodos de notificacdo de deteccdo de ataques;

Deverd possuir protecdo contra atagues de ICMP (Internet Control Message
Protocol);

Deverd possuir protecado contra ataques a FTP, SSH, Telnet e rlogin;
Deverd possuir protecao contra ataques DNS (Domain Name System);

Deverd possuir protecao contra atagues de SMTP (Simple Message Transfer
Protocol), IMAP {internet Message Access Protocol), Sendmail ou POP (Post
Office Protocol);

Devera possuir protecao contra atagues de Windows ou NetBios;
Deverd possuir deteccdo de ataques de RPC (Remote Procedure Call);
Deverd possuir deteccdo de anomalias;

Devera possuir analise de protocolos;

Deverd possuir reconhecimento de padroes;

Devera possuir mecanismos de deteccao/protecdo de ataques;

Deverd ter a capacidade de permitir a criacdo de perfis de inspecao especi-
ficos para tipos de dispositivos identificados automaticamente (funcionali-
dade esta conhecida como BYOD - Bring Your Own Device}, como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple,
Blackberry, Linux e Windows;

Devera possuir capacidade de analise de tréfego para a deteccdo e blogueio
de anomalias, como Denial of Service {DoS%) do tipo Flood, Scan, Session e
Sweep;

Deverd possuir capacidade de agrupar assinaturas para um determinado ti-
po de atague. Exemplo: agrupar todas as assinaturas relacionadas a web-
server, para que seja usado para protecao especifica de Servidores Web;

Deverd possuir capacidade de remontagem de pacotes para identificacéo
de atagues;

Deverd possuir integracao a plataforma de seguranca;
Deverd permitir a criacao de padrdes de atague manualmente;
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35.Devera possuir tecnologia de deteccdo baseada em assinaturas que sejam
atualizadas automaticamente;

36.Devera permitir funcionar em modo transparente, sniffer e router;
37.Deveré estar orientado a protecao de redes;

38.Deveréa possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil
e guinhentas) ameacas conhecidas.

5. FUNCIONALIDADE DE CONTROLE DE APLICACOES
1. Deverd reconhecer, no minimo, 2.000 (duas mil) aplicacdes;

2.Devera ter a capacidade de permitir a criacdo de perfis de controle de apli-
cacoes especificos para tipos de dispositivos identificados automaticamente
(funcionalidade esta conhecida como BYOD - Bring Your Own Device}, co-
mo, por exemplo: tablets, celulares e P(Cs, sistemas operacionais Android,
Apple, Blackberry, Linux e Windows.

3. Devera permitir criacdo de padrdes de aplicacdo manualmente;

4. Deverd garantir que as atualizacdes regulares do produto sejam realizadas
sem interromper a execucao dos servicos de controle de aplicacdes;

5. Deverd permitir a inspecao/bloqueio de cdédigos maliciosos para, no minimo,
as seguintes categorias: Instant Messaging e transferéncia de arquivos;

6. Devera permitir a criacdo de regras para acesso/blogueio por subrede de ori-
gem e destino;

7. Deverd possuir integracao com tokens para autenticacdo de 02 (dois) fato-
res;

8. Devera permitir a criacao de regras para acesso/blogueio por endereco IP de
origem;

9. Devera permitir a criagdo de regras para acesso/bloqueio de aplicacbes por
grupo de usudrios do servico de diretério LDAP;

10.Deverd permitir a criacdo de regras para acesso/blogueio de aplicacbes por
grupo de usuarios do Microsoft Active Directory;

11.Deverd prover funcionalidade de identificacdo transparente de usuarios ca-
dastrados no Microsoft Active Directory;

12.Deverd integrar-se ao servico de diretério padrao LDAP, inclusive o Micro-
soft Active Directory, reconhecendo grupos de usuarios cadastrados;

13.Deverd ser capaz de controlar aplicacées independente do protocolo e porta
utilizados, identificando-as apenas pelo comportamento de tréfego da
mesma;

14.Deverd permitir a monitoracao do tréfego de aplicacbes sem bloqueio de
acesso aos usuarios;

15.Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos de
aplicacdes, como:

1.VoliP;

2. Transferéncia de arquivos;
3. Web;

4. Instant Messaging;
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5.P2P;

16.Deverd possuir, pelo menos, 10 (dez) categorias para classificacao de apli-
cacdes;

6. FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

1.0 sistema de DLP (Data Leak Prevention — Protecdo contra Vazamento de in-
formacoes) de gateway deverd funcionar de maneira que se consiga gue 0s
dados sensiveis nao saiam da rede e também devera funcionar de modo
que se previna que dados nao requisitados entrem na sua rede;

2. Devera permitir a composicao de multiplas regras de DLP, formando uma re-
gra Unica mais especifica que usa légica booleana para fazer a comparacao
com o tréfego que atravessa o sistema.

3. Devera permitir o armazenamento em solucao especifica de armazenamento
de logs, o conteldo do trafego que coincidir com o tréfego esperado pela
regra de DLP para minimamente os protocolos de e-mail, HTTP e mensagei-
ros instantaneos;

4.Deverd tomar minimamente as acdes de bloquear, banir usudrio e colocar
em quarentena a interface sobre as regras que coincidirem com o tréfego
esperado pela regra;

5. Devera utilizar expressdes regulares para composicao das regras de verifica-
cao dos tréfegos;

6. Devera verificar para aplicacdes do tipo e-mail, se 0o anexo das mensagens
de correio entrantes/saintes possui um tamanho maximo especificado pelo
administrador;

7.Devera aplicar regras baseadas em usuarios autenticados, isto é, fazendo
buscas pelo trafego de um especifico usuario;

8. Devera fazer a varredura no contetdo de um cookie HTTP buscando por de-
terminado texto;

9. Devera realizar buscas para a aplicacao de regras de DLP em arquivos do ti-
po PDF e MS-Word;

10.5obre o trafego de mensageiros instantaneos, devera inspecionar, no mini-
mo, os protocolos AIM, 1CQ, MSN e Yahoo!;

11.50bre o trafego de e-mail, devera inspecionar, no minimo, os protocolos
SMTP, POP3 e IMAP;

12.Deverd inspecionar, no minimo, os trafegos de e-mail, HTTP, NNTP e de
mensageiros instantaneos;

SUBITEM 04 - SWITCH DE REDE TIPO 1 - ESPECIFICACOES TECNICAS

1. A Equipamento do tipo comutador de rede ethernet com capacidade de operacao
em camada 3 do modelo OSI;

2. Deve possuir 24 (quarenta e oito) slots SFP+ para conexao de fibras épticas do tipo
10GBase-X operando em 10GbE;

3. Adicionalmente, deve possuir no minimo 2 (dois) slots QSFP+ para conexao de fi-
bras épticas do tipo 40GBase-SR4 operando 40GbE. Estas interfaces nao devem
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ser do tipo combo e devem operar simultaneamente em conjunto com as interfa-
ces do subitem anterior;

4. Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial. O cabo e eventuais adaptadores necessé-
rios para acesso a porta console deverdo ser fornecidos;

5. Deve possuir 1 (uma) interface USB;

6. Deve possuir capacidade de comutacao de pelo menos 850 Gbps e ser capaz de en-
caminhar até 1300 Mpps (milhdes de pacotes por segundo);

7. Deve suportar 4000 (guatro mil) VLANs de acordo com o padrao IEEE 802.1Q;
8. Deve possuir tabela MAC com suporte a 60.000 enderecos;
9. Deve implementar Flow Control baseado no padrao IEEE 802.3X;

10.Deve suportar Q-in-Q, recurso também conhecido como Stacked VLAN ou VLAN
sobre VLAN em que é possivel configurar duas TAGs de VLAN no mesmo frame;

11.Deve operar com laténcia igual ou inferior a 1us (microsegundo);
12.Deve implementar Flow Control baseado no padrao IEEE 802.3X;

13.Em conjunto com o Flow Control (IEEE 802.3x) o switch devera, ao invés de enviar
pause frames, definir um limite de banda que poderd ser recebida na interface
guando o buffer estiver cheio. O switch deverd medir o volume de utilizacdo do
buffer para que o recebimento seja restaurado a capacidade méaxima automatica-
mente;

14.Deve ser capaz de implementar e orguestrar politicas de seguranca de micro
segmentacdo nos switches controlando como os usudrios/endpoints se comuni-
cam lateralmente entre si;

15.Deve suportar o padrao [EEE 802.1Qbb (Priority-based Flow Control);

16.Deve permitir a configuracao de links agrupados virtualmente (link aggregation)
de acordo com o padrao IEEE 802.3ad (Link Aggregation Control Protocol - LACP);

17.Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para
agrupar suas interfaces com interfaces de outro switch de mesmo modelo de tal
forma que equipamentos terceiros reconhecam as interfaces de ambos switches
como uma Unica interface légica;

18.Deve suportar a comutacao de jumbo Frames;
19.Deve implementar roteamento {camada 3 do modelo OSI) entre as VLANS;
20.Deve suportar a criacao de rotas estaticas em IPv4 e IPv6;

21.Deve possuir hardware capaz de suportar roteamento dinamico atraves dos proto-
colos RIP, BGP, O5PF em IPv4 e O5PF em IPv6. E facultada a entrega de licencas
caso o software exiga licenciamento adicional para ativacao dos protocolos;

22.Deve possuir hardware capaz de suportar roteamento multicast através do proto-
colo PiM-55M (Protocol independent Multicast - Source-Specific Multicast). E facul-
tada a entrega de licencas caso o software exiga licenciamento adicional para ati-
vacao dos protocolos;

23.Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar
de redundancia de gateway. E facultada a entrega de licencas caso o software exi-
ga licenciamento adicional para ativacao do protocolo;
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Deve suportar Bidirectional Forwarding Detection (BFD). E facultada a entrega de
licencas caso o software exiga licenciamento adicional para ativacao do protocolo;

Deve ser capaz de criar multiplas tabelas de roteamento atraveés de VRF (Virtual
Routing and Forwarding). E facultada a entrega de licencas caso o software exiga
licenciamento adicional para ativacao deste recurso;

Deve implementar servico de DHCP Server e DHCP Relay;

Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a
criacao de pelo menos 1000 {mil) grupos;

Deve suportar MLD (Multicast Listener Discovery} Snooping para otimizar a trans-
missado de trafego multicast em [Pv6;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mes-
mo switch e outro switch da rede {port mirroring / SPAN};

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma
porta especificada em outro equipamento através de RSPAN e ERSPAN;

Deve implementar Spanning Tree conforme os padrbes |EEE 802.1w (Rapid Span-
ning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos
30 (trinta) instancias de Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para que uma
porta de acesso seja colocada imediatamente no status "Forwarding" do Spanning
Tree apds sua conexao fisica;

Deve implementar mecanismo de protecao da “root bridge” do algoritmo Span-
ning-Tree para prover defesa contra-ataques do tipo “Denial of Service” no ambi-
ente nivel 2;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” {conforme previsto no pa-
drao IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilitd-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops
na rede. Deve desativar a interface e gerar um evento guando um loop for identifi-
cado;

.Deve possuir mecanismo para identificar interfaces em constantes mudancas de

status de operacao {flapping} que podem ocasionar instabilidade na rede. O switch
devera desativar a interface automaticamente caso o nUmero de variacdes de sta-
tus esteja acima do limite configurado para o periodo estabelecido em segundos;

Devera possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate
limit;

Deve suportar a criacao de listas de acesso (ACLs) para filtragem de trafego. Estas
devem estar baseadas nos seguintes parametros para classificacdao do trafego:

endereco IP de origem e destino, endereco MAC de origem e destino, portas TCP e
UDP, campo DSCP, campo CoS e VLAN 1D;

Deve permitir a definicdo de dias e horéarios que a ACL devera ser aplicada na re-
de;

Devera implementar classificacdo, marcacao e priorizacao de trafego baseada nos
valores de classe de servico do frame ethernet (IEEE 802.1p CoS);
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Deverd implementar classificacdo, marcacdo e priorizacao de trafego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabecalho 1P,
conforme definicbes do IETF,;

Deverd implementar ao menos 1 (um) dos seguintes mecanismos de prevencao
contra congestdo de trafego: Weighted Round Robin (WRR), WRED (Weighted Ran-
dom Early Detection) ou Weighted Fair Queuing (WFQ});

Deve possuir ao menos 8 (oito) filas de priorizacao (QoS) por porta;

Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o
emissor que ha uma congestao ocorrendo e com isso evitar que os pacotes sejam
descartados;

Deve implementar mecanismo de protecdo contra atagues do tipo spoofing para
mensagens de IPv6 Router Advertisement;

.Deverd implementar mecanismo de protecdo contra atagues do tipo man-in-the-

middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping em 1Pv4 e IPv6 para mitigar problemas com
servidores DHCP que nao estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padréo IEEE 802.1X
com assinalamento dinamico de VLAN por usuario com base em atributos recebi-
dos através do protocolo RADIUS;

Deve suportar a autenticacdo IEEE 802.1X de multiplos dispositivos em cada por
porta do switch. Apenas o trédfego dos dispositivos autenticados é que devem ser
comutados na porta;

Deve suportar a autenticacao simultanea de, no minimo, 15 (quinze) dispositivos
em cada porta através do protocolo IEEE 802.1X;

Deve suportar MAC Authentication Bypass (MAB);
Deve implementar RADIUS CoA (Change of Authorization);
Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar au-
tomaticamente uma VLAN para os dispositivos conectados nas interfaces que este-
jam com 802.1X habilitado de forma a nao causar indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usudarios gue nao autenticaram nas
interfaces em que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticacdes 802.1X.
Desta forma, o switch deve permitir gue sejam realizados testes de autenticacao
nas portas sem tomar acodes tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja
conectado através de uma interface do telefone IP;

Deve suportar RADIUS Authentication e RADIUS Accounting através de iPv6;
Deve suportar o protocolo PTP (Precision Time Protocol);
Deve implementar Netflow, sFlow ou similar;

Deve suportar o envio de mensagens de log para servidores externos através de
syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas ver-
sdes vl, v2c e v3;
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Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracao e administracao
remota através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuracao e administracao remota atra-
vés de interface web;

Deve permitir upload de arquivo e atualizacao do firmware (software) do switch
através da interface web (HTTPS);

Deve permitir ser gerenciado através de IPv6;

Deve permitir a criacdo de perfis de usuarios administrativos com diferentes niveis
de permissées para administracao e configuracao do switch;

Deve suportar autenticacado via RADIUS e TACACS+ para controle do acesso admi-
nistrativo ao equipamento;

Deverd possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso
um conflito seja identificado, o switch devera gerar um log de evento e enviar um
SNMP Trap;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automética de equi-
pamentos na rede de acordo com o padrao IEEE 802.1ab

Deverd suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracao
do equipamento através de controlador SDN;

Deverd suportar ser configurado e monitorado através de REST API;

Deve possuir ferramenta para captura de pacotes que auxiliardo na identificacéo
de problemas na rede. Deve permitir a utilizacdo de filtros para selecionar o trafe-
go que devera ser capturado e permitir a exportacdo dos pacotes através de ar-
quivo .pcap para analise em software Wireshark;

Deve ser capaz de armazenar no minimo duas versdes de firmware simultanea-
mente em sua memoria flash;

Deve possuir LEDs que indiguem o status de atividade de cada porta, além de in-
dicar se h& alguma falha ou alarme no switch;

Deve suportar temperatura de operacao de até 409 Celsius;

Deve possuir MTBF {Mean Time Between Failures} igual ou superior a 10 (dez)
anos;

Deve ser fornecido com fontes de alimentacao redundantes do tipo hot-swap, com
capacidade para operar em tensdes de 110V e 220V,

Deve permitir a sua instalacao fisica em rack padrao 19" com altura méxima de
1U. Todos os acessérios para montagem e fixacdo deverao ser fornecidos;

Deve ser compativel e gerenciado pelo ltem 01 deste termo de referéncia ou por
solucdo do mesmo fabricante que possua geréncia centralizada, devendo atender
a0s requisitos descritos abaixo:

1. A solucdo de geréncia centralizada deve suportar operacao com elementos
redundantes, nao havendo disrupcao do servico mediante a falha de um
elemento;

2.Devera implementar mecanismos de SDN (Software Defined Networking)
que permitam efetuar macro-segmentacao {zonas de seguranca) e micro-
segmentacao: controle e orquestracao de como usudrios se comunicam
numa mesma VLAN/zona;
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.Deve operar como ponto central para automacao e gerenciamento dos swit-

ches;

.Deve realizar o gerenciamento de inventario de hardware, software e confi-

guracao dos Switches;

. Deve possuir interface gréafica para configuracao, administracdo e monitora-

¢ao dos switches;

.Deve apresentar graficamente a topologia da rede com todos os switches

administrados para monitoramento, além de ilustrar graficamente status
dos uplinks e dos equipamentos para identificacdo de eventuais problemas
na rede;

7. Deve montar a topologia da rede de maneira automatica;

8. Deve ser capaz de configurar os switches da rede;

10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21

22

.Deve através da interface gréfica deve ser capaz de configurar as VLANs da

rede e distribui-las automaticamente em todos os switches gerenciados;

Deve através da interface gréfica deve ser capaz de aplicar a VLAN nativa
(untagged) e as VLANs permitidas {tagged) nas interfaces dos switches;

Deve através da interface grafica deve ser capaz de aplicar as politicas de
QoS nas interfaces dos switches;

Deve através da interface grafica deve ser capaz de aplicar as politicas de
seguranca para autenticacao 802.1X nas interfaces dos switches;

Através da interface grafica deve ser capaz de aplicar ferramentas de segu-
ranca, tal como DHCP Snooping, nas interfaces dos switches;

Deve através da interface grafica deve ser capaz de realizar configuractes
do protocolo Spanning Tree nas interfaces dos switches, tal como habilitar
ou desabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU
Guard;

Deve através da interface grafica deve ser capaz de aplicar politicas de se-
guranca e controle de tréfego para filtrar o tréfego da rede;

A solucdo de geréncia centralizada deve ser capaz de identificar as aplica-
¢bes acessadas na rede através de analise DPI (Deep Packet inspection);

Deve ser capaz de configurar parametros SNMP dos switches;

A solucdo de geréncia centralizada deve gerenciar as atualizacbes de fir-
mware (software) dos switches gerenciados, recomendando versdes de sof-
tware para cada switch, além de permitir a atualizacao dos switches indivi-
dualmente;

A solucdo de geréncia centralizada deve permitir o envio automatico de e-
mails de notificacao para os administradores da rede em caso de eventos
de falhas;

A solucao de geréncia centralizada deve apresentar graficamente informa-
cOes sobre erros nas interfaces dos switches;

.A solucdo deve apresentar graficamente informacdes sobre disponibilidade
dos switches;

.Deve prover indicadores de saude dos elementos criticos do ambiente;
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23.Deve registrar eventos para auditoria de todos os acessos e mudancas de
configuracao realizadas por usuérios;

24.Deve realizar as funcbes de gerenciamento de falhas e eventos dos swit-
ches da rede;

25.Deve possuir APi no formato REST.

SUBITEM 05 - SWITCH DE REDE TIPO 2 - ESPECIFICACOES TECNICAS

1.

B

o~ !

s

11
12
13

14.

15.

16.

17.

18.

19.

0.

A Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexao de
cabos de par metdlico UTP com conector R}-45. Deve implementar a auto-negociacao
de velocidade e duplex destas interfaces, além de negociar automaticamente a co-
nexao de cabos crossover (MDI/MDI-X};

. Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras épticas do

tipo 10GBase-X operando em 1GbE e 10GbE. Estas interfaces nao devem ser do tipo
combo e devem operar simultaneamente em conjunto com as interfaces do subitem
anterior;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do
equipamento através de conexao serial. O cabo e eventuais adaptadores necessarios
para acesso a porta console deverdo ser fornecidos;

Deve possuir capacidade de comutacao de pelo menos 160 Gbps e ser capaz de en-
caminhar até 250 Mpps (milhdes de pacotes por segundo);

Deve suportar 4000 (quatro mil} VLANs de acordo com o padrao IEEE 802.1Q;

Deve possuir tabela MAC com suporte a 30.000 enderecos;

Deve implementar Flow Control baseado no padrao IEEE 802.3X;

Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de
acordo com o padrao IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

Deve suportar a comutacao de jumbo Frames;

Deve identificar automaticamente telefones iP que estejam conectados e associd-los
automaticamente a VLAN de voz;

.Deve suportar a criacao de rotas estaticas em IPv4 e IPv6;
.Deve implementar servico de DHCP Relay;
.Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a cri-

acao de pelo menos 1000 {mil} entradas na tabela;

Deve ser capaz de implementar e orquestrar politicas de seguranca de micro seg-
mentacao nos switches controlando como os usuarios/endpoints se comunicam late-
ralmente entre si;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo
switch (port mirroring / SPAN};

Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning
Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15
{quinze) instancias de Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para gue uma por-
ta de acesso seja colocada imediatamente no status "Forwarding" do Spanning Tree
apoés sua conexao fisica;

Deve implementar mecanismo de protecaoc da “root bridge” do algoritmo Spanning-
Tree para prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel
2;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no pa-
dréo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel
desabilitd-la automaticamente;
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Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na
rede. Deve desativar a interface e gerar um evento quando um loop for identificado;
Deve possuir mecanismo para identificar interfaces em constantes mudancas de sta-
tus de operacao (flapping) que podem ocasionar instabilidade na rede. O switch de-
vera desativar a interface automaticamente caso o nimero de variacdes de status
esteja acima do limite configurado para o periodo estabelecido em segundos;

Deverd possuir controle de broadcast, multicast e unicast nas portas do switch.
Quando o limite for excedido, o switch deve descartar os pacotes ou aplicar rate li-
mit;

Deve suportar a criacao de listas de acesso (ACLs) para filtragem de tréfego. Estas
devem estar baseadas nos seguintes parametros para classificacao do trafego: ende-
reco IP de origem e destino, endereco MAC de origem e destino, portas TCP e UDP,
campo DSCP, campo CoS e VLAN 1D;

Deve permitir a definicdo de dias e horédrios que a ACL deverd ser aplicada na rede;
Deverd implementar priorizacdo de tréfego baseada nos valores de classe de servico
do frame ethernet (IEEE 802.1p CoS};

Deverd implementar priorizacdo de tréfego baseada nos valores do campo “Differen-
tiated Services Code Point” (DSCP) do cabecalho IP, conforme definicdes do IETF;
Deve possuir ao menos 8 (oito) filas de priorizacao (QoS) por porta;

Deverd implementar mecanismo de protecdo contra atagues do tipo man-in-the-
middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que
nao estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrédo IEEE 802.1X com
assinalamento dinamico de VLAN por usudrio com base em atributos recebidos atra-
vés do protocolo RADIUS;

Deve suportar a autenticacao IEEE 802.1X de multiplos dispositivos em cada por por-
ta do switch. Apenas o trafego dos dispositivos autenticados é que devem ser comu-
tados na porta;

Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dispositivos em
cada porta através do protocolo IEEE 802.1X;

Deve suportar MAC Authentication Bypass (MAB);

Deve implementar RADIUS CoA {(Change of Authorization);

Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar au-
tomaticamente uma VLAN para os dispositivos conectados nas interfaces que este-
jam com 802.1X habilitado de forma a nao causar indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usudrios que ndo autenticaram nas in-
terfaces em que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticacdes 802.1X.
Desta forma, o switch deve permitir que sejam realizados testes de autenticacao nas
portas sem tomar acdes tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja co-
nectado através de uma interface do telefone IP;

Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

Deve permitir configurar o nimero maximo de enderecos MAC que podem ser
aprendidos em uma determinada porta. Caso o nimero maximo seja excedido, o
switch deverd gerar um log de evento para notificar o problema;

Deve permitir a customizacao do tempo em segundos em que um determinado MAC
Address aprendido dinamicamente ficarda armazenado na tabela de enderecos MAC
(MAC Table);

Deve ser capaz de gerar log de eventos quando um novo endereco MAC Address for
aprendido dinamicamente nas interfaces, guando o MAC Address mover entre inter-
faces do mesmo switch e quando o MAC Address for removido da interface;
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Deve suportar o protocolo NTP (Network Time Protocol} ou SNTP (Simple Network Ti-
me Protocol) para a sincronizacao do reldégio;

Deve suportar o envio de mensagens de log para servidores externos através de sys-
log;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versoes
Vi, vZce v3;

Deve suportar o protocolo $5H em IPv4 e IPv6 para configuracao e administracao
remota através de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuracdo e administracdo remota através
de interface web;

Deve permitir upload de arquivo e atualizacdo do firmware (software) do switch atra-
vés da interface web (HTTPS);

Deve permitir ser gerenciado através de IPv6;

Deve permitir a criacdo de perfis de usudrios administrativos com diferentes niveis
de permissées para administracédo e configuracao do switch;

Deve suportar autenticacao via RADIUS e TACACS+ para controle do acesso adminis-
trativo ao eguipamento;

Deverd possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso
um conflito seja identificado, o switch deverd gerar um log de evento e enviar um
SNMP Trap;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipa-
mentos na rede de acordo com o padrao IEEE 802.1ab;

Deverd ser capaz de executar testes nas interfaces para identificar problemas fisicos
nos cabos de par trancado {(UTP) conectados ao switch;

Deverd suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracdo do
equipamento através de controlador SDN;

Deverd suportar ser configurado e monitorado através de REST API;

.Deve possuir LEDs que indiguem o status de atividade de cada porta, além de indicar

se ha alguma falha ou alarme no switch;

.Deve suportar temperatura de operacao de até 459 Celsius;
.Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 {(dez} anos;
.Deve ser fornecido com fonte de alimentacao interna com capacidade para operar

em tensdes de 110V e 220V,

.Deve permitir a sua instalacao fisica em rack padrao 19" com altura maxima de 1U.

Todos os acessoérios para montagem e fixacdo deverao ser fornecidos;

Deve ser compativel e gerenciado pelo item 01 deste termo de referéncia ou por so-
lucdo do mesmo fabricante que possua geréncia centralizada, devendo atender aos
requisitos descritos abaixo:

1. A solucdo de geréncia centralizada deve suportar operacdao com elementos
redundantes, nao havendo disrupcao do servico mediante a falha de um ele-
mento;

2. Deverd implementar mecanismos de SDN (Software Defined Networking)
que permitam efetuar macro-segmentacac {zonas de seguranca) e micro-
segmentacao: controle e orquestracao de como usuarios se comunicam numa
mesma VLAN/zona;

3. Deve operar como ponto central para automacao e gerenciamento dos swit-
ches;

4. Deve realizar o gerenciamento de inventario de hardware, software e configu-
racao dos Switches;

5. Deve possuir interface gréfica para configuracao, administracdao e monitora-
¢ao dos switches;

6. Deve apresentar graficamente a topologia da rede com todos os switches ad-
ministrados para monitoramento, além de ilustrar graficamente status dos



o~

10.
11.
12.
13.

14.

15.

16.

17

19.

20.
21.

22.
23.

24.

25.

% & ﬂﬁgr?.v“
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

uplinks e dos equipamentos para identificacdo de eventuais problemas na re-
de;

Deve montar a topologia da rede de maneira automética;

Deve ser capaz de configurar os switches da rede;

Deve através da interface grafica deve ser capaz de configurar as VLANs da
rede e distribui-las automaticamente em todos os switches gerenciados;

Deve através da interface gréfica deve ser capaz de aplicar a VLAN nativa (un-
tagged) e as VLANs permitidas (tagged) nas interfaces dos switches;

Deve através da interface gréfica deve ser capaz de aplicar as politicas de
QoS nas interfaces dos switches;

Deve através da interface gréfica deve ser capaz de aplicar as politicas de se-
guranca para autenticacao 802.1X nas interfaces dos switches;

Através da interface grafica deve ser capaz de aplicar ferramentas de segu-
ranca, tal como DHCP Snooping, nas interfaces dos switches;

Deve através da interface grafica deve ser capaz de realizar configuracdes do
protocolo Spanning Tree nas interfaces dos switches, tal como habilitar ou de-
sabilitar os seguintes recursos: Loop Guard, Root Guard e BPDU Guard,

Deve através da interface gréfica deve ser capaz de aplicar politicas de segu-
ranca e controle de tréfego para filtrar o tréfego da rede;

A solucao de geréncia centralizada deve ser capaz de identificar as aplicactes
acessadas na rede através de andlise DPI (Deep Packet inspection);

.Deve ser capaz de configurar parametros SNMP dos switches;
18.

A solucdo de geréncia centralizada deve gerenciar as atualizacdes de firmwa-
re (software) dos switches gerenciados, recomendando versbes de software
para cada switch, além de permitir a atualizacdo dos switches individualmen-
te;

A solucao de geréncia centralizada deve permitir o envio automético de e-
mails de notificacao para os administradores da rede em caso de eventos de
falhas;

A solucao de geréncia centralizada deve apresentar graficamente informacdes
sobre erros nas interfaces dos switches;

A solucao deve apresentar graficamente informacdes sobre disponibilidade
dos switches;

Deve prover indicadores de salde dos elementos criticos do ambiente;

Deve registrar eventos para auditoria de todos os acessos e mudancas de con-
figuracdo realizadas por usuarios;

Deve realizar as funcdes de gerenciamento de falhas e eventos dos switches
da rede;

Deve possuir APl no formato REST;

SUBITEM 06 - TRANSCEIVER - ESPECIFICACOES TECNICAS

uhWN =

Deve possuir uma porta duplex 10Gbase-SR;

Deve suportar distancias de até 100 metros utilizando fibra multimodo;
Deve possuir comprimento de onda de 850nm;

Deve possuir conector do tipo Duplex LC;

Deve ser do compativel com os itens 01 e 04 deste documento.

SUBITEM 07 - CABO DACTIPO 1 - ESPECIFICACOES TECNICAS
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1. Cabo DAC do tipo passivo, gue permita a conexao direta em slot QSFP+;

2. Tamanho minimo : 03 metros;

3. Deve ser do compativel com o ltens 01 e 04 deste documento.

SUBITEM 08 - CABO DAC TIPO 2 - ESPECIFICACOES TECNICAS

1. Cabo DAC do tipo passivo, gue permita a conexao direta em slot QSFP+;

2. Tamanho minimo : 05 metros;

3. Deve ser do compativel com os Itens de 01 e 04 deste documento.

SUBITEM 09 - UNIDADE CENTRALIZADA DE ARMAZENAMENTO DE LOGS E RELATORIA - ES-
PECIFICACOES TECNICAS

1. CARACTERISTICAS GERAIS

1.

Wi

4.
5.

Solucdo devera ser baseado em appliance fisico, possuir garantia e licenca pa-
ra atualizacdo de firmware e atualizacdo automética de bases de dados de to-
das as funcionalidades pelo periodo de 36 (trinta e seis) meses.

Deverd possuir a capacidade de receber pelo menos 90 GB de logs didrios.
Deverd possuir taxa analitica de 1.500 (um mil e guinhentos) logs por segun-
do.

Deverd possuir 04 (quatro) interfaces Rj45 1GE.

Devera possuir capacidade de armazenamento de no minimo 04 (quatro) TB.

2. REQUISITOS MINIMOS DE FUNCIONALIDADES

1.

2.

7.

8.

9.

Devera suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de so-
lucdes

Devera possuir comunicacao e autenticacao criptografada com usuario e se-
nha para obter relatérios, na interface grafica (GUI) e via linha de comando no
console de gerenciamento.

Deverd permitir o acesso simultaneo a administracdao, bem como permitir que
pelo menos 2 (dois) perfis sejam criados para administracao e monitoramento.
Devera suportar SNMP verséo 2 e 3

Deverd permitir a virtualizacdo do gerenciamento e administracao dos disposi-
tivos, nos quais cada administrador sé tem acesso aos computadores autori-
zados.

Devera permitir a criacao de um administrador geral, que tenha acesso geral
a todas as instancias de virtualizacado da solucéo.

Devera permitir ativar e desativar para cada interface da plataforma, as per-
missdes de acesso HTTP, HTTPS, 55H

Devera possuir autenticacao de usuarios para acesso a plataforma via LDAP
Devera posswr autenticacao de usudrios para acesso a plataforma via Radius

10.Deverd possuir autenticacao de usuarios para acesso a plataforma via TACACS

.

11.Deverd possuir geracao de relatérios de trafego em tempo real, em formato

de mapa geografico

12.Devera possuir geracao de relatérios de trafego em tempo real, no formato de

gréfico de bolhas.

13.Deverd possuir geracao de relatérios de trafego em tempo real, em formato

de gréfico
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Deverd possuir definicdo de perfis de acesso ao console com permissao granu-
lar, como: acesso de gravacao, acesso de leitura, criacéo de novos usuarios e
alteracoes nas configuracées gerais.

Deverd possuir um assistente gréfico para adicionar novos dispositivos, usan-
do seu endereco IP, usuério e senha.

Deverd possuir visualizacdo da quantidade de logs enviados de cada dispositi-
VO monitorado

Deverd possuir mecanismos de apagamento automatico para logs antigos.
Deverd permitir importacdo e exportacdo de relatérios;

Devera ter a capacidade de criar relatérios no formato HTML;

Deverad ter a capacidade de criar relatérios em formato PDF;

Devera ter a capacidade de criar relatérios no formato XML,

Deverad ter a capacidade de criar relatérios no formato CSV;

Deverd permitir exportar os logs no formato C5V;

Deverd gerar logs de auditoria, com detalhes da configuracdo efetuada, o ad-
ministrador que efetuou a alteracéo e seu horério.

Deverd permitir que os logs gerados pelos dispositivos gerenciados devem ser
centralizados nos servidores da plataforma, mas a solucdo também deve ofe-
recer a possibilidade de usar um servidor Syslog externo ou similar.

Deverd ter relatérios predefinidos.

.Deverd poder enviar automaticamente os logs para um servidor FTP externo

para a solucao

Deverd permitir a duplicacdo de relatérios existentes, deve ser possivel para
edicao posterior.

Deverd ter a capacidade de personalizar a capa dos relatérios obtidos.

Deverd permitir centralmente a exibicdo de logs recebidos por um ou mais
dispositivos, incluindo a capacidade de usar filtros para facilitar a pesquisa nos
mesmos logs.

Devera ter a capacidade de personalizar graficos em relatérios, como barras,
linhas e tabelas

Devera ter um mecanismo de "pesquisa detalhada" para navegar pelos relaté-
rios em tempo real.

Devera permitir que os arquivos de log sejam baixados da plataforma para
uso externo.

Deverd ter a capacidade de gerar e enviar relatérios periédicos automatica-
mente.

Deverd permitir a personalizacéo de qualquer relatério pré-estabelecido pela
solugao, exclusivamente pelo Administrador, para adotd-lo de acordo com su-
as necessidades.

Devera permitir o envio por e-mail relatérios automaticamente.

Devera permitir que o relatério seja enviado por email ao destinatario especi-
fico.

Devera permitir a programacéao da geracao de relatérios, conforme calendério
definido pelo administrador.

Devera exibir graficamente em tempo real a taxa de geracado de logs para ca-
da dispositivo gerenciado.

Devera permitir o uso de filtros nos relatérios.

Devera permitir definir o design dos relatérios, incluir graficos, adicionar texto
e imagens, alinhamento, quebras de pagina, fontes, cores, entre outros.
Devera permitir especificar o idioma dos relatérios criados

Deverd gerar alertas automaticos por email, SNMP e Syslog, com base em
eventos especiais em logs, gravidade do evento, entre outros.

Devera permitir o envio automatico de relatérios para um servidor SFTP ou
FTP externo.
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Deverd ser capaz de criar consultas SQL ou similares nos bancos de dados de
logs, para uso em graficos e tabelas em relatérios.

Deverd possibilitar visualizar nos relatérios da GUI as informacdes do sistema,
como licencas, memoéria, disco rigido, uso da CPU, taxa de log por segundo re-
cebido, total de logs diarios recebidos, alertas do sistema, entre outros.
Deverd ter uma ferramenta que permita analisar o desempenho na geracdo
de relatérios, a fim de detectar e corrigir problemas na geracao deles.

Deverd importar arguivos com logs de dispositivos compativeis conhecidos e
nao conhecidos pela plataforma, para geracado posterior de relatérios.

Devera ser possivel definir o espaco que cada instancia de virtualizacdo pode
usar para armazenamento de log.

Deverd fornecer as informacbes da quantidade de logs armazenados e as es-
tatisticas do tempo restante armazenado.

Deverd ser compativel com a autenticacao de fator duplo (token) para usua-
rios do administrador da plataforma.

Deverd permitir aplicar politicas para o uso de senhas para administradores
de plataforma, como tamanho minimo e caracteres permitidos

Deverd permitir visualizar em tempo real os logs recebidos.

Deverd permitir o encaminhamento de log no formato syslog.

Deverd permitir o encaminhamento de log no formato CEF (Common Event
Format).

Deverd permitir a criacdo de painéis personalizados para monitorar operacoes
SOC

Deverd gerar alertas de eventos a partir de logs recebidos

Deverd permitir a criacao de incidentes a partir de alertas de eventos para o
terminal

Deverd permitir a integracdo ao sistema de tickets do ServiceNow

Devera permitir o suporte a logs na nuvem publica do Amazon 53

Devera permitir o suporte a logs na nuvem publica do Microsoft Azure

Permitir o suporte aos registros de nuvem publica do Gooogle Cloud

Suportar o padrao SAML para autenticacao do usuario administrador

3. FUNCIONALIDADES DE RELATORIOS DE FIREWALL

CONaURWNH

Devera possuir relatério de conformidade com o PCl DSS;

Devera possuir um relatério de uso do aplicativo SaaS

Deverd possuir um relatério de prevencao de perda de dados (DLP)

Deverd possuir um relatério de VPN

Deverd possuir um relatério IPS (Intruder Prevention System)

Devera possuir um relatério de reputacao do cliente

Deverd possuir um relatério de andlise de seguranca do usuario

Devera possuir um relatério de anélise de ameacas cibernéticas

Devera possuir um breve relatério resumido didrio de eventos e incidentes de
seguranca

.Deverd possuir um relatério de trafego DNS

.Deverd possuir um relatério de trafego de e-mail

.Deverd possuir um relatério dos 10 principais aplicativos usados na rede
.Deverd possuir um relatério dos 10 principais sites usados na rede
.Deverd possuir um relatério de uso de midia social.

SUBITEM 10 - UNIDADE DE GENCIA CENTRALIZADA DE EQUIPAMENTOS - ESPECIFICACOES

TECNICAS



8.
9.

10.

11
12

14.

15.

16

17.

18.

19.

20.

21.

22.

23.

24.

> N
X =5 -~
Feocan

RS
TRIBUNA_L REGIONAL EI:EITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

. A solucdo poderd ser entregue em applince ou no formato de solucdo virtual, compa-

tivel com as plataformas VMware, Microsoft Hyper-V e KVM, no caso de solucéo vir-
tualizada a responsabilidade pela implantacdo de servidor/hardware com licencia-
mento necessario serd da CONTRATANTE;

Deve possuir licenca para gerenciar de forma centralizada de no minimo 100 disposi-
tivos;

Deve garantir a integridade do item de configuracéo, através de bloqueio de altera-
cbes, em caso de acesso simultdneo de dois ou mais administradores no mesmo ati-
VO;

Deve possuir definicao de perfis de acesso ao console com permissées granulares
como: acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de configu-
racoes;

Deve gerar alertas autométicos via e-mail e snmp;

Deve monitorar a performance e Status dos links conectados a Solucao de Seguranca
dos links de internet;

Deve possibilitar a criacdo e administracdo de politicas de firewall, controle de apli-
cacao, sistema prevencdo a intrusdo (IPS - intrusion prevention system), antivirus,
pontos de acesso sem fio e de filtro de URL;

Deve permitir usar palavras chaves ou cores para facilitar identificacdo de regras;
Deve permitir localizar quais regras um objeto (ex. Computador, servico, etc.) Esta
sendo utilizado;

Deve atribuir sequencialmente um nuimero a cada regra de firewall, de NAT ou de
Qo5;

.Deve permitir criacdo de regras que figuem ativas em horério definido;
.Deve permitir criacdo de regras com data de expiracao;
13.

Deve permitir realizar o backup das configuracdes para permitir o retorno (rollback)
de uma configuracao salva;

Deve possuir mecanismo de validacao das politicas, avisando quando houver regras
que ofusquem ou conflitem com outras (shadowing), ou garantir que esta exigéncia
seja plenamente atendida por meio diverso;

Deve possibilitar a visualizacao e comparacao de configuracdes atuais, configuracao
anterior e configuracdes antigas;

.Deve garantir que todos os componentes da Solucao de Seguranca dos Links de In-

ternet sejam controlados de forma centralizada, utilizando apenas um servidor de
geréncia;

Deve garantir que os dispositivos de seguranca sejam visualizados na operacao inte-
grada da rede através de geolocalizacao, e integrados com uma aplicacao de mapas
online (google maps, bing maps ou outra equivalente);

Deve possuir um sistema de backup/restauracao de todas as configuracdes da solu-
cao de geréncia incluso assim como permitir ao administrador agendar backups da
configuracao em um determinado dia e hora;

Deve permitir ao administrador transferir os backups para um servidor SFTP;

Deve realizar a funcao de geréncia em um equipamento exclusivo, ndo exercendo
outras funcdes (como firewall};

Deve garantir gue quando houver novas versoes de software dos equipamentos, seja
realizada a distribuicao e instalacao remota, de maneira centralizada;

Deve permitir aos administradores se autenticarem nos servidores de geréncia atra-
vés de contas de usuarios locais, de bases externas LDAP e RADIUS.

Deve suportar e realizar a sincronizacdo do relégio interno dos equipamentos da so-
lucao via protocolo NTP;

Deve gerar relatérios ou exibir comparativos entre duas sessdes diferentes, resumin-
do todas as alteracbes efetuadas;
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25.Deve permitir visualizar, a partir da estacdo de geréncia centralizada, informacoes

detalhadas dos dispositivos gerenciados, tais como licencas, horario do sistema e
firmware;

26. Acompanhamento por um periodo de pelo menos 90 dias para eventuais ajustes ne-

cessarios;

27.Deve permitir criar os objetos que serdo utilizados nas politicas, de forma centraliza-

da.

SUBITEM 11 - SERVICOS PROFISSIONAIS DE IMPLANTACAO E CONFIGURACAO PARA SOLU-

CAO DE SEGURANCA E GERENCIA DE REDES NGFW TIPO 1 - ESPECIFICACOES TECNICAS

1. Os servicos envolvendo a execucao de atividade de rotinas de implantacao
deverao ser prestados de maneira a apoiar os processos de trabalho e atividades
pontuais para atender a necessidades especificas apresentadas pela TRE-AL;

2. Os servicos envolverao todas as atividades de implantacao, configuracdes,
programacdes e atendimento as demandas apresentadas pela TRE-AL;

. Os servicos deverdo ser realizados nas dependéncias do TRE-AL, utilizando-se de
equipamentos e infraestrutura com capacidade operacional;

. Os servicos deverdo ser realizados por profissionais detentores de diplomas de nivel
superior em areas afins da Tecnologia da informacdo, com experiéncia comprovada
minima de 03 (trés) anos em implantacao, operacado e suporte de dispositivos de Se-
guranca da informacdo, com caracteristicas similares as apresentadas pela TRE-AL;

. Os profissionais deverdo receber todas as demandas sob as responsabilidades apre-
sentadas pela TRE-AL, providenciando sua inspecao, conferéncia, classificacao e
prestacao de contas;

. Os profissionais deverao tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela TRE-AL;

Deve ser realizado o desenvolvimento de plano de implementacao; planejamento;
analise; configuracao; integracdo; migracao; testes de verificacao; ajustes; otimiza-
cao; troubleshooting; updates; upgrades; ensaios de contingéncia; criacao de regras
de seguranca;

Deve ser realizado definicdo da arquitetura légica e fisica do projeto, garantindo a
qualidade durante a implantacao e o atendimento de todos os requisitos funcionais e
nao funcionais;

Deve ser realizado gerenciamento de projetos: gerenciamento do projeto propria-
mente dito, considerando controle de prazos, esforco, elaboracdo de relatérios de
posicionamento executivo, indicadores do projeto e qualquer outra métrica prevista
no PMBOOK. O objetivo de todas estas atividades é a garantia de qualidade do proje-
to no que tange prazos e esforco;

10.Acompanhamento por um periodo de pelo menos 90 dias para eventuais ajustes ne-

cessarios;

11.Deverd ser fornecido ao final dos servicos a documentacao completa de implenta-

cao.

SUBITEM 12 - SERVICOS PROFISSIONAIS DE IMPLANTACAO E CONFIGURACAO PARA SOLU-

CAO DE SEGURANCA E GERENCIA DE REDES NGFW TIPO 2 - ESPECIFICACOES TECNICAS
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Os servicos envolvendo a execucao de atividade de rotinas de implantacdo deverao
ser prestados de maneira a apoiar os processos de trabalho e atividades pontuais pa-
ra atender a necessidades especificas apresentadas pela TRE-AL,;

Os servicos envolverao todas as atividades de implantacao, configuracdes, progra-
macdes e atendimento as demandas apresentadas pela TRE-AL;

Os servicos poderdo ser realizados nas dependéncias do TRE-AL ou realizados de
forma remota e assistida pela equipe de Ti do TRE-AL;

Os servicos deverao ser realizados por profissionais detentores de diplomas de nivel
superior em areas afins da Tecnologia da Informacdo, com experiéncia comprovada
minima de 03 (trés) anos em implantacado, operacado e suporte de dispositivos de Se-
guranca da informacao, com caracteristicas similares as apresentadas pela TRE-AL;
Os profissionais deverao receber todas as demandas sob as responsabilidades apre-
sentadas pela TRE-AL, providenciando sua inspecdo, conferéncia, classificacdo e
prestacdao de contas;

Deve ser realizados servicos de planejamento; analise; configuracao; integracdo;
migracao; testes de verificacao; ajustes; otimizacao; troubleshooting; updates;
upgrades; ensaios de contingéncia; criacdo de regras de seguranca;

Deve ser realizado definicdo da arquitetura légica e fisica do projeto, garantindo a
qualidade durante a implantacao e o atendimento de todos os requisitos funcionais e
nao funcionais;

Acompanhamento por um periodo de pelo menos 90 dias para eventuais ajustes ne-
cessarios;

Deverd ser fornecido ao final dos servicos a documentacao completa de implenta-
cao.

SUBITEM 13 - SERVICOS PROFISSIONAIS DE IMPLANTACAO E CONFIGURACAQO PARA SWIT-

CHES DE REDE TIPOS 1 E 2 - ESPECIFICACOES TECNICAS

1.

Os servicos envolvendo a execucao de atividade de rotinas de implantacdao deverao
ser prestados de maneira a apoiar os processos de trabalho e atividades pontuais pa-
ra atender a necessidades especificas apresentadas pela TRE-AL

Os servicos envolverao todas as atividades de implantacdo, configuracdes, progra-
macoes e atendimento as demandas apresentadas pela TRE-AL.

A execucao do Contrato deverd sequir metodologia de trabalho baseado no conceito
de Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE caberd a res-
ponsabilidade de definir demandas, bem como realizar a gestao qualitativa dos ser-
vicos. A CONTRATADA devera disponibilizar um Gerente do Projeto, o qual deverd
supervisionar todas as atividades dos profissionais vinculados a dedicacao exclusiva.
Ao Gerente do Projeto serd atribuida a responsabilidades de desenvolvimento e
acompanhamento de todo plano de trabalho as atividades demandadas pela TRE-AL.
Os servicos deverao ser realizados nas dependéncias do TRE-AL, utilizando-se de
eguipamentos e infraestrutura com capacidade operacional.

Os servicos deverao ser realizados por profissionais, detentores de diplomas de nivel
superior em areas afins da Tecnologia da informacdo, com experiéncia comprovada
minima de 03 (trés) anos em implantacao, operacao e suporte de dispositivos de Se-
guranca da informacao, com caracteristicas similares as apresentadas pela TRE-AL.
Os profissionais deverao receber todas as demandas sob as responsabilidades apre-
sentadas pela TRE-AL, providenciando sua inspecao, conferéncia, classificacdo e
prestacao de contas.

Os profissionais deverdo tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela TRE-AL.
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Acompanhamento por um periodo de pelo menos 90 dias para eventuais ajustes ne-
cessarios;

Deverd ser fornecido ao final dos servicos a documentacao completa de implemen-
tacao.

SUBITEM 14 - SERVICOS PROFISSIONAIS DE IMPLANTACAO E CONFIGURACAQ PARA UNIDADE

CENTRALIZADA DE ARMAZENAMENTO DE LOGS E RELATORIA - ESPECIFICACOES TECNICAS

1.

Os servicos envolvendo a execucao de atividade de rotinas de implantacdo deveréao
ser prestados de maneira a apoiar os processos de trabalho e atividades pontuais pa-
ra atender a necessidades especificas apresentadas pela TRE-AL;

. Os servicos envolverao todas as atividades de implantacdo, configuracdes, progra-

macoes e atendimento as demandas apresentadas pela TRE-AL;

Os servicos deverdo ser realizados nas dependéncias do TRE-AL, utilizando-se de
equipamentos e infraestrutura com capacidade operacional.

Os servicos deverdo ser realizados por profissionais, detentores de diplomas de nivel
superior em areas afins da Tecnologia da informacdo, com experiéncia comprovada
minima de 03 (trés) anos em implantacado, operacao e suporte de dispositivos de Se-
guranca da Informacao, com caracteristicas similares as apresentadas pela TRE-AL.

. Os profissionais deverao receber todas as demandas sob as responsabilidades apre-

sentadas pela TRE-AL, providenciando sua inspecdo, conferéncia, classificacdo e
prestacao de contas.

Os profissionais deverao tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela TRE-AL.

. Acompanhamento por um periodo de pelo menos 90 dias para eventuais ajustes ne-

cessarios;
Devera ser fornecido ao final dos servicos a documentacdao completa de implenta-
cao.

SUBITEM 15 - SERVICOS PROFISSIONAIS DE IMPLANTACAO E CONFIGURACAO PARA UNIDADE

DE GERENCIA CENTRALIZADA DE EQUIPAMENTOS - ESPECIFICACOES TECNICAS

1.

2.

4.

Os servicos envolvendo a execucao de atividade de rotinas de implantacdao deverao
ser prestados de maneira a apoiar os processos de trabalho e atividades pontuais pa-
ra atender a necessidades especificas apresentadas pela TRE-AL
Os servicos envolverao todas as atividades de implantacao, configuracdes, progra-
macoes e atendimento as demandas apresentadas pela TRE-AL.

3. A execucao do Contrato devera seguir metodologia de trabalho baseado no conceito

de Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE caberd a res-
ponsabilidade de definir demandas, bem como realizar a gestao qualitativa dos
servicos. A CONTRATADA devera disponibilizar um Gerente do Projeto, o qual de-
vera supervisionar todas as atividades dos profissionais vinculados a dedicacao
exclusiva. Ao Gerente do Projeto sera atribuida a responsabilidades de desenvol-
vimento e acompanhamento de todo plano de trabalho as atividades demandadas
pela TRE-AL.

Os servicos deverdo ser realizados nas dependéncias do TRE-AL, utilizando-se de
equipamentos e infraestrutura com capacidade operacional.
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Os servicos deverdo ser realizados por profissionais, detentores de diplomas de nivel
superior em areas afins da Tecnologia da informacdo, com experiéncia comprovada
minima de 03 (trés) anos em implantacao, operacado e suporte de dispositivos de Se-
guranca da Informacao, com caracteristicas similares as apresentadas pela TRE-AL.
Os profissionais deverao receber todas as demandas sob as responsabilidades apre-
sentadas pela TRE-AL, providenciando sua inspecdo, conferéncia, classificacdo e
prestacao de contas.

Os profissionais deverao tomar ciéncia e analisar detalhadamente os projetos, bem
como todos os documentos que o complementarem, fornecidos pela TRE-AL.
Acompanhamento por um periodo de pelo menos 90 dias para eventuais ajustes ne-
cessarios;

Deverd ser fornecido ao final dos servicos a documentacao completa de implenta-
cao.

SUBITEM 16 - TREINAMENTO OFICIAL DO FABRICANTE PARA SOLUCAO DE SEGURANGCA E

GERENCIA DE REDES NGFW - ESPECIFICACOES TECNICAS

1

=

(o0}

0

. O fornecimento deste item deverd contemplar 01 (um) voucher individual para trei-
namento oficial do fabricante;

. O voucher deverd ter validade de pelo menos 12 (doze) meses a partir da data de
sua emissao;

. O treinamento deverd ser disponibilizado de acordo com o calendario de treinamen-
tos do fabricante;

. A capacitacdo técnica deverd ser oficial do fabricante e ser realizada por empresa
devidamente credenciada pelo mesmo;

.0 treinamento devera preferencialmente ser ofertado na modalidade presencial,
mas a critério da contratante, podera ser aceito em formato EAD ao vivo;

.Deverd ser ministrado por profissional devidamente credenciado junto ao fabrican-
te;

.0 conteldo programatico do treinamento deveréd no minimo os conteldos sobre:
visao geral da solucao; configuracao inicial do equipamento; Politicas de Firewall;
IPS; Controle de Aplicacao; Sandboxing; Identificacao do Usuério; Filtro de Conteu-
do WEB; Antivirus; NAT; VPN; QoS; SD-WAN; Alta Disponibilidade; Geréncia Centra-
lizada; Geracao de Relatérios; Monitoramento;

. A capacitacao ofertada podera ser composta por um ou mais treinamentos oficiais
do fabricante;

.Deverd(do) ser informado(s) o(s) cédigo(s) do(s) treinamentos junto ao fabricante e
o(s) respectivo(s) conteddo(s) programatico(s);

10.0 conteldo programatico devera ser comprovado por meio de documentacao ofi-

1

cial do fabricante;
1.0 treinamento devera ser ministrado no idioma portugués do Brasil;

12.Deverd ser fornecido material didatico do fabricante relativo ao contelddo progra-

matico, podendo este ser no idioma portugués do Brasil ou inglés;

13.Deverd ser fornecido certificado de participacdo ao final do treinamento. Este cer-

tificado devera obrigatoriamente ser emitido pelo fabricante;
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14.A carga horaria agregada do(s) treinamento(s) ndo poderd ser inferior a 40 horas;

15.0 conjunto das capacitacbes deverd ser suficiente ou corresponder ao conjunto
minimo necessario para realizacdo de prova de certificacao oficial do produto. A
inscricao e/ou custos diretos e relativos a certificacdo ndo fazem parte do voucher.

SUBITEM 17 - TREINAMENTO OFICIAL DO FABRICANTE UNIDADE DE GERENCIA CENTRALIZA-
DA DE EQUIPAMENTOS - ESPECIFICACOES TECNICAS

1.0 fornecimento deste item deverd contemplar 01 (um) voucher individual para trei-
namento oficial do fabricante;

2.0 voucher devera ter validade de pelo menos 12 (doze) meses a partir da data de
sua emissao;

W

. O treinamento deverd ser disponibilizado de acordo com o calendéario de treinamen-
tos do fabricante;

D

. A capacitacdo técnica deverd ser oficial do fabricante e ser realizada por empresa
devidamente credenciada pelo mesmo;

5.0 treinamento deverd preferencialmente ser ofertado na modalidade presencial,
mas a critério da contratante, podera ser aceito em formato EAD ao vivo;

6. Devera ser ministrado por profissional devidamente credenciado junto ao fabrican-
te;

=

.0 conteldo programatico do treinamento deverd abranger as principais funciona-
lidades, resolucao de problemas mais comuns, englobando tanto a configuracao e
a operacao da UNIDADE DE GERENCIA CENTRALIZADA DE EQUIPAMENTOS, pro-
porcionando conhecimentos teéricos e praticos, abrangendo desde os conteldos
basicos até os avancadas sobre os hardwares e o softwares que compdem a solu-
cao;

o0}

. A capacitacao ofertada podera ser composta por um ou mais treinamentos oficiais
do fabricante;

0

.Devera(ao) ser informado(s) o(s) cddigo(s) do(s) treinamentos junto ao fabricante e
o(s) respectivo(s) conteldo(s) programatico(s);

10.0 conteldo programatico deverd ser comprovado por meio de documentacao ofi-
cial do fabricante;

11.0 treinamento deverd ser ministrado no idioma portugués do Brasil;

12.Deverd ser fornecido material didatico do fabricante relativo ao contelddo progra-
matico, podendo este ser no idioma portugués do Brasil ou inglés;

13.Deverd ser fornecido certificado de participacao ao final do treinamento. Este cer-
tificado devera obrigatoriamente ser emitido pelo fabricante;

14.A carga horaria agregada do(s) treinamento(s) ndo poderd ser inferior a 16 horas;

15.0 conjunto das capacitacbes deverd ser suficiente ou corresponder ao conjunto
minimo necessario para realizacdo de prova de certificacao oficial do produto. A
inscricao e/ou custos diretos e relativos a certificacdo ndo fazem parte do voucher.



%% S

& @gg?:.v
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

SUBITEM 18 - TREINAMENTO OFICIAL DO FABRICANTE PARA UNIDADE CENTRALIZADA DE

ARMAZENAMENTO DE LOGS E RELATORIA - ESPECIFICACOES TECNICAS

1.0 fornecimento deste item deverd contemplar 01 {um) voucher individual para trei-
namento oficial do fabricante;

2.0 voucher deverd ter validade de pelo menos 12 (doze) meses a partir da data de
sua emissao;

3. 0 treinamento deverd ser disponibilizado de acordo com o calendério de treinamen-
tos do fabricante;

4. A capacitacdo técnica deverd ser oficial do fabricante e ser realizada por empresa
devidamente credenciada pelo mesmo;

5.0 treinamento devera preferencialmente ser ofertado na modalidade presencial,
mas a critério da contratante, poderd ser aceito em formato EAD ao vivo;

6. Devera ser ministrado por profissional devidamente credenciado junto ao fabrican-
te;

7.0 conteldo programatico do treinamento devera abranger as principais funciona-
lidades, resolucao de problemas mais comuns, englobando tanto a configuracdo e
a operacao da UNIDADE CENTRALIZADA DE ARMAZENAMENTO DE LOGS E RELA-
TORIA, proporcionando conhecimentos teéricos e préticos, abrangendo desde os
conteldos bésicos até os avancadas sobre os hardwares e o softwares que com-
péem a solucao;

8. A capacitacdo ofertada poderd ser composta por um ou mais treinamentos oficiais
do fabricante;

9. Devera(ao) ser informado(s) o(s) cédigo(s) do(s) treinamentos junto ao fabricante e
o(s) respectivo(s) conteldo(s) programatico(s);

10.0 conteldo programatico devera ser comprovado por meio de documentacao ofi-
cial do fabricante;

11.0 treinamento devera ser ministrado no idioma portugués do Brasil;

12.Deverd ser fornecido material didatico do fabricante relativo ao contetdo progra-
matico, podendo este ser no idioma portugués do Brasil ou inglés;

13.Deverd ser fornecido certificado de participacao ao final do treinamento. Este cer-
tificado devera obrigatoriamente ser emitido pelo fabricante;

14.A carga horaria agregada do(s) treinamento(s) ndo poderd ser inferior a 8 horas;

15.0 conjunto das capacitacbes deverd ser suficiente ou corresponder ao conjunto
minimo necessario para realizacao de prova de certificacdo oficial do produto. A
inscricao e/ou custos diretos e relativos a certificacao nao fazem parte do voucher.

SUBITEM 19 - SERVICOS PROFISSIONAIS SOB DEMANDA - ESPECIFICACOES TECNICAS

1.Cada Unidade de Servico Técnicos (UST) correspondera a 4h (quatro horas) de pro-
fissional especializado nas plataformas ofertadas;

2.0 servico poderd ser prestado pelo préprio fabricante (Professional Services) ou pe-
la contratada.
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3. Atividades: desenvolvimento de plano de implementa-
cao, planejamento, anédlise, configuracdo, integracdo, migracao, testes de veri-
ficacao, ajustes, otimizacao, troubleshooting, updates, upgrades, provas de

conceito, ensaios de contingéncia, customizacdo de consultas de relaté-
rios, treinamentos "hands on", andlise de vulnerabilidades, criacdo e manuten-
cao de regras de seguranca e redes, participacdo em comités de seguranca para
esclarecimentos, documentacao "as built", documentacao para rollout;

4.0s perfis dos profissionais/atividades definidas seguirdo o padrao de perfis indica-
dos por metodologias de projetos, como PMBOK. Abaixo, um detalhamento sobre
os perfis de profissionais e o escopo de cada um de seus papeis:

1. Arquitetura: definicdo da arquitetura légica e fisica do projeto, garantindo a
qualidade durante a implantacdo e o atendimento de todos os requisitos
funcionais e nao funcionais; propor melhorias; definir controles e monitora-
mento do ambiente, sugerindo métricas, thresholds e indicadores de acom-
panhamento; apoio no planejamento, execucao e avaliacao de mudancas;

2.implementacao: Levantamento de dados, execucao das implantaces inclu-
indo configuracao customizada, integracao, migracoes e testes, adaptacoes
cddigo, criacdo de infraestrutura, orientacdo, documentacao, etc;

3. Gerenciamento de projetos: gerenciamento do projeto propriamente dito,
considerando controle de prazos, esforco, elaboracdo de relatérios de posi-
cionamento executivo, indicadores do projeto e qualquer outra métrica pre-
vista no PMBOOK. O objetivo de todas estas atividades é a garantia de gua-
lidade do projeto no que tange prazos e esforco

4.Suporte: Atendimento a incidentes de suporte realizando analises, trou-
bleshooting, diagnésticos; realizando ajustes e otimizacdo configuracoes;
analisando e aplicando patches, fixes e updates, aplicando testes e reali-
zando ensaios; monitorando o ambiente;

5.As atividades poderam ser prestadas de forma on-site ou na modalidade remota
com acompanhento por meio de ferramente de controle de acesso;

6.0 prazo maximo para inicio das atividades pela empresa contratada serd de 10
(dez) dias, ap6s o recebimento da ordem de fornecimento, nota de empenho ou
documento equivalente;

7. Neste modelo de execucado dos servicos nao se caracteriza a subordinacao direta e
nem a pessoalidade, visto gue ndao havera qualquer relacao de subordinacao juri-
dica entre os profissionais da equipe da empresa contratada e o TRE-AL. As em-
presas proponentes deverao considerar em seus custos todos 0s recursos necessa-
rios ao completo atendimento aos objetos, tais como despesas com pessoal (sala-
rios, férias, encargos, beneficios, selecdo, outras) de modo a garantir os servicos
definidos;

8. Para o controle da execucdo dos servicos sera utilizado a Unidade de medida UST
(Unidade de Servico Técnico). A UST consiste no parametro utilizado para dimensi-
onar todas as atividades que serao demandadas pela CONTRATANTE, no escopo de
cada Ordem de Servico. A contratacdo sera em volume de UST por atividade e a li-
citacao resultaréd na oferta do valor de uma UST que ird representar o esforco
combinado de profissionais envolvidos, variando a complexidade e prioridade da
atividade.

3.2 Forma de Execucao e de Gestao do Contrato (Art. 18, § 39, lil, a)

A execugao do objeto pressupde a existéncia dos seguintes papéis e res-
ponsabilidades (Art. 18, § 39, 1ll, a, 1):
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Patrocinador da Contratacdo: é o titular da drea demandante, responséavel por repre-
sentar os interesses do 6rgdo no contexto da Contratacdo, pela aprovacao da neces-
sidade e, por fim, pela negociacdo das acbes necessarias para que os objetivos se-
jam alcancados;

Gestor do Contrato (art. 32, IV, da Resolucao TRE/AL n° 15.787/2017): servidor desig-
nado para coordenar e comandar o processo da fiscalizacao da execucao contratual.
Na forma do Art. 17 da mesma Resolucao, o gestor do contrato responsabiliza-se pe-
la conducao da gestéo e fiscalizacdo do contrato, nos termos do Art. 67, da Lei n2
8.666/93.

Fiscal do Contrato (art. 39, VI, da Resolucao TRE/AL n® 15.787/2017): servidor desig-
nado para auxiliar o gestor do contrato quanto a fiscalizacdo do objeto do contrato.
Neste sentido, indicado pela respectiva autoridade competente para fiscalizar o Con-
trato quanto aos aspectos técnicos da solucao.

Dinamica da Execucao (Art. 18, § 3¢, 1lI, a, 2):

Os eguipamentos deverao ser entregues no Almoxarifado do TRE/AL, nos guantita-
tivos indicados no pedido de fornecimento;
. A garantia dos equipamentos deve obedecer o detalhamento técnico feito e terd seu
tempo contado por cada fornecimento individualmente;
Entende-se como garantia aquela prestada pelo préprio fabricante ou por rede
credenciada pelo fabricante do{s) referido{(s} equipamento{s);
O pagamento serd realizado individualmente para cada nota fiscal apresentada,
apdés emissdo do aceite definitivo pela unidade competente do TRE/AL;
Os equipamentos deverdao ser novos, nao recondicionados, de primeiro uso e nao de-
verao conter marcas, amassados, arranhdes ou outros problemas e, ainda, serem
entregues em pleno estado de funcionamento;
Os equipamentos deverdo atender rigorosamente a todas as especificacbes técnicas
contidas neste Termo de Referéncia e em seus Anexos;
Os equipamentos deverao vir acompanhados de todos os acessérios necessarios pa-
ra o seu pleno estado de funcionamento, como cabos, drivers, midias e outros, os
quais s6 serao recebidos juntamente com os respectivos equipamentos. Este item se
aplica tanto para a entrega dos equipamentos quanto para substituicbes durante o
periodo de garantia;
. Ao TRE é reservado o direito de efetuar conexdes dos equipamentos a outros, bem
como adicionar demais acessérios compativeis tecnicamente, sem que isso constitua
motivo para a Contratada se desobrigar da garantia, desde que tal fato nao implique
danos materiais ou técnicos aos equipamentos e acessorios, hipétese que devera
ser devidamente comprovada;

Ao TRE/AL é reservado o direito de efetuar diligéncia, a qualguer tempo, quanto aos
documentos exigidos neste Termo de Referéncia e em seus Anexos.

Recebimento do Objeto:

O Tribunal designard, conforme a necessidade do caso concreto, Comissao ou por
meio de servidor realizard o recebimento provisério, que s6 serd emitido se
0s equipamentos estiverem de acordo com as especificacbes técnicas;
. Apés a entrega, os equipamentos serdo submetidos a avaliacdo e homologacéo pe-
los responsaveis técnicos do Tribunal;

O exame para comprovacao das caracteristicas técnicas consistird em avaliacdes e
testes nao-destrutivos, por amostragem realizados em duas etapas:

a. Primeira: inspecao visual de todos os equipamentos entregues;
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b. Segunda: testes funcionais de configuracdo e desempenho, em, no minimo,
10% (dez por cento) e nao menos do que 01 (um) dos equipamentos recebi-
dos. O Tribunal podera, a seu critério, executar os testes nos demais equi-
pamentos, dentro de um critério de razoabilidade, podendo chegar a 100%
dos gquantitativos, mas dentro de um prazo méaximo de 30 (trinta) dias corri-
dos e contados de cada lote de equipamentos.

4. As especificacbes serao avaliadas também por meio de documentos técnicos que

5.

acompanham os equipamentos, informacdes fornecidas pela Contratada e disponi-
vel no sitio do fabricante.

A comissado do Tribunal deverda, apdés a comprovacao do perfeito funcionamento dos
equipamentos e adequacao as especificacdes técnicas, emitir e assinar o Termo de
Recebimento Definitivo.

Instrumentos Formais de Solicitacao do(s) Bens e/ou Servico(s) (Art. 18, §

39, 1ll, a, 3):

1.

A Ordem de Fornecimento serd o instrumento formal de solicitacdo dos bens per-
tencentes ao escopo desta contratacao.

Forma de Pagamento (Art. 18, § 39, 1ll, a, 7)

O pagamento serd efetuado mediante crédito em conta-corrente do Fornecedor, por
ordem bancéria, ou por meio de boleto bancéario por cédigo de barras, no prazo dis-
posto nos artigos 59, § 39, ou 40, XiV, “a”, da Lei n. 8.666/93, conforme o caso, quan-
do mantidas as mesmas condicdes iniciais de habilitacdo e cumpridos os seguintes
requisitos:

a. Apresentacdo de nota fiscal de acordo com a legislacao vigente a época da
emissao (nota fiscaleletrénica, se for o caso), acompanhada da Certi-
ddo Negativa de Débito — CND, comprovando regularidade com o INSS; do
Certificado de Regularidade do FGTS - CRF, comprovando regularidade com
o FGTS; da Certiddo Conjunta Negativa de Débitos Relativos a Tributos Fede-
rais e a Divida Ativa da Unido, expedida pela Secretaria da Receita Federal; e
da Certiddao Negativa de Débitos Trabalhistas — CNDT, emitida pela justica
do Trabalho; e da prova de regularidade para com as Fazendas Estadual e
Municipal do domicilio ou sede do Fornecedor; e

b. Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.

Nenhum pagamento serd efetuado a Contratada enguanto pendente de liquidacao
qualguer obrigacdo. Esse fato ndo serd gerador de direito a reajustamento de pre-
cos ou a atualizacdo monetéria.

O pagamento ocorrera num prazo de 10 (dez) dias, ap6s a atestacao pela fiscaliza-
cao e consequente ratificacao pela gestao, nos termos da IN TRE-AL n? 07/2021 e
Resolucao TRE-AL n215.787/2017

Direitos de Propriedade Intelectual (Art. 18, § 39, lli, a, 9):

Esse requisito nao se aplica ao contexto desta contratacao, uma vez que o objeto se
refere ao fornecimento de equipamentos, cujos direitos autorais do fabricante sao
resguardados por legislacao nacional e internacional.

Penalidades (Art. 18, § 39, lll, a, 11):
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Com fundamento no artigo 72 da Lei n® 10.520/2002 e, subsidiariamente, nos artigos
86 e 87 da Lei 8.666/1993, a Contratada ficara sujeita, assegurada prévia e ampla
defesa, as seguintes penalidades:

a. Adverténcia:

i. A Contratada serd notificada formalmente em caso de descumprimen-
to de obrigacdo contratual e terd que apresentar as devidas justificati-
vas em um prazo de até 5 (cinco) dias Uteis apds o recebimento da
notificacao; e

ii. Caso nao haja manifestacdo dentro desse prazo ou se entenda serem
improcedentes as justificativas apresentadas, a Contratada serd adver-
tida;

b. Multa de:

i. 0,5% por dia, sobre o valor constante da Ordem de Fornecimento, no
caso de atraso injustificado na entrega dos equipamentos, limitada a
incidéncia a 20 (vinte) dias corridos;

1. No caso de atraso injustificado na entrega dos eguipamento
s por prazo superior a 20 (vinte} dias corridos, com
a aceitacdo pela Administracdo, serd aplicada a multa de
5% sobre o valorda Ordem de Fornecimento; e

2. No caso de atraso injustificado na entrega dos equipamento
s por prazo superior a 20 ({vinte} dias corridos, com a
nao aceitacdo pela Administracdo, serd aplicada a penalidad
e 10% sobre o valor da Ordem de Fornecimento, no caso de
inexecucao total da obrigacao, podendo haver, ainda, o cance-
lamento do registro de precos do Fornecedor,;

ii. 0,5% por dia, sobre o valor do eguipamento,
no caso de atraso injustificado na solucao do chamado de garanti
a, limitada a incidéncia 30 (trinta) dias corridos;

1. No caso de atraso injustificado na solucdo do chamado de
garantia por prazo superior a
30 (trinta) dias corridos, aplica-se adicionalmente,

a multa de 1% sobre o valorda Ordem de Fornecimento; e

2. A multa por atraso relacionada ao item anteri-
or serd auferida por Ordem de Fornecimento e aplicada so
mente uma Unica vez a cada més, independente da quantida-
de de eguipamentos sem solucao.

iii. 5% sobre o valor constante da Ordem de Fornecimento, no caso de
inexecucao parcial da obrigacao assumida;

iv. 10% sobre o valor da Ordem de Fornecimento, no caso de inexecucao
total da obrigacao, podendo haver, ainda, o cancelamento do registro
de precos do Fornecedor;

V. 5% sobre o valor global estimado da Ata de Ata de Registro de Precos,
na hipétese de recusa em assinar a Ata ou o instrumento do contrato,
ou retirar a Ordem de Fornecimento.

c. Impedimento de licitar e contratar com a Uniao e descredenciamento do Si-
CAF pelo prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades
legais; e

d. Declaracao de inidoneidade para licitar ou contratar com a Administracao Pu-
blica.

O cometimento reiterado de atrasos injustificados dos prazos previstos para entre-
ga/solucao do chamado de garantia dos equipamentos poderd resultar no cancela-
mento do registro de precos com a Contratada.
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3. As sancdes previstas nos itens "1.a", “1.c” e “1.d"” do item 1 poderao ser aplicadas,
cumulativamente ou ndo, a pena de multa.

4. O valor da multa, aplicada apés o regular processo administrativo, serd descontado
de pagamentos eventualmente devidos a contratada ou cobrado judiciaimente;

5. Excepcionalmente, ad cautelam, a Administracéo podera efetuar a retencdo do va-

lor presumido da multa, antes da instauracao do regular procedimento administrati-
VO.

4. Requisitos Técnicos (Art. 18, § 39, IV)

Expressos no item 3.1 Descricao do Objeto, desde documento.

5. Modelos (templates) propostos a serem utilizados na contratagao (Art. 18, § 32, 1, V)

Proc. SEI Principal n2 XXXXXXXXX

Pregdo Eletronico n2 XX/YYYY - TRE/AL

Ata de Registro de Precos TRE/AL n2 XX/YYYY

Fornecedor: AAAAAAAAAAA. - CNP} 00.000.000/0000-00
Proc. SEI Principal n2 XXXXXXXXX

Pregdao Eletrénico n2 XX/YYYY - TRE/AL

Ata de Registro de Pregos TRE/AL n2 XX/YYYY

Fornecedor: AAAAAAAAAAA. - CNPJ 00.000.000/0000-00

ORDEM DE FORNECIMENTO N2 XXX/20YY - STI



%% S

& @gg?:.v
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

Solicito, com base na Ata de Registro de Precos relativa ao Pregdo Eletronico suprarre-
feri-

do, celebrada entre este Tribunal e essa Empresa, o fornecimento abaixo discriminad
o:

Iltem da Qtd. Registra- Qtd. Solicita- |Valor Unitario Valor Total |Saldo da

Ata Descricao |, da (R$) (R$) Ata
TOTAL: ok
Recur-

sos Orcamentdrios: As despesas decorrentes da prestacdo dos servicos pretendido ser
ao cobertas com recursos de MATERIAL PERMANENTE DE T

Pra-

zo de Entrega: No maximo de XX (XXXXXXX) dias corridos apds o recebimento da a
utorizacao de fornecimento, nota de empenho ou instrumento formal e equivalente, con-
forme contrato.

Valor Total: R$ XL XOOXX {(XXXXXX reais e XXXXXXXa centavos).

Gestor da Ata - Portaria TRE/JAL nQ XX/XXXX
Maceid, DD de de 20YY.
Macei6, 01 de julho de 2022.
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ANEXO Il
PLANILHA DE DADOS PARA CONTRATAGCAO

Razao Social

CNPJ

Endereco

CEP

Fones:

Fax

EF-mail

Site internet

Dados do Representante da Empresa:

Nome

Cargo

Nacionalidade

Estado civil

Profissdo

Endereco

CEP

Fone

Fax

E-maif

Cart. Identidade

Orgéao Expedidor

CPF

Dados Bancarios da Empresa

Banco

Agéncia

Conta

Dados do Contato com a Empresa:

Nome

Cargo

Endereco

CEP

Fone

Fax

E-maif

Empresa optante pelo SIMPLES? ( )Sim ( ) Nao
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ANEXO il
ATA DE REGISTRO DE PRECOS n.2 XX/2022

Processo n? 0006267-49.2021.6.02.8000
Pregao Eletronico para Registro de Precos n2 81/2022

MINUTA

Aos ---- dias do més ----------- de 2022, O TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS,
Orgao do Poder judiciario, em nome da Unido - Pessoa Juridica de Direito Publico Interno,
inscrito no CNP} n? 06.015.041/0001-38, sediado na Avenida Aristeu de Andrade, n® 377 -
Farol, CEP: 57051-090, Maceid/AL, neste ato representado por seu Presidente,
Desembargador Otavio Ledo Praxedes, brasileiro, casado, Magistrado, portador da Carteira
de Identidade n? 215.430 SSP/AL, inscrito no CPF sob o n® 087.912.284-68, residente e
domiciliado nesta Cidade, resolve registrar  os precos ofertados pela

EIMPIESA wvvvveriieireeeneerierneeeens , (INFORMAR SE E MICROEMPRESA OU EMPRESA DE PEQUENO
PORTE) CNP} , sediada EM e, , representada
7o ] SO , para eventual aquisicdo dos equipamentos abaixo

relacionados, conforme condicbes descritas no Anexo | do Pregao Eletronico n? 81/2022, nos
termos da Lei n? 8.666, de 21 de junho de 1993 e da Lei n2 10.520, de 17 de julho de 2002,
em consonancia com o que faculta o art. 191 da Lei n® 14.133/2021 (Lei de Licitacles e
Contratos Administrativos), do Decreto n? 10. 024, de 20 de setembro de 2019, do Decreto
n? 7.892, de 23 de janeiro de 2013, e alteracdes, e demais normas legais aplicaveis.

1 - DO OBJETO.
1.1. A presente ata tem por objeto o registro de precos do(s) item{ns) abaixo, na
forma do Edital de Pregao Eletrénico n? 81/2022:
) QUANT. VALOR VALOR
ITEM |SUBITEM DESCRICAO UNID. TOTAL UNITARIO TOTAL
REGISTRADA (R$) (R$)

1.2. Relacao dos licitantes que aceitaram cotar seus bens em valor igual ao do vencedor
do certame para formacao de cadastro de reserva, caso haja cancelamento do registro do
fornecedor, conforme previsto no subitem 16.3.1 do edital do PE n2 81/2022:

Nome da empresa CNPJ Precos Quantitativos

2 - DO PRAZO DE VIGENCIA.

2.1 O prazo de vigéncia do presente Registro de Precos serd de 12 (doze) meses a
partir da data da publicacdo do seu extrato no Didrio Oficial da Unido.

3 - DOS PRAZOS DE ENTREGA E DE GARANTIA
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3.1. O prazo maximo para o fornecimento é de 90 (noventa) dias corridos, apés o
recebimento da ordem de fornecimento, nota de empenho ou documento equivalente, por
e-mail.

3.2. O prazo de garantia dos bens deverda ser de, no minimo, 36 (trinta e seis) meses.
Para o caso especifico dos subitens 06, 07, 08 (transceivers e cabos) a garantia deve ser
de, no minimo, 12 (doze) meses.

4 - DAS OBRIGACOES DO ORGAO GERENCIADOR.
4.1. S&o obrigacées do Orgéo Gerenciador:

a) Gerenciar a presente Ata, indicando, sempre gue solicitado, o nome do detentor da
ata, o preco, e as especificacbes dos materiais registrados, observada a ordem de
classificacdo indicada na licitacdo;

b) Observar para que, durante a vigéncia da presente ata, sejam mantidas todas as
condicbes de habilitacdo e qualificacao exigidas na licitacdo, bem assim, a
compatibilidade com as obrigacdes assumidas;

c) Conduzir eventuais renegociacdes dos precos registrados, para fins de adequacao
as novas condicdes de mercado;

d) Realizar, periodicamente, pesquisa de mercado para comprovacao da vantajosidade
dos precos registrados na Ata;

e) Acompanhar e fiscalizar o cumprimento das condicOes ajustadas na presente Ata;

f) Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do
descumprimento do pactuado na ata de registro de precos ou do descumprimento das
obrigacbes contratuais, em relacdo as suas proprias contratacdes;

g) Consultar o detentor da ata registrada (observada a ordem de classificacao} quanto
ao interesse em fornecer o objeto do registro a outro(s) 6rgao(s) da Administracao
Publica que externe{m) a intencao de utilizar a presente Ata, conforme subitem 16.15
do edital.

4.2 Sao ainda obrigac6es do 6rgao gerenciador da ata, na condicéo de contratante:

a) Atestar as notas fiscais/faturas, por servidor/comissao competente, emitidas pela
Contratada, recusando-as quando inexatas ou incorretas, efetuando todos os
pagamentos nas condicles pactuadas, pds o recebimento definitivo;

bAcompanhar e fiscalizar a execucao do objeto da Ata de Registro de Precos e
do(s) contrato(s) dela decorrentes, por meio de servidor{es) designado(s), de
modo a garantir o fiel cumprimento do mesmo e da proposta;

c) Manter arquivo, junto ao processo administrativo ao qual esta vinculado o pre-
sente termo, toda a documentacao referente aoc mesmo;

d) Proporcionar todas as facilidades indispensaveis a boa execucao das obriga-
cbes contratuais; e
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e) Aplicar as sangdes conforme previsto no contrato, assegurando a Contratada o
contraditério e ampla defesa.

5 - DAS OBRIGAGOES DO DETENTOR DA ATA.

5.1.

5.2,

Sao obrigacdes do detentor da Ata:

a) Providenciar a imediata correcdo de deficiéncias, falhas ou irregularidades
constatadas pelo ORGAO GERENCIADOR referentes as condicoes firmadas na presente
Ata;

b) Viabilizar o atendimento das condicdes firmadas a partir da data da publicacao da
presente Ata;

c) Manter, durante o prazo de vigéncia da presente Ata, todas as condicbes de
idoneidade exigidas na licitacdo, além de se sujeitar as demais disposicdes do Cédigo
de Protecdo e Defesa do Consumidor (Lei n° 8.078/90) que sejam compativeis com o
regime de direito publico;

d) Informar, no prazo maximo de 05 (cinco) dias Uteis, contados do recebimento da
notificacdo, quanto a aceitacdo ou ndo do fornecimento do objeto registrado a outro
6rgao da Administracdo PUblica (ndo participante) gue venha a manifestar o interesse
de utilizar a presente Ata, conforme item 16.15.

Sao ainda obrigacdes do detentor da Ata, na condicao de contratado:

a) Fornecer o(s) eguipamento(s) conforme especificacbes, quantidades, prazos
e demais condicdes estabelecidas no Edital, na Ata de Registro de Precos, na Ordem
de Fornecimento, na Proposta e no Contrato;

b) Fornecer a documentacao necessaria a instalacdo e a operacao dos produtos
{(manuais, termos de garantia, etc.), completa, atualizada e em portugués do Brasil,
caso exista, ou em inglés;

c) Disponibilizar Central de Atendimento para a abertura e fechamento de
chamados técnicos, conforme periodos, horérios e condicbes estabelecidas no Edital
e em seus Anexos;

d) Comunicar formal e imediatamente ao Gestor ou Responsdvel Técnico da
Administracdo sobre mudancas nos dados para contato com a Central de
Atendimento;

e) Prestar as informacdes e 0s esclarecimentos gue venham a ser solicitados
pelo representante da Administracao, referentes a qualquer problema detectado ou
ao andamento de atividades da garantia;

f) Comunicar imediatamente ocorréncias de qualquer natureza que impecam o
bom andamento do servico;

g) Responder por quaisquer prejuizos que seus profissionais causarem ao
patrimoénio da Administracdo ou a terceiros, por ocasiao da execucao do objeto, pro-
cedendo imediatamente aos reparos ou as indenizacdes cabiveis e assumindo o 6nus
decorrente;

h) Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela
execucao dos servicos de garantia técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade na execucao dos trabalhos, dentro dos prazos estipulados
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e cujo descumprimento serd considerado infracdo passivel de aplicacdo das penali-
dades previstas no Termo de Referéncia;

i) Comunicar ao Gestor ou Responséavel Técnico, formal e imediatamente, todas
as ocorréncias anormais e/ou que possam comprometer a execucao do objeto;

j) Manter sigilo sobre todo e qualquer assunto de interesse da Administracao ou
de terceiros de que tomar conhecimento em razao da execucao do objeto, respeitan-
do todos os critérios estabelecidos, aplicdveis aos dados, informacodes, regras de ne-
gécios, documentos, entre outros pertinentes, sob pena de responsabilidade civil,
penal e administrativa;

k) Cumprir e garantir gue seus profissionais estejam cientes, aderentes e obe-
decam rigorosamente as normas e aos procedimentos estabelecidos na Politica de
Seguranca da informacao do TRE/AL;

1) Responsabilizar-se pela conservacao dos ambientes onde desempenhe as
atividades necessérias para prestar a garantia on-site, se for o caso.

m) Prestar as informacbes e os esclarecimentos que venham a ser solicitados
pela Administracdo, referentes a qualquer problema detectado ou ao andamento de
atividades da garantia técnica;

n) Responsabilizar-se por todas as despesas de instalacado inicial, suporte técni-
co remoto bem como deslocamento dos seus técnicos ao local da instalacdo e manu-
tencao dos equipamentos, seja para retirada e/ou entrega, incluindo todas as despe-
sas de transporte, frete e seguro correspondentes;

0) Nao transferir a outrem os compromissos assumidos, no todo ou em parte
dos servicos objeto desta contratacao;

p) Assegurar a correta integracao e funcionalidade dos servicos, em funcao do
projeto e das especificacbes técnicas constantes no Termo de Referéncia;

q) Arcar com todas as despesas, diretas ou indiretas, decorrente do cumprimen-
to das obrigac6es assumidas sem qualquer énus ao TRE/AL;

r) Reponsabilizar-se integralmente com todas as despesas inerentes a execu-
cao dos servicos, tais como, combustiveis, manutencao, seguros, taxas, impostos,
tributos e salarios;

S) Zelar pela boa e completa execucao dos servicos e facilitar, por todos os
meios ao seu alcance, a ampla acao fiscalizadora dos prepostos designados pelo
TRE/AL, atendendo prontamente as observacdes e exigéncias que lhe forem solicita-
das.

6 — DO RECEBIMENTO DO OBJETO.

6.1.

O Tribunal designara Comissao para realizar o recebimento provisério, que sé

serd emitido se os equipamentos estiverem de acordo com as especificacdes técnicas.

6.2.

Apds a entrega, 0s servicos e equipamentos serao submetidos a avaliacédo e ho-

mologacao pelos responsaveis técnicos do Tribunal.

6.3.

O exame para comprovacao das caracteristicas técnicas consistird em avalia-

cbes e testes nao-destrutivos, por amostragem realizados em duas etapas:

a) Primeira: inspecao visual de todos os equipamentos entregues;
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b) Segunda: testes funcionais de configuracao e desempenho, em, no minimo, 10%
(dez por cento) e nao menos do que 01 (um) dos equipamentos recebidos. O Tribu-
nal poderd, a seu critério, executar os testes nos demais equipamentos, dentro de
um critério de razoabilidade, podendo chegar a 100% dos quantitativos, mas dentro
de um prazo méximo de 30 (trinta) dias corridos e contados de cada lote de equi-
pamentos.

6.4. As especificacfes serdo avaliadas também por meio de documentos técnicos
gue acompanham os equipamentos, informacdes fornecidas pela Contratada e disponiveis
no sitio do fabricante.

6.5. A comissdo do Tribunal deverd, apdés a comprovacao do perfeito
funcionamento dos servicos e equipamentos e adequacao as especificacdes técnicas, emitir
e assinar o Termo de Recebimento Definitivo.

6.6. O produto serd rejeitado no caso de incompatibilidade com as especificacbes
previstas na proposta ou quando inadequado a sua utilizacdo.

6.7. O prazo para que se proceda as verificacbes, apds o recebimento provisério do
objeto, serd de 05 (cinco) dias uteis, quando deverd se manifestar, emitindo o termo de
aceite ou recusando o item objeto do fornecimento.

6.8. Os recebimentos provisério e definitivo se darao mediante formulario préprio.

6.9. O recebimento definitivo ndo exime o fornecedor de responder pelos vicios
aparentes e ocultos segundo as disposicOes deste termo e as normas de protecao ao
consumidor.

6.10. O objeto que estiver em desacordo com as especificacbes do edital tera seu
recebimento recusado, devendo o fornecedor, dentro do prazo de 15 (quinze) dias, substituir
o produto adequadamente, sujeitando-se as sanc6es administrativas previstas na Secado 21.

7 - DAS SANGOES ADMINISTRATIVAS.

7.1. Com fundamento no artigo 72 da Lei n? 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8.666/1993, a Contratada ficard sujeita, assegurada prévia e ampla
defesa, as seguintes penalidades:

a. Adverténcia:
a.l. A Contratada sera notificada formalmente em caso de descumprimento de
obrigacao contratual e tera que apresentar as devidas justificativas em um prazo de
até 5 (cinco) dias Uteis apds o recebimento da notificacéo; e

a.2. Caso nao haja manifestacao dentro desse prazo ou se entenda serem
improcedentes as justificativas apresentadas, a Contratada seré advertida.

b. Multa de:
b.1. 0,5% por dia, sobre o valor constante da Ordem de Fornecimento, no caso de

atraso injustificado na entrega dos equipamentos, limitada a incidéncia a 20 (vinte)
dias corridos;
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b.1.1. No caso de atraso injustificado na entrega dos equipamentos por prazo su-
perior a 20 (vinte) dias corridos, com a aceitacao pela Administracdo, sera apli-
cada a multa de 5% sobre o valor da Ordem de Fornecimento; e

b.1.2. No caso de atraso injustificado na entrega dos equipamentos por prazo su-
perior a 20 (vinte) dias corridos, com a ndo aceitacado pela Administracéo, serd
aplicada a penalidade de 10% sobre o valor da Ordem de Fornecimento, no caso
de inexecucdao total da obrigacao, podendo haver, ainda, o cancelamento do re-
gistro de precos do Fornecedor;

b.2. 0,5% por dia, sobre o valor do equipamento, no caso de atraso injustificado na
solucdo do chamado de garantia, limitada a incidéncia de 30 (trinta) dias corridos;

b.2.1. No caso de atraso injustificado na solucdo do chamado de garantia por
prazo superior a 30 {trinta) dias corridos, aplica-se adicionalmente, a multa de
1% sobre o valor da Ordem de Fornecimento; e

b.2.2. A multa por atraso relacionada ao item anterior serd auferida por Or-
dem de Fornecimento e aplicada somente uma Unica vez a cada més, indepen-
dente da quantidade de equipamentos sem solucao.

b.3. 5% sobre o valor constante da Ordem de Fornecimento, no caso de
inexecucao parcial da obrigacao assumida;

b.4. 10% sobre o valor da Ordem de Fornecimento, no caso de inexecuc¢ao total da
obrigacdo, podendo haver, ainda, o cancelamento do registro de precos do
Fornecedor;

b.5. 5% sobre o valor global estimado da Ata de Registro de Precos, na hipdtese de
recusa em assinar a Ata ou o instrumento do contrato, ou retirar a Ordem de
Fornecimento.

c. impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo
prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e

d. Declaracado de inidoneidade para licitar ou contratar com a Administracdo Publica.

7.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo de chamado de garantia dos equipamentos poderd resultar no
cancelamento do registro de precos com a Contratada.

7.3. As sancOes previstas nos itens "7.1.a", “7.1.c” e "7.1.d" poderao ser aplicadas,
cumulativamente ou nao, a pena de multa.

7.4. O valor da multa, aplicada apés o regular processo administrativo, sera descontado de
pagamentos eventualmente devidos a contratada ou cobrado judicialmente;

7.5. Excepcionalmente, ad cautelam, a Administracao podera efetuar a retencao do valor
presumido da multa, antes da instauracao do regular procedimento administrativo.

7.6. Se a Contratada nao recolher o valor da multa que lhe for aplicada, dentro de 5
{(cinco) dias Uteis a contar da data da intimacdo para o pagamento, a importancia sera
descontada automaticamente, ou ajuizada a divida, consoante o § 32 do art. 86 e § 12 do art.
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87 da Lei n? 8.666/93, acrescida de juros moratérios de 0,5% (meio por cento) ao més..

7.7. Na aplicacdo das penalidades previstas nesta Secao a autoridade competente
sempre se valera dos principios da proporcionalidade, da razoabilidade e da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em
fatos comprovados.

7.8. O licitante contratado, quando nao puder cumprir os prazos estipulados para a
prestacdo dos servicos, total ou parcialmente, deverd apresentar justificativa por escrito,
devidamente comprovada, e em documento contemporanec a sua ocorréncia,
acompanhada de pedido de prorrogacdo, nos casos de ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente
as condicbes do contrato, ou gue impeca a sua execucao, por fato ou ato de terceiro
reconhecido pela Administracao.

7.9. Do ato que aplicar as penalidades caberd recurso na forma do art. 109 da Lei n?
8.666/1993.

7.10. Se o licitante contratado nao recolher o valor da multa que lhe for aplicada,
dentro de 05 (cinco) dias (teis a contar da data da intimacdo para o pagamento, a
importancia serd descontada automaticamente, ou ajuizada a divida, consoante o § 3¢9 do
art. 86 e § 12 do art. 87 da Lei n? 8.666/1993, acrescida de juros moratérios de 0,5% (meio
por cento) ao més.

7.11. O TRE/AL promoverd o registro no SICAF de toda e qualquer penalidade imposta
ao licitante contratado.

7.12. O periodo de atraso serd contado em dias corridos.

7.13. No caso de aplicacao de penalidade em que a contratada tenha que pagar multa
através de Guia de Recolhimento da Unido - GRU, e nao o faca no devido prazo, o indice
utilizado para atualizacao do valor sera o IPCA.

7.14. A data a ser utilizada como referéncia para a atualizacao do débito sera a da
publicacdo da deciséo da aplicacdo da penalidade no Didrio Eletrénico.

7.15. Fica estabelecido que o0s casos omissos serao resolvidos entre as partes
contratantes, respeitados o objeto da presente licitacdo, a legislacao e demais normas
reguladoras da matéria, em especial as Leis n® 8.666/1993 e 10.520/2002, aplicando-ihes,
guando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposicdes do Direito Privado.

7.16. Os atos administrativos de aplicacdo das sancdes, com excecdo de adverténcia,
multa de mora e convencional, serdo publicados resumidamente no Didrio Oficial da Unido.

8- DO PAGAMENTO

8.1. O pagamento serd efetuado mediante ordem bancéria de crédito em conta
corrente, em até 10 (dez) dias, apds o recebimento da Nota Fiscal respectiva, devendo a
contratada atender aos seguintes requisitos:

a) Apresentacao de nota fiscal de acordo com a legislacéo vigente a época da emissao
(nota fiscal eletrénica, se for o caso), acompanhada da Certidao Negativa de Débito -
CND, comprovando regularidade com o INSS; do Certificado de Regularidade do FGTS -
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CRF, comprovando regularidade com o FGTS; da Certiddo Conjunta Negativa de Débi-
tos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da
Receita Federal; e da Certiddo Negativa de Débitos Trabalhistas - CNDT, emitida pela
justica do Trabalho; e da prova de regularidade para com a Fazenda Estadual do domi-
cilio ou sede do Fornecedor; e

b) Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.

8.2. Eventuais penalidades poderao ser descontadas do pagamento.
8.3. Em nenhuma hipdtese havera antecipacdo de pagamento.
8.4. O TRE/AL, por ocasiao de cada pagamento, fard as retencdes e recolhimentos

fiscais determinados pela legislacdo tributéria.

8.5. Se a empresa for optante pelo SIMPLES, deverd anexar a nota fiscal documento que
comprove tal opcao, para que sobre o valor do pagamento nao incidam as retencdes de que
trata o item anterior.

8.6. Havendo atraso no pagamento, o valor devido deverd ser acrescido de encargos
moratérios, apurados desde a data do primeiro dia Gtil do atraso, até a data do efetivo
pagamento, desde que o contratado nao tenha concorrido para tanto, mediante a aplicacao
da seguinte férmula:

EM=1xNXxVP,

Onde:

EM= Encargos Moratérios

N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

I= Indice de atualizacéo financeira= 0,0001644, assim apurado:

I = (TX/100) = (6/100) | = 0,0001644
365 365

TX= Percentual de Taxa Anual= 6%

8.7. Nenhum pagamento serd efetuado a Contratada enquanto pendente de
liguidacao qualquer obrigacdo. Esse fato nao sera gerador de direito a reajustamento de
precos ou a atualizacdo monetaria.

9 - DA VEDACAO DE ACRESCIMO NOS QUANTITATIVOS REGISTRADOS.

9.1. E vedado efetuar acréscimos nos quantitativos fixados na presente ata de registro
de precos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n2 8.666, de 1993, de
acordo com o disposto no § 19, art. 12 do Decreto n® 7.892/2013, atualizado pelo Decreto n?
9.488/2018.

10 — DA PUBLICACAO.
10.1. O extrato da presente ata sera publicado no Diario Oficial da Unido.
11 - DO FORO.

11.1. Fica eleito o foro da Secdo judiciaria da Justica Federal da Capital do Estado de
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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SEGAO DE LICITAGOES E CONTRATOS

Alagoas, para dirimir as questbes originadas deste contrato, com exclusao de qualquer
outro, por mais privilegiado gue seja.

E por estarem justos e contratados, foi lavrado o presente instrumento, em duas
vias de igual teor e forma, que, apés lido e achado conforme, segue assinado pelas partes.

Maceid, XX de XXXX de 2022.
Pelo TRE/AL:
Desembargador Otdvio Ledo Praxedes

Presidente

Pela Empresa:

Representante da empresa



