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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

PREGAO ELETRONICO N2 76/2020

PROCESSO Ne¢: 0001030-68.2020.6.02.8000
Tipo de Licitacao: MENOR PRECO POR LOTE
Modo de Disputa: Aberto e Fechado

Data: 03 de novembro de 2020

Horario Abertura: 14 horas (HORARIO DE
BRASILIA/DF).

Local: www.comprasnet.gov.br

O Tribunal Regional Eleitoral de Alagoas — TRE/AL, por intermédio da Secdo de Li-
citacbes e Contratos, torna pulblico, para quem interessar possa, que realizard licitacdo na
modalidade PREGAO ELETRONICO, do tipo MENOR PRECO POR LOTE, conforme descrito nes-
te Edital e seus Anexos, objetivando o Registro de Precos para eventual aquisicao de licen-
cas e firewalls para a sede do TRE/AL, tudo de acordo com requisi¢cao promovida pela Secre-
taria de Tecnologia da Informacao.

O certame serd regido conjuntamente pela Lei n? 10.520, de 17/07/2002, pelo
Decreto n? 7.892 de 23/01/2013, pelo Decreto n? 10.024/2019, pelo Decreto n® 8.538, de
06/10/2015 e subsidiariamente pela Lei n® 8.666, de 21/06/1993 e com suas posteriores
alteracbes e demais normas pertinentes. Aplica-se ao presente torneio licitatério, ainda, a
Lei Complementar n® 123, de 14/12/2006, o Decreto n® 7.174/2010, o Decreto n°
8.184/2014, a Portaria n° 212, de 18/06/2001, da Presidéncia deste Tribunal, publicada na
secao 1 do DOU, edicao de 19/06/2001, por meio da qual se adota o SICAF - Sistema de
Cadastramento Unificado de Fornecedores - nas licitacbes realizadas no ambito da
Secretaria deste Tribunal, bem como, no gue couber pela Lei n? 8.078, de 11/09/19%80 e
demais exigéncias deste Edital e seus anexos.

1 - DO OBJETO.

1.1. O presente Pregao tem por objeto o Registro de Precos para eventual aquisi¢cdao
de licencas e firewalls para a sede do TRE/AL, conforme especificacdes descritas nos
Anexos | e I-A deste edital.

2 — DAS CONDICOES GERAIS.

2.1. O prazo de vigéncia da Ata de Registro de Precos decorrente deste procedimento
licitatério é de 12 (doze) meses, contado da publicacdo do referido ato.

2.2. 2.2. A Ata de Registro de Precos nao obriga a contratacédo de toda
guantidade estimada no Registro, que podera ocorrer de acordo com as necessidades do
TRE/AL.

2.3. A existéncia de precos registrados ndo obriga o Tribunal Regional Eleitoral a
contratar, facultando-se a realizacdo de licitacdo especifica para a aquisicdo pretendida,
assegurada preferéncia ao fornecedor registrado em igualdade de condicdes.

2.3.1. O direito de preferéncia de que trata este item podera ser exercido pelo
beneficiario do registro quando o Tribunal Regional Eleitoral de Alagoas, apés realizada
a licitacao especifica, constatar que o preco obtido é igual ou maior que o registrado
ou, ap6s negociacao, aquiescer o detentor da ata em baixar o preco registrado,
igualando ou tornando-o menor que o obtido em referida licitacao.
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3 - DO PRAZO DE FORNECIMENTO

3.1. O prazo méaximo para o fornecimento do objeto é de 45 (quarenta e cinco) dias
corridos apds o recebimento da ordem de fornecimento, nota de empenho ou documento
equivalente.

4 - DA PARTICIPACAO.

4.1, Poderao participar deste pregao os interessados do ramo pertinente ao objeto
licitado, obrigatoriamente, previamente cadastrados no Sistema de Cadastro Unificado de
Fornecedores - SICAF, habilitacdo parcial, que atendam a linha de fornecimento e a todas as
demais exigéncias deste Edital e seus anexos.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.2. Serd concedido tratamento favorecido para as microempresas e empresas de pegueno
porte, para as sociedades cooperativas mencionadas no artigo 34 da Lei n® 11.488, de
2007, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n® 123, de 2006.

4.3. Nao poderao participar desta licitacdo os interessados:

1. proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da
legislacao vigente;

2. gue nao atendam as condicbes deste Edital e seu(s) anexo(s);

3. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos
para receber citacao e responder administrativa ou judicialmente;

4. gue se enquadrem nas vedacdes previstas no artigo 9° da Lei n© 8.666, de 1993;

5. que estejam sob faléncia, concurso de credores, concordata ou em processo de dis-

solucao ou liquidacao;

6. gue tenham em seu quadro societdrio conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de
cargos de direcao ou no exercicio de funcdes administrativas, assim como de servidores
ocupantes de cargos de direcao, chefia e assessoramento vinculados direta ou indiretamen-
te as unidades situadas na linha hierarquica da drea encarregada da licitacdo, de acordo
com o disposto no art. 22 da Resolucao n® 07/2005 do Conselho Nacional de justica (com a
nova redacao dada pelo art. 12 da Resolucao 229/2016-CNJj).

4.4, Como condicao para participagdo no Pregao, a licitante assinalard “sim” ou “nao”
em campo préprio do sistema eletronico, relativo as seguintes declaracoes:

a) que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

b) que esta ciente e concorda com as condicfes contidas no Edital e seus anexos;

c) gue cumpre os requisitos para a habilitacao definidos no Edital e que a proposta apresen-
tada estd em conformidade com as exigéncias editalicias;

d) que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatorie-
dade de declarar ocorréncias posteriores;
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e} gue nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos
termos do artigo 7°, XXXili, da Constituicao;

f) que a proposta foi elaborada de forma independente, nos termos da Instrucao Normativa
SLETI/MP n? 2, de 16 de setembro de 2009;

g) que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou forcado, observando o disposto nos incisos il e iV do art. 12 e no inciso lil do art. 5° da
Constituicao Federal;

h) gue os servicos sejam prestados por empresas que comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e gue atendam as regras de acessibilidade previstas na legislacéo, conforme disposto
no art. 93 da Lei n2 8.213, de 24 de julho de 1991.

4.5, A declaracao falsa relativa ao cumprimento de qualquer condic&o sujeitara o licitante
as sancoes previstas em lei e neste Edital.

5 - DA REPRESENTAGAO E DO CREDENCIAMENTO.

5.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a parti-
cipacao dos interessados na modalidade licitatéria Pregao, em sua forma eletronica.

5.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraes-
trutura de Chaves Pablicas Brasileira — ICP - Brasil.

5.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das
transacdes inerentes a este Pregao.

5.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do pro-
vedor do sistema ou do érgéo ou entidade promotora da licitacdo por eventuais danos de-
correntes de uso indevido das credenciais de acesso, ainda que por terceiros.

5.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgaos responsaveis pela informacao, devendo pro-
ceder, imediatamente, a correcdo ou a alteracdo dos registros téo logo identifique incorre-
¢ao ou aqueles se tornem desatualizados.

5.5.1. A ndo observancia do disposto no subitem anterior poderd ensejar desclassifica-
¢ao no momento da habilitacao

6 — DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO.

6.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacao exigidos no edital, proposta com a descricao do objeto
ofertado e o preco, até a data e o horério estabelecidos para abertura da sesséo publica,
guando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.
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6.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edi-
tal, ocorrerd por meio de chave de acesso e senha.

6.3. Os licitantes poderao deixar de apresentar os documentos de habilitacao que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

6.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a documentacao
de habilitacao, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos ter-
mos do art. 43, § 12 da LC n® 123, de 2006.

6.5. Incumbird ao licitante acompanhar as operacdes no sistema eletronico durante a ses-
sao publica do Pregao, ficando responsédvel pelo 6nus decorrente da perda de negécios, di-
ante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua descone-
Xao.

6.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta
e 0s documentos de habilitacdo anteriormente inseridos no sistema.

6.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacao entre as pro-
postas apresentadas, o que somente ocorrera apés a realizacao dos procedimentos de ne-
gociacao e julgamento da proposta.

6.8. Os documentos que compdem a proposta e a habilitacao do licitante melhor classifica-
do somente serao disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o
encerramento do envio de lances.

7 - DO PREENCHIMENTO DA PROPOSTA

7.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletréni-
co, dos seguintes campos:

a) Valor unitério de cada item que compde o lote ofertado;

b) Descricao detalhada do objeto, contendo as informacdes similares a especificacdo cons-
tante no Anexo [-A;

7.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

7.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos previ-
dencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou in-
diretamente no fornecimento dos bens.

7.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de ex-
clusiva responsabilidade do licitante, nao lhe assistindo o direito de pleitear qualquer altera-
cao, sob alegacao de erro, omissao ou qualquer outro pretexto.

7.6. O prazo de validade da proposta nado serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

7.7. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regén-
cia de contratactes publicas federais, quando participarem de licitacdes publicas.

7.7.1. O descumprimento das regras supramencionadas pela Administracao por parte
dos contratados pode ensejar a fiscalizacao do Tribunal de Contas da Unido e, apds o



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
adocdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71,
inciso IX, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da em-
presa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execucao do contrato.

8. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES.

8.1. A abertura da presente licitacao dar-se-a em sessao publica, por meio de sistema ele-
trénico, na data, hordrio e local indicados neste Edital.

8.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
gue nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis ou nao apresentem as especificacdes técnicas exigidas no Termo de Refe-
réncia.

8.2.1. Também sera desclassificada a proposta que identifique o licitante.

8.2.2. A desclassificacao serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.2.3. A nao desclassificacao da proposta nao impede o seu julgamento definitivo em
sentido contrério, levado a efeito na fase de aceitacao.

8.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

8.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e
os licitantes.

8.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

8.5.1. Os lances deverao ser ofertados considerando o valor unitério de cada item que
compode o lote ofertado, sendo que sistema efetuard automaticamente o somatério para
efeito de escalonamento.

8.6. Os licitantes poderao oferecer lances sucessivos, observando o horério fixado para
abertura da sessao e as regras estabelecidas no Edital.

8.7. O licitante somente poderd oferecer lance de valor inferior ao Ultimo por ele ofertado e
registrado pelo sistema.

8.8. O intervalo entre os lances enviados pelo mesmo licitante nao podera ser inferior a
vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos,
sob pena de serem automaticamente descartados pelo sistema os respectivos lances.

8.9. Serd adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e
fechado”, em que os licitantes apresentar&o lances publicos e sucessivos, com lance final e
fechado.

8.10. A etapa de lances da sessao publica tera duracao inicial de quinze minutos. Apds
esse prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apés o gue
transcorrerd o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o
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gual serd automaticamente encerrada a recepcao de lances.

8.11. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que
o autor da oferta de valor mais baixo e os das ofertas com precos até dez por cento superio-
res aguela possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigilo-
so até o encerramento deste prazo.

8.11.1. Nao havendo pelo menos trés ofertas nas condicdes definidas neste item, po-
derdo os autores dos melhores lances, na ordem de classificacdo, até o maximo de
trés, oferecer um lance final e fechado em até cinco minutos, o qual seré sigiloso até o
encerramento deste prazo.

8.12.Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

8.12.1. Nao havendo lance final e fechado classificado na forma estabelecida nos
itens anteriores, haverd o reinicio da etapa fechada, para que os demais licitantes,
até o maximo de trés, na ordem de classificacdo, possam ofertar um lance final e fe-
chado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

8.13. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reini-
cio da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender
as exigéncias de habilitacao.

8.14. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores
deverao ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imedia-
tamente a Secretaria de Gestdo do Ministério da Economia;

8.14.1. Na hip6tese do subitem anterior, a ocorréncia serd registrada em campo pré-
prio do sistema.

8.15. Nado serdao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

8.16. Durante o transcurso da sessdo publica, os licitantes serao informados, em tem-
po real, do valor do menor lance registrado, vedada a identificacao do licitante.

8.17.No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepcao dos lances.

8.18. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo supe-
rior a dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio ele-
trénico utilizado para divulgacao.

8.19. 0 Critério de julgamento adotado sera o menor prego por lote, conforme definido nes-
te Edital e seus anexos.

8.20. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.21.A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de classifi-
cacao, de maneira que sé poderd haver empate entre propostas iguais (ndo seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

8.22. Havendo eventual empate entre propostas ou lances , o critério de desempate
sera aquele previsto no art. 39, § 29, da Lei n? 8.666, de 1993, assegurando-se a preferén-
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cia, sucessivamente, aos bens produzidos:
8.22.1. no pais;
8.22.2. por empresas brasileiras;

8.22.3. por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

8.22.4. por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdén-
cia Social e que atendam as regras de acessibilidade previstas na legislacao.

8.23. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico
dentre as propostas empatadas.

8.24. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encami-
nhar, pelo sistema eletrénico, contraproposta ao licitante gue tenha apresentado o melhor
preco, para que seja obtida melhor proposta, vedada a negociacao em condicdes diferentes
das previstas neste Edital.

8.24.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

8.24.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao Ultimo lance ofertado apds a negociacao realiza-
da, acompanhada, se for o caso, dos documentos complementares, quando necessa-
rios a confirmacao dagueles exigidos neste Edital e ja apresentados.

8.25. Apos a negociacao do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamen-
to da proposta.

9. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

9.1. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacao ao objeto e a compatibilidade do preco em relacao ao
maximo estipulado para contratacao neste Edital e em seus anexos, observado o disposto
no paragrafo Unico do art. 72 e no § 92 do art. 26 do Decreto n.2 10.024/2019.

9.2. O licitante qualificado como produtor rural pessoa fisica deverd incluir, na sua propos-
ta, os percentuais das contribuicbes previstas no art. 176 da Instrucao Normativa RFB n.
971, de 2009, em razao do disposto no art. 184, inciso V, sob pena de desclassificacao.

9.3. Serd desclassificada a proposta ou o lance vencedor que apresentar preco final superi-
or ao preco maximo fixado (Acérdao n? 1455/2018 -TCU - Plendrio), ou que apresentar preco
manifestamente inexequivel.

9.3.1. Os precos maximos fixados para os materiais ora licitados estéo disponiveis no
Anexo I-A, que de modo algum, vinculam a deciséo do Pregoeiro, que estd autorizado a
negociar em busca de precos inferiores.

9.3.2. Considera-se inexequivel a proposta que apresente precos simbolicos, irrisérios
ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo nao te-
nha estabelecido limites minimos, exceto quando se referirem a materiais e instalacées
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de propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade
da remuneracao.

9.4. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequi-
bilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que fun-
damentam a suspeita.

9.5. Na hipétese de necessidade de suspensado da sessao publica para a realizacéao de dili-
géncias, com vistas ao saneamento das propostas, a sessao plblica somente podera ser rei-
niciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antece-
déncia, e a ocorréncia serd registrada em ata.

9.6. O Pregoeiro poderd convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de
nao aceitacao da proposta.

9.6.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro por solicitacdo escrita
e justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo
Pregoeiro.

9.6.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os
gue contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informacdes pertinentes, a exemplo de catélo-
gos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o caso, por ou-
tro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo siste-
ma eletronico, sob pena de ndo aceitacao da proposta-

9.7. Também deverdo ser encaminhados pelo sistema, quando solicitado pelo pregoeiro, no
prazo de 2 (duas) horas, a partir da solicitacdo, os dados do licitante vencedor: Razao
Social, endereco, telefone/fax, nimero do CNP}J/MF, banco, agéncia, nimero da conta-
corrente e praca de pagamento, podendo ser utilizado para tanto o modelo de planilha para
contratacao sugerido no ANEXO II.

9.8. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

9.9. Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chaf’ a nova
data e horario para a sua continuidade.

9.10. Nas hip6teses em que o Pregoeiro nao aceitar a proposta e passar a subsequente, po-
derd negociar com o licitante para que seja obtido preco melhor, conforme disposto no item
8.24.

9.11. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificara a ha-
bilitacao do licitante, observado o disposto neste Edital.

10 - DA HABILITACAO.

10.1.Como condicdo prévia ao exame da documentacado de habilitacdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimen-
to das condicdes de participacéo, especialmente quanto a existéncia de sancédo que impeca
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a participacao no certame ou a futura contratacao, mediante a consulta aos seguintes ca-
dastros:

10.1.1. SICAF;

10.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/).

10.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu soécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
sancoes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proi-
bicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da gual
seja s6cio majoritario.
10.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorrén-
cias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por par-
te das empresas apontadas no Relatério de Ocorréncias impeditivas indiretas.

10.2.2. A tentativa de burla serd verificada por meio dos vinculos societérios, linhas de
fornecimento similares, dentre outros.

10.2.3. O licitante serd convocado para manifestacao previamente a sua desclassifica-
cao.
10.3. Constatada a existéncia de sancéo, o Pregoeiro reputard o licitante inabilitado,
por falta de condicao de participacao.

10.4. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocor-
réncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, se-
guindo-se a disciplina antes estabelecida para aceitacao da proposta subseguente.

10.5. Caso atendidas as condicfes de participacao, a habilitacdo dos licitantes serd ve-
rificada por meio do SICAF, nos documentos por ele abrangidos em relacao a habilitacdo ju-
ridica, a regularidade fiscal e trabalhista, a qualificacdo econdémica financeira e habilitacao
técnica, conforme o disposto na Instrucao Normativa SEGES/MP n? 03, de 2018.

10.5.1. O interessado, para efeitos de habilitacdo prevista na instrucao Normativa SE-
GES/MP n? 03, de 2018 mediante utilizacdo do sistema, deverd atender as condicdes
exigidas no cadastramento no SICAF até o terceiro dia Gtil anterior a data prevista para
recebimento das propostas;

10.5.2. E dever do licitante atualizar previamente as comprovacdes constantes do Si-
CAF para que estejam vigentes na data da abertura da sessao publica, ou encaminhar,
em conjunto com a apresentacao da proposta, a respectiva documentacao atualizada.

10.5.3. O descumprimento do subitem acima implicara a inabilitacao do licitante, ex-
ceto se a consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pre-
goeiro lograr éxito em encontrar a(s) certidao{6es) valida(s), conforme art. 43, §3°, do
Decreto 10.024, de 2019.

10.6.Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacéo daqueles exigidos neste Edital e ja apresentados, o licitante
serd convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas)
horas, sob pena de inabilitacao.
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10.7. Somente havera a necessidade de comprovacao do preenchimento de requisitos
mediante apresentacdo dos documentos originais nao-digitais quando houver ddvida em re-
lacao a integridade do documento digital.

10.8. Nao serao aceitos documentos de habilitacdo com indicacao de CNPJ/CPF diferen-
tes, salvo aqueles legalmente permitidos.

10.9. Se o licitante for a matriz, todos os documentos deverao estar em nome da ma-
triz, e se o licitante for a filial, todos os documentos deverao estar em nome da filial, exceto
aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somen-
te em nome da matriz.

10.9.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nu-
meros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizacao do recolhimento dessas contribuicdes.

10.10. Ressalvado o disposto no item 6.3, os licitantes deverao encaminhar, nos termos
deste Edital, a documentacao relacionada nos itens a sequir, para fins de habilitacao:

10.10.1. Habilitacao juridica:

a) No caso de empresario individual: inscricdo no Registro Plublico de Empresas Mer-
cantis, a cargo da junta Comercial da respectiva sede;

b) Em se tratando de microempreendedor individual - MEI: Certificado da Condicao
de Microempreendedor Individual - CCMEI, cuja aceitacao ficaréd condicionada a verifi-
cacao da autenticidade no sitio www.portaldoempreendedor.gov.br;

c) No caso de sociedade empresaria ou empresa individual de responsabilidade limi-
tada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente re-
gistrado na junta Comercial da respectiva sede, acompanhado de documento com-
probatério de seus administradores;

d) inscricado no Registro Plblico de Empresas Mercantis onde opera, com averbacao
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou
agéncia;

e) No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil das
Pessoas juridicas do local de sua sede, acompanhada de prova da indicacao dos seus
administradores;

f) No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacao;

10.10.1.1. Os documentos acima deverao estar acompanhados de todas as al-
teracdes ou da consolidacao respectiva.

10.10.2. Regularidade fiscal e trabalhista:

a) prova de inscricdo no Cadastro Nacional de Pessoas juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

b) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil
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(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN}, referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n®
1.751, de 02/10/2014, do Secretdrio da Receita Federal do Brasil e da Procuradora-
Geral da Fazenda Nacional.

c) prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

d) prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, medi-
ante a apresentacao de certidao negativa ou positiva com efeito de negativa, nos ter-
mos do Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei
n® 5.452, de 12 de maio de 1943;

e} prova de inscricao no cadastro de contribuintes municipal e estadual, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual;

f) prova de regularidade com as Fazendas Municipal e Estadual do domicilio ou sede
do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

g) caso o licitante seja considerado isento dos tributos Municipais e Estaduais relacio-
nados ao objeto licitatério, deverd comprovar tal condicdo mediante declaractes das
Fazendas Municipal e Estadual do seu domicilio ou sede, ou outra equivalente, na for-
ma da lei.

10.10.2.1. O licitante, microempresa ou empresa de pequeno porte, deverd
apresentar toda a documentacao exigida para efeito de comprovacao de regula-
ridade fiscal, mesmo gue esta apresente alguma restricao, sob pena de inabili-
tacao.

10.10.2.2. A licitante melhor classificada devera, também, apresentar a docu-
mentacao de regularidade fiscal das microempresas e/ou empresas de pegueno
porte gue serao subcontratadas no decorrer da execucao do contrato, ainda que
exista alguma restricao, aplicando-se o prazo de regularizacdo previsto no art.
4%, §1° do Decreto n? 8.538, de 2015.

10.10.2.3. O licitante enquadrado como microempreendedor individual que pre-
tenda auferir os beneficios do tratamento diferenciado previstos na Lei Comple-
mentar n. 123, de 2006, estard dispensado (a) da prova de inscricao nos cadas-
tros de contribuintes estadual e municipal e (b) da apresentacao do balanco pa-
trimonial e das demonstracdes contabeis do Ultimo exercicio.

10.10.2.4. A existéncia de restricéo relativamente a regularidade fiscal e traba-
lhista ndo impede que a licitante gualificada como microempresa ou empresa
de pegueno porte seja declarada vencedora, uma vez gue atenda a todas as de-
mais exigéncias do edital.

10.10.2.5. A declaracdo do vencedor acontecerd no momento imediatamente
posterior a fase de habilitacao.

10.10.2.6. Uma vez constatada a existéncia de alguma restricao no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5
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(cinco) dias Uteis, apds a declaracao do vencedor, comprovar a regularizacédo. O
prazo poderd ser prorrogado por igual periodo, a critério da administracdo publi-
ca, guando requerida pelo licitante, mediante apresentacao de justificativa.

10.10.2.7. A nao-regularizacao fiscal e trabalhista no prazo previsto no subitem
anterior acarretard a inabilitacdo do licitante, sem prejuizo das sancbes previs-
tas neste Edital, sendo facultada a convocacao dos licitantes remanescentes, na
ordem de classificacdo. Se, na ordem de classificacao, sequir-se outra licitante
com alguma restricdo na documentacao fiscal e trabalhista, sera concedido o
mesmo prazo para regularizacao.

10.10.2.8. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.

10.10.2.9. Serd inabilitado o licitante que nao comprovar sua habilitacdo, seja
por nao apresentar quaisquer dos documentos exigidos, ou apresentd-los em
desacordo com o estabelecido neste Edital.

10.10.2.10. O licitante provisoriamente vencedor em um item, que estiver con-
correndo em outro item, ficaréd obrigado a comprovar os requisitos de habilita-
cao cumulativamente, isto é, somando as exigéncias do item em que venceu as
do item em que estiver concorrendo, e assim sucessivamente, sob pena de ina-
bilitacao, além da aplicacéo das sancdes cabiveis.

10.10.2.11. Naéo havendo a comprovacao cumulativa dos requisitos de habilita-
cao, a inabilitacdo recaird sobre o(s) item(ns) de menor(es) valor(es) cuja retira-
da(s) seja{m) suficiente(s) para a habilitacdo do licitante nos remanescentes.

10.11. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o lici-
tante sera declarado vencedor.

11 - DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA.

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no pra-
zo de 2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

a) ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada e as de-
mais rubricadas pelo licitante ou seu representante legal.

b} conter a indicacao do banco, nimero da conta e agéncia do licitante vencedor, para
fins de pagamento;

C) conter a descricdo do item ofertado;

d} conter o preco unitdrio e total do item ofertado.

11.2. A proposta final devera ser documentada nos autos e sera levada em considera-

cao no decorrer da execucao do contrato e aplicacdo de eventual sancdo a Contratada, se
for o caso.

11.3. Todas as especificacGes do objeto contidas na proposta, tais como marca, mode-
lo, tipo, fabricante e procedéncia, vinculam a Contratada.
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11.4. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n? 8.666/93).

11.4.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerao
0s primeiros; no caso de divergéncia entre os valores numéricos e os valores expres-
s0s por extenso, prevalecerdo estes Gltimos.

11.5. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edi-
tal, sem conter alternativas de preco ou de gualquer outra condicao gue induza o julgamen-
to a mais de um resultado, sob pena de desclassificacao.

11.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo consi-
derada aquela que nado corresponda as especificactes ali contidas ou que estabeleca vincu-
lo a proposta de outro licitante.

11.7. As propostas gue contenham a descricao do objeto, o valor e 0s documentos
complementares estardo disponiveis na internet, apds a homologacao.

12 - DOS RECURSOS.

12.1.Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista da licitan-
te qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera conce-
dido o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencao
de recorrer, de forma motivada, isto é, indicando contra qual(is) decisdo(6es) pretende re-
correr e por quais motivos, em campo préprio do sistema.

12.2. Havendo guem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a exis-
téncia de motivacao da intencao de recorrer, para decidir se admite ou ndo o recurso, fun-
damentadamente.

12.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas ve-
rificaréa as condicbes de admissibilidade do recurso.

12.2.2. A falta de manifestacdo motivada do licitante quanto a intencéo de recorrer im-
portara a decadéncia desse direito.

12.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de
trés dias para apresentar as razdes, pelo sistema eletronico, ficando os demais licitan-
tes, desde logo, intimados para, querendo, apresentarem contrarrazfes também pelo
sistema eletronico, em outros trés dias, que comecarao a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

12.3. O acolhimento do recurso invalida tao somente os atos insuscetiveis de aprovei-
tamento.
12.4. Os autos do processo permanecerao com vista franqueada aos interessados, no

endereco constante neste Edital.

13 - DA REABERTURA DA SESSAO PUBLICA.

13.1. A sessdo publica poderd ser reaberta:



Bor s o
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

a) Nas hipéteses de provimento de recurso que leve a anulacdo de atos anteriores a realiza-
cao da sessao publica precedente ou em que seja anulada a prépria sessao publica, situa-
¢ao em que serao repetidos os atos anulados e os que dele dependam;

b} Quando houver erro na aceitacao do preco melhor classificado ou quando o licitante de-
clarado vencedor nao assinar o contrato, nao retirar o instrumento equivalente ocu ndo com-
provar a regularizacao fiscal e trabalhista, nos termos do art. 43, §1° da LC n2 123/2006.
Nessas hipéteses, serao adotados os procedimentos imediatamente posteriores ao encerra-
mento da etapa de lances.

13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sessao reaberta.

13.2.1. A convocacao se dara por meio do sistema eletrénico (“chat”), e-mail, ou, ain-
da, fac-simile, de acordo com a fase do procedimento licitatério.

13.2.2. A convocacao feita por e-mai/ ou fac-simile dar-se-4 de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14 - DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO.

14.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessao publi-
ca, qualguer pessoa podera impugnar este Edital.

14.2. A impugnacao poderd ser realizada por forma eletrénica, pelo e-mail slc@tre-
al.jus.br, ou por peticao dirigida ou protocolada no endereco discriminado no item 25.11
deste Edital, Secdo de Licitacbes e Contratos.

14.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e
seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da data
de recebimento da impugnacao.

14.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacao do
certame.
14.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverao ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessao publica, exclusivamente por meio eletrénico, pelo e-mail slc@tre-al.jus.br.

14.6.0 pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos res-
ponséaveis pela elaboracdo do edital e dos anexos.

14.7. As impugnacdes e pedidos de esclarecimentos nao suspendem 0s prazos previs-
tos no certame.

14.7.1. A concessdo de efeito suspensivo a impugnacao é medida excepcional e deve-
réa ser motivada pelo pregoeiro, nos autos do processo de licitacao.

14.8. As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e
vinculardo os participantes e a administracao.

15 - DO REAJUSTE DO PRECO.

15.1. Os precos ofertados serdao fixos e irreajustdveis. No entanto, os valores
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constantes da Ata de Registro de Precos admitem revisao na forma disciplinada no Decreto
n? 7.892/2013.

16 - DA AQJUDICACAO, DA HOMOLOGAGAO, DA ATA DE REGISTRO DE PRECOS E DA
CONTRATAGCAO.

16.1. O objeto da licitacao sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposicdo de recurso, ou pela autoridade competente, apés a
regular decisdo dos recursos apresentados.

16.2. Apo6s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologard o procedimento licitatério.

16.3. Homologado o resultado da licitacao, os fornecedores classificados, observado o
disposto no art. 11 do Decreto n® 7.892/2013, serao convocados para assinar a ata de
registro de precos, dentro do prazo e condicdes estabelecidos no subitem 16.3.2., podendo
ser prorrogada uma vez, por igual periodo, quando solicitado pelo fornecedor e desde que
ocorra motivo justificado aceito pela administracao.

16.3.1. O cadastro de reserva dos fornecedores classificados a que se refere o item
anterior serd elaborado desde que viabilizado pelo sistema Comprasnet, tal como
previsto no art. 26 do decreto acima citado.

16.3.2. O licitante vencedor deverd devolver a Ata de Registro de Precos assinada
dentro do prazo de 05 (cinco) dias Uteis, a contar do recebimento da convocacgao para
assinatura do documento, em conformidade com o previsto no art. 64 da Lei n.
8.666/1993.

16.4. E facultado & administracdo, quando o convocado ndo assinar a ata de registro
de precos no prazo e condicbes estabelecidos, convocar os licitantes remanescentes, na
ordem de classificacao, para fazé-lo em igual prazo e nas mesmas condicfes propostas pelo
primeiro classificado.

16.5. A ata de registro de precos implicard compromisso de fornecimento nas
condicOes estabelecidas, apdés cumpridos os requisitos de publicidade.

16.6. A recusa injustificada de fornecedor classificado em assinar a ata, dentro do
prazo estabelecido no subitem 16.3.2, ensejara a aplicacao das penalidades aludidas no
item 16.12 deste edital, bem como as do Decreto n® 10.024/2019.

16.7. A contratacdo com os fornecedores registrados sera formalizada pelo 6rgao
interessado por intermédio de instrumento contratual, emissao de nota de empenho de
despesa, autorizacdao de compra ou outro instrumento habil, conforme o art. 62 da Lei n®
8.666, de 1993.

16.8. Ap6s a devolucao da Ata de Registro de Precos assinada, a licitante podera
receber a Nota de Empenho e a Autorizacao de Fornecimento, devendo confirmar o seu
recebimento.

16.9. A recusa na aceitacao da nota de empenho e da Autorizacao de Fornecimento
devera ser expressa, escrita e justificada, o que serad encaminhado para a autoridade
competente que procederd a andlise dos motivos acostados pelo licitante, decidindo acerca
da aceitabilidade ou nao da justificativa.
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16.10. Caso a justificativa nao seja encaminhada na forma descrita ou esta nao seja
aceita pela autoridade competente, o prazo para a entrega continuaré fluindo normalmente,
e em nao sendo cumprido, sujeitard o licitante as penalidades cabiveis.

16.11. Os contratos decorrentes do Sistema de Registro de Precos poderao ser
alterados, observado o disposto no art. 65 da Lei n© 8.666, de 1993 e no art. 12, § 32 do
Decreto n? 7.892/2013.

16.12. O registro do fornecedor seré cancelado quando:
a) descumprir as condicdes da Ata de Registro de Precos;

b) nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

C) nao aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior
agueles praticados no mercado; ou

d) sofrer sancao prevista nos incisos il ou IV do caput do art. 87 da Lei n® 8.666, de
1993, ou no art. 72 da Lei n2 10.520, de 2002.
16.12.1. O cancelamento de registros nas hipdteses previstas nas alineas “a”,
“b” e “d” do subitem 16.12. sera formalizado por despacho do 6rgao gerenciador,
assegurado o contraditério e a ampla defesa.

16.12.2. O cancelamento do registro de precos poderda ocorrer por fato
superveniente, decorrente de caso fortuito ou forgca maior, que prejudigue o
cumprimento da ata, devidamente comprovados e justificados:

a) por razao de interesse publico; ou
b) a pedido do fornecedor.

16.13. O licitante vencedor somente poderd subcontratar, em parte, o objeto desta
licitacdo, se for conveniente para a Administracao deste Tribunal, mediante prévia e escrita
autorizacao desta, sob pena de sofrer as sancdes contratuais e legais.

16.13.1. O licitante vencedor ndo podera transferir a terceiros nenhuma
responsabilidade, em caso de subcontratacao autorizada.

16.14. O licitante vencedor obriga-se a manter, durante a vigéncia do Registro de
Precos, em compatibilidade com as obrigacdes por ele assumidas, todas as condicdes de
habilitacdo e qualificacao exigidas na licitacao, renovando as certidées e encaminhando-as
ao Tribunal Regional Eleitoral de Alagoas, no prazo maximo de 48 (quarenta e oito) horas a
partir da solicitacdo das mesmas.

16.15. A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por
gualguer 6rgao ou entidade da administracao publica federal que nao tenha participado do
certame licitatério, mediante anuéncia do 6rgao gerenciador, observadas, ainda, as demais
regras impostas no art. 22 do Decreto n.© 7.892/2013, alterado pelo Decreto n® 9.488/2018.

16.15.1. Os ¢rgéos e entidades que ndo participaram do registro de precos,
guando desejarem fazer uso da ata de registro de precos, deverao consultar o érgao
gerenciador da ata para manifestacao sobre a possibilidade de adesao.
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16.15.1.1. A manifestacdo do 6rgao gerenciador de que trata o subitem
acima fica condicionada a realizacdo de estudo, pelos érgdos e pelas entidades
que nao participaram do registro de precos, que demonstre o ganho de eficiéncia,
a viabilidade e a economicidade para a administracéo publica federal da utilizacao
da ata de registro de precos, conforme estabelecido em ato do Secretdrio de
Gestdo do Ministério do Planejamento, Desenvolvimento e Gestéo.

16.15.1.2. O estudo acima referido, apds aprovacao pelo 6rgdo gerenciador,
serd divulgado no Portal de Compras do Governo federal.

16.15.1.2.1. A publicacdo supra devera ser condicdo para autorizacdo para
adesdo exarada pelo 6rgdao gerenciador, em conformidade com as
recomendacdes do Acérdao TCU n? 2037/2019.

16.16. As aquisicbes ou contratacdes adicionais a gue se refere o subitem 16.15 nao
poderao exceder, por 6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens
do instrumento convocatério e registrados na ata de registro de precos para o 6rgao
gerenciador e érgaos participantes.

16.17. O guantitativo decorrente das adesbes a ata de registro de precos nao poderd
exceder, na totalidade, ao dobro do quantitativo do item registrado na ata de registro de
precos para o 6rgao gerenciador e érgaos participantes, independente do nimero de érgaos
nao participantes que aderirem.

17 - DAS OBRIGACOES DO ORGAO GERENCIADOR.

17.1. S&o obrigacdes do Orgéo Gerenciador:
a) Gerenciar a presente Ata, indicando, sempre que solicitado, o nome do detentor da
ata, o preco, e as especificacbes dos materiais registrados, observada a ordem de
classificacado indicada na licitacao;
b) Observar para que, durante a vigéncia da presente ata, sejam mantidas todas as
condicbes de habilitacdo e qualificacao exigidas na licitacao, bem assim, a
compatibilidade com as obrigacbes assumidas;

¢) Conduzir eventuais renegociacdes dos precos registrados, para fins de adequacao
as novas condicbes de mercado;

d) Realizar, periodicamente, pesquisa de mercado para comprovacao da vantajosidade
dos precos registrados na Ata;

e) Acompanhar e fiscalizar o cumprimento das condi¢des ajustadas na presente Ata;

f) Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do

descumprimento do pactuado na ata de registro de precos ou do descumprimento das

obrigacbes contratuais, em relacao as suas préprias contratacoes;

g) Consultar o detentor da ata registrada (observada a ordem de classificacao) quanto

ao interesse em fornecer o objeto do registro a outro(s) 6rgao(s) da Administracao

Publica que externe(m) a intencdo de utilizar a presente Ata, conforme subitem 16.15.
17.2. Sao ainda obrigacdes do 6rgao gerenciador da ata, na condicdo de contratante:

a) Efetuar o pagamento a Contratada, apds o recebimento definitivo;
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b} Acompanhar e fiscalizar a execucédo do objeto da Ata de Registro de Precos e do(s)
contrato{(s) dela decorrentes, por meio de servidor{es} designado{s), de modo a
garantir o fiel cumprimento do mesmo e da proposta;

¢) Manter arquivo, junto ao processo administrativo ao qual estd vinculado o presente
termo, toda a documentacao referente aoc mesmo;

d) Proporcionar todas as facilidades indispensdveis a boa execucao das obrigacbes
contratuais; e

e) Aplicar as sancbes conforme previsto no contrato, assegurando a Contratada o
contraditério e ampla defesa.

18. - DAS OBRIGAGOES DO DETENTOR DA ATA.

18.1.

18.2.

Sao obrigacdes do detentor da Ata:

a) Providenciar a imediata correcdo de deficiéncias, falhas ou irregularidades
constatadas pelo ORGAO GERENCIADOR referentes as condictes firmadas na presente
Ata;

b) Viabilizar o atendimento das condicbes firmadas a partir da data da publicacdo da
presente Ata;

c) Manter, durante o prazo de vigéncia da presente Ata, todas as condicbes de
idoneidade exigidas na licitacao, além de se sujeitar as demais disposicoes do Cédigo
de Protecao e Defesa do Consumidor (Lei n°® 8.078/90) que sejam compativeis com o
regime de direito publico;

d) Informar, no prazo maximo de 05 (cinco) dias Uteis, contados do recebimento da
notificacdo, quanto a aceitacdo ou nao do fornecimento do objeto registrado a outro
6rgao da Administracao Publica (ndo participante) que venha a manifestar o interesse
de utilizar a presente Ata, conforme item 16.15.

Sao ainda obrigacdes do detentor da Ata, na condicao de contratado:

a) Fornecer ofs) equipamento(s}) conforme especificacdes, quantidades, prazos e de-
mais condicdes estabelecidas no Edital, na Ata de Registro de Precos, na Ordem de
Fornecimento, na Proposta e no Contrato;

b) Fornecer a documentacdo necessaria a instalacdo e a operacdo dos produtos (ma-
nuais, termos de garantia, etc.), completa, atualizada e em portugués do Brasil, caso
exista, ou em inglés;

¢) Disponibilizar Central de Atendimento para a abertura e fechamento de chamados
técnicos, conforme periodos, hordrios e condicbes estabelecidas neste Edital e em
seus Anexos;

d) Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da Adminis-
tracdo sobre mudancas nos dados para contato com a Central de Atendimento;

e) Prestar as informacdes e os esclarecimentos gue venham a ser solicitados pelo re-
presentante da Administracao, referentes a gualquer problema detectado ou ac anda-
mento de atividades da garantia;

f) Responder por quaisquer prejuizos que seus profissionais causarem ao patrimdbnio
da Administracao ou a terceiros, por ocasiao da execucao do objeto, procedendo ime-
diatamente aos reparos ou as indenizacdes cabiveis e assumindo o 6nus decorrente;
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g) Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela exe-
cucdo dos servicos de garantia técnica, primando pela qualidade, desempenho, efi-
ciéncia e produtividade na execucao dos trabalhos, dentro dos prazos estipulados e
cujo descumprimento sera considerado infracdo passivel de aplicacao das penalidades
previstas neste Edital;

h) Comunicar ao Gestor ou Responsdvel Técnico, formal e imediatamente, todas as
ocorréncias anormais e/ou gue possam comprometer a execucao do objeto;

i) Manter sigilo sobre todo e gualquer assunto de interesse da Administracdao ou de
terceiros de que tomar conhecimento em razao da execucao do objeto, respeitando
todos os critérios estabelecidos, aplicaveis aos dados, informacbes, regras de
negdécios, documentos, entre outros pertinentes, sob pena de responsabilidade civil,
penal e administrativa;

j) Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranca
da Informacao do TRE/AL,;

k) Responsabilizar-se pela conservacao dos ambientes onde desempenhe as
atividades necessarias para prestar a garantia on-site.

I) Prestar as informacdes e os esclarecimentos gue venham a ser solicitados pela
Administracao, referentes a qualguer problema detectado ou ao andamento de
atividades da garantia técnica.

m) Manter durante a execucao do contrato todas as condicdées que culminaram em
sua habilitacdo, principalmente a regularidade fiscal e previdencidria, condicfes de
idoneidade exigidas na licitacdo e outras previstas na legislacao vigente e na aplicavel
a natureza do objeto da contratacao;

n) Apresentar certidées de quitacdo junto a Receita Federal, Divida Ativa da Uniao,
INSS, FGTS e Fazendas Municipal e Estadual ou estar registrada junto ao SICAF em
condicao regular;

0) Acatar outras determinacodes previstas na legislacao aplicavel a natureza do objeto
deste contrato;

p) Cumprir com outras obrigacfes decorrentes da aplicacao do Cddigo de Protecdo e
Defesa do Consumidor (Lei n® 8.078/1990) que sejam compativeis com o regime de
Direito Publico.

19 - DA PUBLICIDADE.

19.1. O preco registrado com indicacdo dos fornecedores sera divulgado no Portal de
Compras do Governo federal e ficard disponibilizado durante a vigéncia da ata de registro
de precos, em conformidade com o disposto no art. 11, inciso il do Decreto n.2 7.892/2013
combinado com o art. 15, 22 da Lei n© 8.666/93.

20 - DO RECEBIMENTO DO OBJETO.

20.1. Os itens deverao ser entregues na Secao de Almoxarifado do TRE/AL, situada na
avenida Menino Marcelo, n? 5113, Serraria, Macei6/AL, CEP 57046-000, telefone (82) 3328-
1947, no prazo de 45 (quarenta e cinco) dias a partir do recebimento da Autorizacdo de
Fornecimento, podendo ser encaminhada inclusive por e-mai/l.

20.2. O Tribunal designara Comissao para realizar o recebimento provisério, que sé
sera emitido se os equipamentos estiverem de acordo com as especificacdes técnicas.
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20.3. Apbs a entrega, os equipamentos serdo submetidos a avaliacdo e homologacéao
pelos responsaveis técnicos do Tribunal.

20.4. O exame para comprovacao das caracteristicas técnicas consistira em avalia-
¢des e testes nao-destrutivos, por amostragem realizados em duas etapas:

a) Primeira: inspecao visual de todos os equipamentos entregues;

b) Segunda: testes funcionais de configuracéo e desempenho, em, no minimo, 10% (dez por
cento) e nao menos do que 01 (um) dos equipamentos recebidos.

20.5. O Tribunal poderd, a seu critério, executar os testes nos demais equipamentos,
dentro de um critério de razoabilidade, podendo chegar a 100% dos quantitativos, mas
dentro de um prazo mdaximo de 30 (trinta) dias corridos e contados de cada lote de
equipamentos.

20.6. As especificacbes serdao avaliadas também por meio de documentos técnicos
gue acompanham os eguipamentos, informacdes fornecidas pela Contratada e disponiveis
no sitio do fabricante.

20.7. A comissdao do Tribunal deverd, apdés a comprovacao do perfeito
funcionamento dos equipamentos e adequacao as especificacdes técnicas, emitir e assinar
o Termo de Recebimento Definitivo.

20.8. O produto serd rejeitado no caso de incompatibilidade com as especificacbes
previstas na proposta ou quando inadequado a sua utilizacao.

20.9. O prazo para que se proceda as verificacles, apds o recebimento provisério do
objeto, serd de 05 (cinco) dias Uteis, quando deveréd se manifestar, emitindo o termo de
aceite ou recusando o item objeto do fornecimento.

20.10. Os recebimentos provisério e definitivo se darao mediante formulario préprio.

20.11. O recebimento definitivo nao exime o fornecedor de responder pelos vicios
aparentes e ocultos segundo as disposicbes deste termo e as normas de protecao ao
consumidor.

20.12. O objeto que estiver em desacordo com as especificacfes do edital terd
seu recebimento recusado, devendo o fornecedor, dentro do prazo de 15 (quinze) dias,
substituir o produto adeguadamente, sujeitando-se as sanc¢des administrativas previstas na
Secao 21.

21 - DAS SANCOES ADMINISTRATIVAS.

21.1. Com fundamento no artigo 7° da Lei n? 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8.666/1993, a Contratada ficard sujeita, assegurada prévia e ampla
defesa, as seguintes penalidades:

a. Adverténcia:

a.l. A Contratada sera notificada formalmente em caso de descumprimento de obrigacao
contratual e tera que apresentar as devidas justificativas em um prazo de até 5 (cinco)
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dias Uteis apds o recebimento da notificacao; e

a.2. Caso nao haja manifestacao dentro desse prazo ou se entenda serem improcedentes
as justificativas apresentadas, a Contratada serd advertida.

b. Multa de:

b.1. 0,25% por dia, sobre o valor constante da Nota de Empenho ou instrumento
contratual, no caso de atraso injustificado na entrega do bem, limitada a incidéncia a 20
(vinte) dias corridos;

b.1.1. No caso de atraso injustificado no fornecimento das licencas por prazo superior a
20 (vinte) dias corridos, com a aceitacdo pela Administracdo, serd aplicada a multa de
10% sobre o valor da Nota de Empenho; e

b.1.2. No caso de atraso injustificado no fornecimento das licencas por prazo superior a
20 (vinte) dias corridos, com a néo aceitacdo pela Administracao, serd aplicada a pena-
lidade de 12,5% sobre o valor da Nota de Empenho ou instrumento contratual, no caso
de inexecucao total da obrigacao, podendo haver, ainda, o cancelamento do instrumen-
to de fornecimento.

b.2. 5% sobre o valor constante da Nota de Empenho ou instrumento contratual, no caso
de inexecucao parcial da obrigacdo assumida;

b.3. 15% sobre o valor da Nota de Empenho ou instrumento contratual, no caso de
inexecucao total da obrigacao, podendo haver, ainda, o cancelamento do instrumento de
fornecimento.

c. Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo prazo
de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e

d. Declaracao de inidoneidade para licitar ou contratar com a Administracéo Pdblica.

21.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucao de ocorréncias podera resultar no cancelamento do instrumento de
fornecimento com a Contratada.

21.3. As sancdes previstas nos itens "21.1.a", “21.1.c” e “21.1.d"” poderao ser aplicadas,
cumulativamente ou nao, a pena de multa.

21.4. O valor da multa, aplicada ap6s o regular processo administrativo, sera descontado de
pagamentos eventualmente devidos a contratada ou cobrado judicialmente;

21.5. Excepcionalmente, ad cautelam, a Administracdo poderd efetuar a retencao do valor
presumido da multa, antes da instauracéo do regular procedimento administrativo.

21.6. Se a Contratada nao recolher o valor da multa que lhe for aplicada, dentro de 5
(cinco) dias Uteis a contar da data da intimacdo para o pagamento, a importancia serd
descontada automaticamente, ou ajuizada a divida, consoante o § 32 do art. 86 e § 12 do
art. 87 da Lei n? 8.666/93, acrescida de juros moratérios de 0,5% (meio por cento) ao més..

21.7. Na aplicacdao das penalidades previstas nesta Secao a autoridade competente
sempre se valera dos principios da proporcionalidade, da razoabilidade e da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em
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fatos comprovados.

21.8. O licitante contratado, guando nao puder cumprir os prazos estipulados para a
prestacao dos servicos, total ou parcialmente, devera apresentar justificativa por escrito,
devidamente comprovada, e em documento contempordneoc a sua ocorréncia,
acompanhada de pedido de prorrogacao, nos casos de ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentalmente
as condicées do contrato, ou que impeca a sua execucao, por fato ou ato de terceiro
reconhecido pela Administracao.

21.9. Do ato que aplicar as penalidades cabera recurso na forma do art. 109 da Lei n®
8.666/1993.

21.10. Se o licitante contratado nao recolher o valor da multa que lhe for aplicada,
dentro de 05 (cinco) dias U(teis a contar da data da intimacdo para o pagamento, a
importancia serd descontada automaticamente, ou ajuizada a divida, consoante o § 32 do
art. 86 e § 12 do art. 87 da Lei n® 8.666/1993, acrescida de juros moratérios de 0,5% (meio
por cento) ao més.

21.11. O TRE/AL promovera o registro no SICAF de toda e qualquer penalidade imposta
ao licitante contratado.

21.12. O periodo de atraso serd contado em dias corridos.

21.13. No caso de aplicacao de penalidade em gue a contratada tenha que pagar multa
através de Guia de Recolhimento da Unido - GRU, e ndo o faca no devido prazo, o indice
utilizado para atualizacao do valor sera o IPCA.

21.14. A data a ser utilizada como referéncia para a atualizacdo do débito serd a da
publicacdo da decisédo da aplicacéo da penalidade no Diédrio Eletronico.

21.15. Fica estabelecido que o0s casos omissos serao resolvidos entre as partes
contratantes, respeitados o objeto da presente licitacao, a legislacdo e demais normas
reguladoras da matéria, em especial as Leis n= 8.666/1993 e 10.520/2002, aplicando-ihes,
quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposicdes do Direito Privado.

21.16. Os atos administrativos de aplicacao das sancbes, com excecao de adverténcia,
multa de mora e convencional, serao publicados resumidamente no Diario Oficial da Unido.

22- DO PAGAMENTO.

22.1. O pagamento sera efetuado mediante ordem bancaria de crédito em conta
corrente, em até 10 (dez) dias, quando mantidas as mesmas condicbes iniciais de
habilitacdo e cumpridos os seguintes requisitos:

a) Apresentacao de nota fiscal de acordo com a legislacao vigente a época da emisséao
(nota fiscal eletronica, se for o caso), acompanhada da Certiddo Negativa de Débito -
CND, comprovando regularidade com o INSS; do Certificado de Regularidade do FGTS ~
CRF, comprovando regularidade com o FGTS; da Certiddo Conjunta Negativa de Débi-
tos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da
Receita Federal; e da Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela
justica do Trabalho; e da prova de regularidade para com as Fazendas Municipal e Es-
tadual do domicilio ou sede do Fornecedor; e
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b) Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.

22.2. Eventuais penalidades poderao ser descontadas do pagamento.
22.3. Em nenhuma hipdtese havera antecipacédo de pagamento.
22.4. O TRE/AL, por ocasiao de cada pagamento, faréd as retencdes e recolhimentos

fiscais determinados pela legisiacdo tributéria.

22.5. Se a empresa for optante pelo SIMPLES, devera anexar a nota fiscal documento
que comprove tal opcao, para que sobre o valor do pagamento nao incidam as retencdes de
que trata o item anterior.

22.6. Havendo atraso no pagamento, o valor devido devera ser acrescido de encargos
moratérios, apurados desde a data do primeiro dia (til do atraso, até a data do efetivo
pagamento, desde que o contratado ndo tenha concorrido para tanto, mediante a aplicacao
da seguinte férmula:

EM =1xNXxVP,

Onde:

EM= Encargos Moratérios

N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

I= Indice de atualizacao financeira= 0,0001644, assim apurado:

I = (TX/100) i= (6/100) | = 0,0001644
365 365

TX= Percentual de Taxa Anual= 6%

22.7. Nenhum pagamento sera efetuado a Contratada enquanto pendente de liquida-
cao qualgquer obrigacdo. Esse fato ndo sera gerador de direito a reajustamento de precos ou
a atualizacdo monetaria.

23 - DA DOTACAO ORCAMENTARIA.

23.1. As despesas decorrentes da execucao do contrato correrdo a conta dos recursos
lancados na Proposta Orcamentdria Anual deste Tribunal para o exercicio 2020, PTRES
167674 (julgamento de Causas e Gestao Administrativa), Naturezas das Despesas
44.90.52-37 {equipamentos — ativos de rede); 44.90.40-05 (softwares); 33.90.40-07 (servico
de extensdes de garantia); 33.90.40-20 (treinamentos de Ti).

24 — DA VEDACAO DE AQUISICAO SEPARADA DOS ITENS.

24.1. E vedada a aquisicdo separada de itens para os quais, o detentor da ata ndo
tenha apresentado o menor preco entre todos os licitantes.

25 — DAS DISPOSICOES GERAIS.

25.1. Da sessao publica do Pregdo divulgar-se-& Ata no sistema eletrénico.

25.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica ob-
servarao o horéario de Brasilia — DF.
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25.3. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificacao.

25.4. A homologacao do resultado desta licitacao nao implicard direito a contratacao.

25.5. As normas disciplinadoras da licitacao serao sempre interpretadas em favor da
ampliacao da disputa entre os interessados, desde que nao comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranca da contratacdo.

25.6. Os licitantes assumem todos os custos de preparacao e apresentacao de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos, in-
dependentemente da conducado ou do resultado do processo licitatério.

25.7. O desatendimento de exigéncias formais ndo essenciais nao importard o afasta-
mento do licitante, desde que seja possivel o aproveitamento do ato, observados os princi-
pios da isonomia e do interesse publico.

25.8.Em caso de divergéncia entre disposicfes deste Edital e de seus anexos ou demais pe-
cas que compdem o processo, prevalecera as deste Edital.

25.9.Ndo havendo expediente, ou ocorrendo gualquer fato superveniente gue impeca a
realizacdo do certame na data marcada, a sessao serd transferida para o primeiro dia Gtil
subseqguente, devendo o Pregoeiro informar sobre o adiamento no ambiente do
Comprasnet, com antecedéncia minima de 24 (vinte e quatro)} horas.

25.10. Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio e
incluir-se-a4 o do vencimento. 56 se iniciam e vencem os prazos em dias de expediente no
TRE/AL.

25.11. O endereco para vistas e protocolo de documentos, é o seguinte: Avenida Aristeu
de Andrade, n® 377, 62 Andar {COMAP/Secao de Licitacdes e Contratos), bairro Farol, CEP
57051-090, Maceio/AL, Fone: (82) 2122-7764/7765.

25.12. A0S casos omissos, aplicar-se-ao as demais disposicdes da Lei n? 10.520/2002, do
Decreto n? 10.024/2019 e alteracdes e da Lei n? 8.666/1993.

25.13. O Edital e seus anexos poderao ser lidos na sala da COMAP/Secao de Licitacbes e
Contratos, no endereco especificado no item 25.11, no caso de ser retirado em Maceid, ou
ainda, nos sites www.tre-al.jus.br e www.comprasnet.gov.br, gratuitamente.

25.14. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | - Termo de Referéncia;

ANEXO I-A - Especificacfes dos lotes e ltens e Valores Maximos Estimados;
ANEXO Il - Sugestao de Planilha preenchimento dos dados do Contrato;
ANEXO lll - Minuta da Ata de Registro de Precos.

25.15. Fica eleito o Foro da justica Federal em Maceidé - Secao Judicidria do Estado de
Alagoas, para dirimir quaisquer ddvidas ou controvérsias oriundas desta licitacdo, que ndo
puderem ser solucionadas administrativamente.

Maceid/AL, 13 de outubro de 2020.
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ANEXO |

TERMO DE REFERENCIA

1. Objeto

Registro de preco para eventual aquisicao licencas e firewalls para
a sede do TRE-AL, cartérios Eleitorais, unidades e escritérios remo-
tos da justica Eleitoral em Alagoas.

2. Quantidade

Lote 1

item Descricdo Quantidade

1 Firewall de Pequeno Porte 80

2 Extensao de Garantia para SonicWall SOHO 40
por 36 meses

3 Extensao de Garantia para SonicWall SOHO 30
por 60 meses

Lote 2

4 Solucdo de Controle de Acesso Remoto 01

5 Licencas Adicionais para a Solucao de 04
Controle de Acesso Remoto

6 Treinamento Oficial para a Solucao de 04
Controle de Acesso Remoto

Lote 3

7 Licenca de Expansao para SonicWall NSA 01

8 Extensao de Garantia para SonicWall NSA 01

por 36 meses

9 Extensao de Garantia para SonicWall NSA 01
por 60 meses

10 Treinamento Oficial SonicWall Network 04
Security Administrator

11 Treinamento Oficial SonicWall Network 04
Security Professional

3. Resumo da Especi-
ficacdo do Objeto

Hé a necessidade de se buscar o detalhamento e atendé-lo (item
DETALHAMENTO DO OBJETO (Art. 18, § 39, iih)).

4. Valor Estimado

O constante do Anexo I-A deste Edital.

5. Justificativa

Efetivamente, trata-se de ampliacdo da confiabilidade e da
seguranca da malha de comunicacao de dados entre a Sede do
TRE/AL e as zonas eleitorais/escritérios remotos da Justica
Eleitoral em Alagoas. Desta forma, optou-se pela expansdao do uso
de equipamentos Firewall NG, que suprem as necessidades da
solucao.
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6. Prazo de Entrega

O prazo maximo para o fornecimento das licencas é de 45 (qua-
renta e cinco) dias corridos apds o recebimento da ordem de for-
necimento, nota de empenho ou documento equivalente.

7. Adjudicacao

Por Lote.

A justificativa para uso de lotes é a garantia da interoperabilidade e
nao divisao da solucdo como todo.

A eventual divisdo com fracassos de itens do ora lote poderia
inviabilizar a aquisicao da solucao pretendida, dado que composta
de varios elementos e opcdes, negociados, por caracteristica de
mercado e de cotacdo, de forma individualizada.

Todavia, smj, a Administracao tem, como via para garantia do todo
da solucao, nestes casos, 0 uso de lotes.

8. Classificacao Orga-
mentaria

Naturezas das Despesas:

44.90.52-37 (equipamentos - ativos de rede);
44.90.40-05 (softwares);

33.90.40-07 {(servico de extensdes de garantia);
33.90.40-20 (treinamentos de Ti).

e,y g,

9. Local de Entrega

Almoxarifado do Tribunal Regional Eleitoral de Alagoas
Av. Menino Marcelo, 7200D, Serraria

Macei6 — AL CEP 57046-005 Tel.: (82) 3328-1947

Horario: De segunda-feira a quinta-feira das 13 as 19h e sexta-feira
das 7h30min As 13h30min.

10. Unidade Fiscaliza-
dora

SEGI/COINF/STI

11. Unidade Gestora

SEGEC/COSEG/SAD

12. Sancoes Vide

Administrativas item 3.2 Forma de Execucdo e de Gestao do Contrato (Art. 18, § 39,
i, a)

Subitem Penalidades {(Art. 18, § 39, 1, a, 11}

13. Prazo de
Pagamento

Vide

item 3.2 Forma de Execucdo e de Gestao do Contrato (Art. 18, § 39,
i, a)
Subitem Forma de Pagamento {Art. 18, § 39, 1, a, 7)

14, Estratégia de
Recebimento

Vide

ltem 3.2 Forma de Execucdo e de Gestao do Contrato {Art. 18, § 39,
i, aj
Subitem Recebimento do Objeto:

15. Modalidade e Tipo
de Licitacao

Vide
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2.11 Modalidade, Tipo de Licitacao, Critérios de Habilitacdo e
Atendimento aos Requisitos (Art. 18, § 32, i, j, IV e V)

1. OBJETO (Art. 18, §39,l): Registro de preco para eventual aquisicao de solucao Firewall
para os cartérios Eleitorais, unidades e escritérios remotos, licencas de plataforma de
gerenciamento e de solucao de controle de acesso.

1.1 Definicao (Art. 18, §39, 1)

Registro de preco para eventual aquisicdo de componentes de solucao
Firewall.

2. FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 39, II)
2.1 Motivacao (Art. 18, § 39, 1l, a)

A continua evolucao na area de tecnologia da informacdo fornece novas
solucbes que tornam mais eficientes os meios de comunicacado de dados, permitindo,
desta maneira, a utilizacao de novos recursos como forma de aumentar disponibilidade,
seguranca e performance de tais meios.

Neste sentido, surge a necessidade de fomentar Registro de Preco para
aquisicdo de até 160 (cento e sessenta) Firewalls de pequeno porte, como medida de
viabilizacao a melhoria da seguranca, da performance e da confiabilidade dos meios de
comunicacao que sao utilizados pelos cartérios eleitorais e escritérios remotos da justica
Eleitoral em Alagoas, a acrescer camada adicional de protecao composta por IPS/IDS,
filtro de conteldo, antimalware e antispyware.

Além dos indmeros contextos e relatos de invasédo de redes disponiveis
na literatura ou no registro de noticidrio, neste momento de pandemia, COVID-19, com a
edicao dos mais diversos atos de teletrabalho ou afastamente para realizacdo de
trabalhos a partir de casa, a solucao pode constituir medida vital para garantir conexdes
gue, se por um lado, garantem o acesso pelos servidores de Sistemas e dados internos da
instiuicao, garanta, por outro lado, a seguranca do maior ativo. maior valor de qualquer
instuicao: seus dados e informacdes.

A sugestao de uso de Registro de Precos, da forma como proposta, tem
alicerce no Decreto n® 7.892/2013, art. 32, incisos |, Il e iV, assim ponderados:

Inciso I: a aquisicao de firewalls pode ser frequente, considerando a
migracao progressiva da rede de dados do atual modelo de contratacao - links dedicados,
para links ADSL de menor custo;

Inciso ii: a entrega deve ser sucessiva, de forma a minimizar impactos
nos prazos de garantia dos equipamentos, considerando a complexidade de sua efetiva
implantacao e substituicdo aos equipamentos anteriores;

Inciso IV: nao é possivel, a priori, ter uma visdo clara, da quantidade de
equipamentos efetivamente necessarios para substituir o atual modelo de conexdes
dedicadas.

2.2 Objetivos (Art. 18, § 39, 11, b)

A contratacao visa, além de promover acdes no sentido de elaborar novo
instrumento gue mantenha um meio para disponibilizar os firewalls demandados,
promover as condi¢cdes para migracao com recursos de seguranca do atual modelo de
conexodes dedicadas (backbone secundario) para um conjunto de menor custo baseado
em conexdes ADSL, por exemplo e redundancia de enlaces na forma preconizada pela
Resolucao CNj n? 211/2015.
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2.3 Beneficios (Art. 18, § 39, 1l, ¢)

Permitir a criacao de malha de comunicacao redundante com seguranca.

Ampliar a seguranca da comunicacao e do acesso a Internet das zonas
eleitorais

Permitir a otimizacao dos enlaces MPLS para uso dos sistemas eleitorais e
internos da Justica Eleitoral

Acompanhamento centralizado da comunicacao das zonas eleitorais;

Permitir criacao de VPNs reguladas e geridas centralizadamente, tais
como as demandadas pelo teletrabalho motivado pela pandemia de COVID-19.

2.4 Alinhamento Estratégico (Art. 18, § 39, 1I, d)

1. Planejamento Estratégico Institucional (PEl): melhoria da infraestrutura
e governanca de tecnologia da informacao;

2. Plano Estratégico de Tecnologia da Informacao e Comunicacéo (PETIC):
aprimorar a seguranca da informacao;

3. Plano Diretor de Tecnologia da informacao e Comunicacao (PDTIC): a)
aprimorar as medidas de seguranca do servico de acesso a rede (acesso de usuarios); b)
aprimorar as medidas de seguranca do servico de conexao de dados (intranet e internet);
¢) aprimorar as medidas de seguranca de dados (sistemas de arquivos e backup).

2.5 Referéncia aos Estudos Preliminares (Art. 18, § 39, Ii, e)

Este Termo de Referéncia foi elaborado considerando o Documento de
Oficializacao de Demanda (DOD) encaminhado pela Secretaria de Tecnologia da
Informacao (S5Tl) e os Estudos Preliminares constantes do Processo SEl n2 0001030-
68.2020.6.02.8000.

2.6 Relacao entre a Demanda Prevista e a Contratada (Art. 18, §3¢, 1, f)

E pretendida a aquisicdo de forma concomite e progressiva a contratacio
de enlaces em banda larga para os cartérios eleitorais.

2.7 Andlise de Mercado de TIC (Art. 18, § 39, 1l, )

Verifica-se que o0s bens e servicos pretendidos poderao ser
fornecidos/prestados por diferentes empresas no mercado de TiC.

Considerando o item 7 dos Estudos Preliminares, nao se vislumbrou
alternativa que nao o presente Registro de Precos.

2.8 Natureza do Objeto (Art. 18, § 32, 11, h)

Os bens e servicos a serem contratados possuem caracteristicas comuns
e usuais encontradas atualmente no mercado de TIC, cujos padries de desempenho e de
gualidade podem ser objetivamente definidos neste Termo de Referéncia.

O objeto desta contratacao tem como escopo a obtencao de produto
especifico em periodo determinado, portanto ndo se caracteriza como servico de
natureza continuada.

2.9 Parcelamento e Adjudicacao do Objeto (Art. 18, § 32, 11, i)

Ndo haverd parcelamento, cada ordem de fornecimento derivado do
Registro de Precos devera ser realizada de maneira integral.

Adjudicacao sera por lote.
2.10 Vigéncia
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Serd, na forma dos normativos vigentes, o tempo méximo do Registro de
Precos.

A vigéncia da ata serd de 12 (doze) meses, contados a partir de sua
assinatura.

A utilizacao do sistema de Registro de Precos visa, primordialmente, a
reducao de nimero de licitacbes para o mesmo objeto, porquanto se concentra em um
Unico procedimento a possibilidade de realizar diversas aquisicbes recorrentes e
necessarias, via ordens de fornecimento, durante o lapso temporal de sua vigéncia, em
face de os precos permanecerem a disposicao da Administracao.

2.11 Modalidade, Tipo de Licitacao, Critérios de Habilitacdo e Atendimento aos Requisitos
(Art. 18,8 3% 11,j,IVeV)

A aquisicdo pretendida deverd ser realizada por meio de licitacdo do tipo
Pregao Eletronico, como é de praxe neste Regional, salvo entendimento superior
contrario.

A sugestao da equipe de planejamento, por se tratar de fornecimento de
equipamento, é pela contratacao por licitacéo via pregdo. Por conta de possibilidade de
contingenciamento orcamentario indicamos a modalidade de registro de precos.

O DECRETO N2 7.174, DE 12 DE MAIO DE 2010 gue regulamenta a
contratacdo de bens e servicos de informatica e automacdo pela administracéo publica
federal, direta ou indireta, pelas fundacdes instituidas ou mantidas pelo Poder Publico e
pelas demais organizacfes sob o controle direto ou indireto da Unido deve ser aplicado
nesta aquisicao por se tratar de bem de informatica.

A ressalva que a equipe aponta é em relacdo ao artigo 39, item Il que
versa sobre a necessidade de exigéncias, na fase de habilitacao, de certificacbes emitidas
por instituicdes publicas ou privadas credenciadas pelo Instituto Nacional de Metrologia,
Normalizacdo e Qualidade Industrial {Inmetro), que atestem, conforme regulamentacéao
especifica, a adequacao a seguranca para o usuario e instalacbes, compatibilidade
eletromagnética e consumo de energia.

Tal exigéncia inviabiliza e restringe a competicdo deste certame, vez que
a certificacdo para este tipo de produto, segundo o préprio INMETRO, é voluntaria,
conforme Portaria inmetro n.2 170 de 10/04/2012.

(fonte:http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC001808.pdf}.
2.12 Adequacao do Ambiente (Art. 18, § 39, 1I, k)

Para utilizacdo do objeto pretendido é necessario dispor de infraestrutura
fisica para a instalacdo de firewalls, situacdo essa ja existente no ambito do TRE/AL, salvo
o surgimento de demanda muito particular e além da previsibilidade.

2.13 Conformidade Técnica e Legal (Art. 18, § 39, 1I, 1)
CONFORMIDADE

1. A tecnologia deve possuir pelo menos uma certificacao da ICSA Labs,
ICSA Firewall ou Antivirus;

2. O fabricante da solucdo deverd ser avaliado pela NS5 Labs (Network
Security Services) no desempenho do Next Generation Firewall Comparative Analysis
mais recente, estando no “Security Value Map” acima de 90% (noventa por cento) da
avaliacao de seguranca efetiva.

3. No momento da entrega dos equipamentos a proponente vencedora
deverd fornecer declaracdo do(s) fabricante(s), em papel timbrado com firma



Bor s o
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

reconhecida, dos produtos ofertados, declarando que a proponente possui
credenciamento do mesmo para a implantacao e suporte técnico de seus produtos;

COMPATIBILIDADE

1. E exigida total compatibilidade do equipamento ofertado com a
plataforma de gerenciamento e de relatérios Sonicwall Global Managment Systems
(GMS), em pleno uso por este Tribunal;

2. Caso a licitante ndo cote produto da marca Sonicwall, deverd
apresentar declaracdao da mesma que indique gqgue o produto ofertado tem total
compatibilidade com o Sonicwall GMS.

2.14 Obrigacdes do Contratante (Art. 18, § 32, I, m)
1. Efetuar o pagamento a Contratada, apés o recebimento definitivo;

2. Acompanhar e fiscalizar a execucao do objeto da Ata de Registro de
Precos e do(s) contrato(s) dela decorrentes, por meio de servidor{es) designado(s), de
modo a garantir o fiel cumprimento do mesmo e da proposta;

3. Manter arquivo, junto ao processo administrativo ao qual estd
vinculado o presente termo, toda a documentacao referente ao mesmo;

4. Proporcionar todas as facilidades indispensaveis a boa execucao das
obrigacdes contratuais; e

5. Aplicar as sancdes conforme previsto no contrato, assegurando a
Contratada o contraditério e ampla defesa.

2.15 Obrigacdes da Contratada (Art. 18, § 32, I, m)
As obrigacdes abaixo sao aplicaveis ao objeto a ser contratado.

1. Fornecer o{s) equipamento(s} conforme especificacbes, quantidades,
prazos e demais condicdes estabelecidas no Edital, na Ata de Registro de Precos, na
Ordem de Fornecimento, na Proposta e no Contrato;

2. Fornecer a documentacédo necessaria a instalacdo e a operacdo dos
produtos (manuais, termos de garantia, etc.), completa, atualizada e em portugués do
Brasil, caso exista, ou em inglés;

3. Disponibilizar Central de Atendimento para a abertura e fechamento de
chamados técnicos, conforme periodos, horédrios e condicbes estabelecidas no Edital e em
seus Anexos;

4. Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico
da Administracao sobre mudancas nos dados para contato com a Central de
Atendimento;

5. Prestar as informacbes e os esclarecimentos que venham a ser
solicitados pelo representante da Administracdo, referentes a qualguer problema
detectado ou ao andamento de atividades da garantia;

6. Responder por quaisquer prejuizos que seus profissionais causarem ao
patrim6nio da Administracdo ou a terceiros, por ocasidao da execucao do objeto,
procedendo imediatamente aos reparos ou as indenizacdes cabiveis e assumindo o 6nus
decorrente;

7. Responsabilizar-se integralmente pelo fornecimento dos equipamentos
e pela execucao dos servicos de garantia técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade na execucao dos trabalhos, dentro dos prazos estipulados e
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cujo descumprimento serd considerado infracdo passivel de aplicacdo das penalidades
previstas neste Termo de Referéncia;

8. Comunicar ao Gestor ou Responsavel Técnico, formal e imediatamente,
todas as ocorréncias anormais e/ou que possam comprometer a execucao do objeto;

9. Manter sigilo sobre todo e qualguer assunto de interesse da
Administracdo ou de terceiros de que tomar conhecimento em razao da execucao do
objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informacdes,
regras de negécios, documentos, entre outros pertinentes, sob pena de responsabilidade
civil, penal e administrativa;

10. Cumprir e garantir gue seus profissionais estejam cientes, aderentes
e obedecam rigorosamente as normas e aos procedimentos estabelecidos na Politica de
Seguranca da Informacao do TRE/AL;

11. Responsabilizar-se pela conservacdao dos ambientes onde
desempenhe as atividades necessérias para prestar a garantia on-site.

12. Prestar as informacbes e os esclarecimentos que venham a ser
solicitados pela Administracao, referentes a qualquer problema detectado ou ao
andamento de atividades da garantia técnica.

DETALHAMENTO DO OBJETO (Art. 18, § 3¢, 1ll)
3.1 Descricao do Objeto

LOTE 1

CONDICOES GERAIS

1. Deverd haver total integracdo e compatibilidade de todos os
componentes deste lote com o Sonicwall Global Managment System {GMS), em usoc no
TRE-AL;

2. E obrigatéria a comprovacdo técnica de todas as caracteristicas
exigidas para os equipamentos e softwares aqui solicitados, independente da descricao
da proposta do fornecedor, através de documentos que sejam de dominio publico cuja
origem seja exclusivamente do fabricante dos produtos, como catalogos, manuais, ficha
de especificacdo técnica, informacbes obtidas em sites oficiais do fabricante através da
internet, indicando as respectivas URL {Uniform Resource Locator). A simples repeticao
das especificacbes do termo de referéncia sem a devida comprovacao acarretara na
desclassificacao da empresa proponente;

3. A licitante devera apresentar comprovacao de autorizacao do
fabricante para comercializacdo dos eguipamentos e licencas;

4. Todos os itens ofertados ndao podem constar em listas de componentes
em end-of-life ou equivalente do fabricante pelos préximos 12 meses, indicando que o
produto sdo estd na eminéncia de ser descontinuado;

5. As especificacbes sdo minimas, sendo aceitos produtos com
caracteristicas técnicas superiores desde que plenamente compativeis com o exigido.

Especificagdes do ltem 01
Firewall de Pequeno Porte
1. CARACTERISTICAS GERAIS

1. Todos os equipamentos ofertados devem do mesmo fabricante e
modelo;
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2. Os produtos de hardware ofertados devem ser novos, nunca terem sido
utilizados e nao terem sido descontinuados, ou seja, devem constar na linha atual de
comercializacao e suporte do fabricante;

3. O fabricante dos equipamentos deverd prover em seu site da internet
todas as atualizacdes de drivers e softwares opcionais que porventura acompanhem o0s
mesmos, essas devem ser disponibilizadas em suas versdes mais recentes no intuito de
gue o0s eguipamentos estejam sempre atualizados com as versdes mais recentes de
softwares e drivers para 0s mesmos;

4. Todos os componentes de hardware da solucao deverao ser de um
Unico fabricante ou em regime de OEM n&o sendo permitida a integracdo de itens nao
homologados de terceiros que venha a ocasionar perda parcial ou total da garantia ou
gualquer 6nus financeiro adicional durante a vigéncia da garantia;

5. Todas as partes e pecas necessarias para operacionalizacédo e
compatibilizacdo do conjunto deverao ser fornecidas pelo fornecedor/fabricante;

6. As especificacbes técnicas apresentadas neste documento sao
minimas, sendo aceitos equipamentos com caracteristicas superiores;

7. A solucdo deverd utilizar a tecnologia de firewall Stateful Packet
inspection com Deep Packet Inspection (suportar a inspecdo da drea de dados do pacote)
para filtragem de trafego IP.

8. Os produtos ofertados deverao vir acompanhados de todos os cabos e
acessorios necessarios a completa instalacéo e operacao dos mesmos;

9. Os produtos ofertados deverdo vir acompanhados de documentacao
impressa ou disponibilizada via download, em idioma portugués ou inglés, contendo
orientacdes para configuracao e operacao do produto fornecido;

10. O prazo de entrega dos produtos (hardware e software) deverd ser de,
no maximo, 60 (sessenta) dias corridos apés o recebimento da nota de empenho;

11. Em appliance formato desktop, com possibilidade de instalacdo em kit
de montagem em rack de 19”.

12. Minimo de 512MB de memédria RAM.

13. Sistema Operacional do Tipo “Harderizado” nao serao aceitos. Apenas
os que forem armazenados em meméria flash.

14. Fonte de alimentacao com operacao automatica entre 110/220V.

15. Suportar pelo menos 5 interfaces 10/100/1000 GbE, todas operando
em modo autosense e em modo half/full duplex, com inversao automética de polaridade
configuraveis pelo administrador do firewall para atendendo os segmentos de seguranca
e rede para:

1. Segmento WAN, ou externo.

2. Segmento WAN, secundario com possibilidade de ativacdo de
recurso para redundancia de WAN com balanceamento de carga e WAN Failover por
aplicacdo. O equipamento deverd suportar no minimo balanceamento de 4 links
utilizando diferentes métricas pré-definidas pelo sistema.

3. Segmento LAN ou rede interna.

4. Segmento LAN ou rede interna podendo ser configurado como
DMZ (Zona desmilitarizada)

5. Segmento ou Zona dedicada para controle de dispositivos Wireless
dedicado com controle e configuracao destes dispositivos.



3 S

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

16. Performance de Firewall SPi (Stateful Packet inspection) igual ou
superior a 300 Mbps.

17. Performance para inspecao de Antimalware integrado no mesmo
appliance: 150 Mbps ou superior

18. Nao serao permitidas solucdes baseadas em redirecionamento de
trafego para dispositivos externos ao appliance para analise de arguivos ou pacotes de
dados. A atualizacdao das assinaturas deverd ocorrer de forma automatica sem ha
necessidade de intervencao humana.

19. A solucdo de Gateway Antivirus devera suportar analise de pelo
menos os protocolos, CiFS, NETBIOS, HTTP, FTP, IMAP, SMTP e POP3.

20. Performance de IPS de 200 Mbps ou superior

21. Nao serao permitidas solucbes baseadas em redirecionamento de
trafego para dispositivos externos ao appliance para andlise de arquivos ou pacotes de
dados.

22. A atualizacdo das assinaturas devera ocorrer de forma automatica
sem ha necessidade de intervencdo humana.

23. Os throughputs devem ser comprovados por documento de dominio
publico do fabricante. A auséncia de tais documentos comprobatérios reservard ao 6rgao
o direito de aferir a performance dos equipamentos em bancada, assim como
atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o nao atendimento das especificacdes minimas nos testes de bancada, o
fornecedor sera considerado inabilitados. Todos os custos oriundos do teste de bancada
serao por conta do fornecedor;

24. Capacidade minima de conexdes suportadas em modo firewall deverd
ser de no minimo ou superior 10.000 Mil conexdes.

25. Capacidade minima de conexdes suportadas em modo DPI (analise
profunda de pacotes com os servicos IPS, Antimalware (Antivirus e Antispyware) deverd
ser de no minimo ou superior a 10.000 conexdes.

26. Suportar no minimo 1.800 novas conexdes por segundo.

27. Suportar no minimo 25 interfaces de vian (802.1g) suportando a
definicdo de seus enderecos IP através da interface grafica;

28. O equipamento deve ter a capacidade de analisar trafegos
criptografados HTTPS/SSL, sendo que estes deverao ser descriptografados de forma
transparente para a aplicacao, verificadas possiveis ameacas e entao re-criptografados e
enviados para o seu destino caso nao contenham ameacas ou vulnerabilidades. A
performance minima para esta funcionalidade devera ser de 15 Mbps.

29. Performance de VPN IPSEC (3DES & AES 256) devera ser de 150 Mbps
ou superior.

30. Todas as funcionalidades descritas devem funcionar no mesmo
appliance sem a necessidade de composicao de um ou mais produtos;

31. A plataforma deve ser otimizada para analise de conteldo de
aplicacbes em camada 7;

32. O hardware e software que executem as funcionalidades de protecao
de rede devem ser do tipo appliance. Nao serao aceitos equipamentos servidores e
sistema operacional de uso genérico;
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33. O equipamento devera ser baseado em hardware desenvolvido para
esta finalidade, ou seja, nao sendo aceita solucdes baseadas em plataforma PC ou
eguivalente.

34. Nao serao permitidas solucdes baseadas em sistemas operacionais
abertos {OpenSource) como Free BSD, Debian ou mesmo Linux.

35. Todo o ambiente deverd ser gerenciado através de uma Unica
interface sem a necessidade de produtos de terceiros para compor a solucao;

36. Deve suportar arquitetura de armazenamento de logs redundante,
permitindo a configuracao de equipamentos distintos;

37. A solucao devera suportar monitoramento através de SNMP v2 e v3;

38. Deve oferecer as funcionalidades de backup/restore tanto da
configuracao quanto do firmware/sistema operacional através da interface grafica, assim
como permitir ao administrador agendar procedimentos de backups da configuracao em
determinado dia e hora. O appliance deve armazenar no minimo 02 (duas) versoes
distintas do sistema operacional, sendo possivel escolher qual versao sera inicializada; de
backups da configuracdo em determinado dia e hora.

2. FUNCIONALIDADES DE FIREWALL

Devem ter a capacidade de operar de forma simultdnea mediante o uso
de suas interfaces fisicas nos seguintes modos:

Modo sniffer (monitoramento e andlise do tréfego de rede), camada 2
(L2) e camada 3 (L3);

Modo sniffer, para inspecao via porta espelhada do trafego de dados da
rede;

Modo Camada ~- 2 (L2}, para inspecao de dados em linha e ter visibilidade
e controle do trafego em nivel de aplicacao;

Modo Camada —- 3 (L3}, para inspecao de dados em linha e ter visibilidade
e controle do trafego em nivel de aplicacdo operando como default gateway das redes
protegidas;

Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.
Possuir DHCP Server interno;

Suporte a encaminhamento de pacotes UDPs multicast/broadcast entre
diferentes interfaces e zonas de seguranca como como DHCP Relay, suportando os
protocolos e portas:

Time service—UDP porta 37

DNS—UDP porta 53

DHCP—UDP portas 67 e 68

Net-Bios DN5S—UDP porta 137

Net-Bios Datagram—UDP porta 138

Wake On LAN—UDP porta 7 e 9
mDNS—UDP porta 5353

Suporte a jumbo Frames;

implementar subinterfaces ethernet l6gicas;
Deve suportar os seguintes tipos de NAT:
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Nat dinamico (Many-to-1};

Nat dinamico (Many-to-Many);

Nat estético (1-to-1);

NAT estatico (Many-to-Many);

NAT estatico bidirecional 1-to-1;

Traducao de porta {PAT);

NAT de origem;

NAT de destino;

Suportar NAT de origem e NAT de destino simultaneamente.

Prover mecanismo contra ataques de falsificacdo de enderecos (IP
Spoofing)

implementar mecanismo de sincronismo de horario através do protocolo
NTP. Para tanto o appliance deve realizar a pesquisa em pelo menos 03 servidores NTP
distintos, com a configuracao do tempo do intervalo de pesquisa;

Possuir gerenciamento de tréfego de entrada ou saida, por servicos,
enderecos IP e regra de firewall, permitindo definir banda minima garantida e maxima
permitida em porcentagem (%) para cada regra definida.

Impiementar 802.1p e classe de servicos CoS (Class of Service) de DSCP
(Differentiated Services Code Points);

Permitir remarcacao de pacotes utilizando TOS e/ou DSCP;

Suporte a Policy Based Routing (PBR), com a capacidade de roteamento
por endereco de origem, endereco de destino, servico, interface ou todas as opcdes
simultaneas.

Suporte a protocolos multicasts;
Suportar protocolos de roteamento RIP, RiPng, O5PF e OSPFv3;
Suportar Equal Cost Multi-Path (ECMP)

Para IPv4, deve suportar roteamento estdtico e dinamico (RIPv2 e
O5PFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3, RiIPng);

A solucao deve suportar integralmente o padrao IPv6, assim como criacao
de regras com objetos que utilizem enderecos iPv4 ou iPv6.

Deve suportar no minimo as seguintes funcionalidades ou protocolos para
0 padrao de enderecamento IPv6:

Tunel 6 to 4,

regras de acesso,

objetos de endereco,

limitador de conexdes IPv6,
monitor de conexoes,

DHCP,

gerenciamento HTTPS via IPv6,



3 S

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

NAT iPv6,

protecéo contra ataques do tipo IP Spoofing para IPv6,
captura de pacotes IPv6,

interface VLAN com endereco IPv6,

VPN SS5L com o uso do IPv6,

controle de URL,

Antimalware e antivirus,

controle de aplicacéo,

iPS,

IKEv2,

ICMP6,

SNMP,

alta disponibilidade,

RFC 1981 Path MTU Discovery for IPv6,

RFC 2460 IPv6 specification,

RFC 2464 Transmission of IPv6 Packets over Ethernet Networks;
Deve possuir suporte a log via syslog;

Deve possuir mecanismo para possibilitar a aplicacao de atualizacbes
para o firewall remotamente através da interface grafica;

Deve permitir a visualizacao em tempo real das conexdes TCP e sessdes
UDP que se encontrem ativas através do firewall.

Deve permitir a geracdo de gréficos em tempo real, representando os
servicos mais utilizados e as maquinas mais acessadas em um dado momento;

Deve permitir a visualizacdo de estatisticas do uso de CPU do appliance o
através da interface gréfica em tempo real;

A solucdo deverd suportar a tecnologia de SD-WAN e deverd ter, no
minimo, as seguintes funcionalidades:

Suportar e implementar QoS com classificacao, marcacao e priorizacao
de trafego com base em endereco IP de origem/destino, portas TCP/UDP de origem e
destino, DSCP (Differentiated Services Code Point), tipo de aplicacdo camada 7 e traffic
shaping nas interfaces;

Capacidade de realizar a saida local de internet para alguns trafegos
selecionados a partir, no minimo, dos parametros de IP, porta e URL;

Controle de caminho automético baseado em politicas, com habilidade de
selecionar o caminho, no minimo, através dos seguintes parametros simultaneos ou nao:

tipo de aplicacao;
prioridade de negdcio;
laténcia;

jitter;

perda de pacotes.
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A comutacdo dos caminhos deve ocorrer de maneira dinamica e
automatica baseada nas politicas previamente aplicadas.

Permitir a alteracao da politica de encaminhamento sem impacto no
trafego.

Implementar tecnologia de reconhecimento de aplicacdes conhecidas
(DPI), como Office 365, Facebook e Youtube, como também subaplicacbes associadas
como Facebook Messenger e Office 365 Outlook.

3. PREVENCAO DE INTRUSAO

Devem possuir médulo de IPS integrados ao préprio appliance de firewall
e a console de geréncia deverd residir na mesma console centralizada dos appliances de
seguranca, com suporte a pelo menos 3.000 assinaturas;

Deverd possuir os seguintes mecanismos de deteccdo: assinaturas e
trabalhar em conjunto com o controle de aplicacdes;

Deve fazer a inspecao de todo o pacote, independentemente do
tamanho;

Deve fazer a inspecao de todo o trafego de forma bidirecional, analisando
gualquer tamanho de pacote sem degradar a performance do equipamento solicitada
neste edital;

Possuir capacidade de remontagem de pacotes para identificacao de
ataques;

Deve receber e implementar em tempo real atualizacbes para os atagues
emergentes sem a necessidade de reiniciar o appliance;

Para cada protecdo de seguranca, deve ser possivel consultar
informacdes no site do fabricante;

Deve possuir a capacidade de criar uma regra de excecao a partir do log
visualizado na geréncia centralizada;

As regras de excecao devem possuir: origem, destino e servico;
A solucdo deve ser capaz de inspecionar trafego HTTPS.

Devera possuir capacidade de andlise de trafego para a deteccdo e
blogueio de anomalias como Denial of Service {DoS) do tipo Flood, Scan, Session e
Sweep;

Deteccao de anomalias;

Deve possuir politica capaz de definir o modo de operacao (bloqueio ou
deteccaoy;

O médulo de IPS deve possuir assinaturas voltadas para ambientes de
servidores de SMTP, Web e DNS;

O mecanismo de inspecao deve receber e implementar em tempo real
atualizacbes de novas assinaturas sem a necessidade de reiniciar o appliance;

Para cada protecao, ou para todas as protecdes suportadas, deve incluir a
opcao de adicionar excecdes baseado na origem e destino;

Deve ser capaz de detectar e bloquear ataques nas camadas de rede e
aplicacao, protegendo pelo menos os seguintes servicos: Aplicacdes web, servicos de e-
mail, DNS, FTP, SQL Injection, atagues a sistemas operacionais e VOIP;

Deve incluir protecao contra worms;



3 S

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

Deve incluir uma tela de visualizacao situacional a fim de monitorar
graficamente a quantidade de alertas de diferentes severidades e a evolucao ao logo do
tempo dispondo o sumario guantitativo das ameacas analisadas;

Deve possuir esquema de atualizacdo de assinaturas através de um click;

Atualizacao de modo offline, onde poder ser baixado na base do
fabricante e posteriormente fazer o upload do arquivo na solucao;

A solucao deve suportar importar certificados de servidor para inspecdes
de tréfego seguro HTTP (HTTPS) de entrada. Depois de importar esses certificados, a
solucao deve permitir o IPS para Inspecao segura HTTP(HTTPS);

A solucdo deverd ser capaz de inspecionar e proteger apenas hosts
internos;

A solucado devera possuir protecdes para sistemas SCADA,;

Solucdo deverd permitir que o administrador bloqueie facilmente o
trafego de entrada e/ou saida com base em paises, sem a necessidade de gerir
manualmente os ranges de enderecos IP dos paises que deseja bloquear.

4. FILTRO DE URL

Para prover maior visibilidade e controle dos acessos dos usudrios do
ambiente, deve ser incluido um mdédulo de filtro de URL integrado no firewall;

Deve possuir base contendo no minimo 20 milhdes de sites internet web
jé registrados e classificados com atualizacao automatica;

Deve implementar filtro de conteldo transparente para o protocolo HTTP,
de forma a dispensar a configuracdo dos browsers das maquinas clientes;

A plataforma de protecao deve possuir as seguintes funcionalidades de
filtro de URL:

Deve permitir a criacdo de listas personalizadas de URLs permitidas e
blogueadas (lista branca e lista negra);

Deve permitir especificar politica por tempo, ou seja, a definicdo de
regras para um determinado horério ou periodo (dia, més, ano, dia da semana e hora);

Deve permitir a criacao de politicas por usuarios, grupos de usuarios, IPs,
redes e grupos de redes;

O mecanismo de Controle de aplicacdo Web/URL deve apresentar
contagem de utilizacdo de regra de acordo com a utilizacao (hit count};

Devera permitir criar politica de confirmacao de acesso

Deve possibilitar a inspecao de trafego HTTPS (inbound/Outbound), sendo
gue para a opcao de Outbound ndo serd necesséario efetuar o "man-inthe- middie", ou
seja, a solucao devera prover mecanismo que ird analisar a conexao HTTPS para verificar
se a URL solicitada estd na lista de permissdes de acesso, de acordo com a politica
configurada;

Deverd permitir que o administrador adicione filtros por palavra-chave de
modo especifico;

Deverd permitir o blogueio Web através de senha pré-configurada pelo
administrador;

Deverd permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que, antes de iniciar a navegacao,
expanda-se um portal de autenticacao residente no firewall (Captive Portal);
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A solucao deve fornecer um mecanismo para solicitacao de categorizacao
de URL caso esta nao esteja categorizada ou categorizada incorretamente;

Deve suportar recurso de autenticacdo Unica para todo o ambiente de
rede, ou seja, utilizando a plataforma de autenticacdo atual que pode ser de LDAP ou AD;
o perfil de cada usudrio deverd ser obtido automaticamente para o controle das politicas
de Filtro de Contelddo sem a necessidade de uma nova autenticacao.

Deve suportar a criacdo de politicas baseadas no controle por URL e
categoria de URL;

Deve suportar base ou cache de URLs local no appliance ou possibilitar a
replicacdao da base de conhecimento de URLs do fabricante via instalacdo de maquina
virtual, a infraestrutura da méaquina virtual (VM) para uso desse recurso sera fornecida
pelo CONTRATANTE, evitando delay de comunicacao/validacao das URLs;

Deve possuir pelo menos 50 categorias de URLs;
Deve suportar a criacao de categorias de URLs customizadas;
Deve suportar a exclusao de URLs do blogueio, por categoria;

Deverd possibilitar a categorizacdo ou recategorizacao de URL caso nao
esteja categorizada ou categorizada incorretamente;

A solucdo deverd permitir um mecanismo que permita sobrescrever as
categorias de URL;

Deve permitir a customizacado de pagina de bloqueio.
5. CONTROLE DE APLICACOES

Os dispositivos de protecao de rede deverao possuir a capacidade de
reconhecer aplicacdes, independente de porta e protocolo, com as funcionalidades
descritas;

Deve ser possivel a liberacao e blogueio de aplicacdes sem a necessidade
de liberacdo de portas e protocolos.

Deve possuir capacidade para realizar filtragens/inspecdes dentro de
portas TCP conhecidas por exemplo porta 80 htip, buscando por aplicacdes que
potencialmente expde o ambiente como: P2P, Kazaa, Morpheus, BitTorrent ou messengers

Deve ser capaz de controlar o uso dos servicos de instant Messengers
como MSN, YAHOO, Google Talk, ICQ, de acordo com o perfil de cada usuario ou grupo de
usuarios, de modo a definir, para cada perfil, se ele pode ou nado realizar download e/ou
upload de arguivos, limitar as extensdes dos arquivos que podem ser enviados/recebidos
e permissoes e blogueio de sua utilizacdo baseados em horérios pré-determinados pelo
administrador sera obrigatério para este item.

Deverd controlar software FreeProxy tais como ToR, Ultrasurf,
Freegate,etc.

Deverd permitir a criacdo de regras para acesso/blogueio por endereco P
de origem;

Deverd permitir a criacdo de regras para acesso/bloqueio por subrede de
origem e destino;

Deverd atualizar a base de assinaturas de aplicacbes automaticamente;

Deverd limitar a banda (download/upload) usada por aplicacbes (traffic
shaping), baseado no IP de origem, usuérios e grupos do LDAP/AD;
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A solucao de controle de aplicacdo WEB deve criar regras granulares
possibilitando adicionar tipos de aplicacao WEB e categorias por regra, sendo assim
criando controle granular de qualquer tipo de acesso nao permitido pela empresa;

Deve implementar multiplos métodos de identificacao e classificacao das
aplicacdes, por pelo menos checagem de assinaturas e protocolos;

Caso a solucdo ndo tenha assinaturas pré-definidas na solucdo, devera
possibilitar a criacdo ou importacao de assinaturas personalizadas para 0s seguintes tipos
ou protocolos: HTTP, FTP, Email e extensao de arquivos.

O administrador deve ser capaz de configurar quais comandos FTP sao
aceitos e guais sao bloqueados a partir de comandos FTP pré-definidos;

Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacdes;

Deverd possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent,
emule, uTorrent, etc.) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacao e controle de partes das aplicacdes
como por exemplo permitir o Facebook e bloguear chat;

Deverd possibilitar a diferenciacdo de aplicacbes Proxies possuindo
granularidade de controle/politicas para os mesmos;

Deve ser possivel a criacdo de grupos estaticos de aplicacbes e grupos
dinamicos de aplicacbes baseados em caracteristicas das aplicacbes como:

Nivel de risco da aplicacao.
Categoria de aplicacdes.
6. PROTECAO CONTRA VIRUS E BOT-NETS

Deve possuir médulo de antivirus e antibot integrado no préprio
appliance de seguranca;

A solucao deve possuir nuvem de inteligéncia proprietaria do fabricante
onde seja responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas;

Deve implementar modo de configuracao totalmente transparente para o
usuario final e usudrios externos, sem a necessidade de configuracao de proxies, rotas
estdticas e qualquer outro mecanismo de redirecionamento de trafego;

Deve implementar funcionalidade de deteccao e blogueio de callbacks;

A solucdo deverd ser capaz de detectar e bloguear comportamento
suspeito ou anormal da rede;

A solucao Antibot deve possuir mecanismo de deteccao que inclui,
reputacao de endereco IP;

Deve implementar interface grafica WEB segura, utilizando o protocolo
HTTPS.

Deve implementar interface CLI segura através do protocolo 55H;

Deve possuir antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP,
IMAP, POP3, FTP, CIFS e TCP Stream;

A solucao deve permitir criar regras de excecao de acordo com a
protecao;
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Deve possuir visualizacdo na prépria interface de gerenciamento
referente aos top incidentes através de hosts ou incidentes referentes a incidentes de
virus e Bots;

Deve permitir o blogueio de malwares (virus, worms, spyware e etc);
A solucao deve ser capaz de proteger contra ataques para DNS;

A solucdo devera ser gerenciada a partir de uma console centralizada
com politicas granulares;

A solucao deve ser capaz de prevenir acesso a websites maliciosos;

A solucdo deve ser capaz de realizar inspecao de trafego S5L e SSH;

A solucdo deverd receber atualizacbes de um servico baseado em cloud;
A solucdo devera ser capaz de bloguear a entrada de arquivos maliciosos;

A solucdo Antivirus deverd suportar anadlise de arquivos que trafegam
dentro do protocolo CIFS;

A solucao deve suportar funcionalidade de GeolP, ou seja, a capacidade
de identificar, isolar e controlar tréfego baseado na localizacdo (origem e/ou destino),
incluindo a capacidade de configuracao de listas customizadas para esta mesma
finalidade.

7. PROTECAO CONTRA ATAQUES AVANGCADOS

A solucao devera prover as funcionalidades de inspecdo de trafego de
entrada e saida de malwares ndo conhecidos ou do tipo APT com filtro de ameacas
avancadas e analise de execucao em tempo real, e inspecdo de trafego de saida de
callbacks;

Deve suportar os protocolos HTTP assim como inspecao de trafego
criptografado através de HTTPS e TLS;

A solucéo deve ser capaz de inspecionar o tréfego criptografado SSL e
SSH;

Deve identificar e bloquear a existéncia de malware em comunicaces de
entrada e saida, incluindo destinos de servidores do tipo Comando e Controle;

Deve implementar mecanismo de blogueio de vazamento nao intencional
de dados oriundos de maquinas existentes no ambiente LAN em tempo real;

Deve implementar deteccédo e blogqueio imediato de malwares que
utilizem mecanismo de exploracao em arquivos no formato PDF, sendo que a solucdao
deve inspecionar arquivo PDF com até 10Mb;

Deve implementar a andlise de arquivos maliciosos em ambiente
controlado com, no minimo, sistema operacional Windows e Android;

Deve conter ameacas de dia zero permitindo ao usuario final o
recebimento de arquivos livres de malware;

A tecnologia de maquina virtual deverd suportar diferentes sistemas
operacionais, de modo a permitir a analise completa do comportamento do malware ou
cédigo malicioso sem utilizacao de assinaturas;

A solucao deve possuir nuvem de inteligéncia proprietdria do fabricante
onde seja responsavel em atualizar toda a base de seguranca dos appliance através de
assinaturas.
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Deve implementar a visualizacao dos resultados das analises de
malwares de dia zero nos diferentes sistemas operacionais dos ambientes controlados
{(sandbox} suportados;

Deve implementar modo de configuracao totalmente transparente para o
usuario final e usudrios externos, sem a necessidade de configuracao de proxies, rotas
estaticas e qualquer outro mecanismo de redirecionamento de tréfego;

Conter ameacas avancadas de dia zero;

Toda andlise devera ser realizada de forma automatizada sem a
necessidade de criacao de regras especificas e/ou interacdo de um operador;

Deve implementar mecanismo do tipo multiplas fases para verificacao de
malware e/ou cédigos maliciosos;

Toda a anadlise e blogueio de malwares e/ou cédigos maliciosos deve
ocorrer em tempo real. Nao serao aceitas solucdes que apenas detectam o malware e/ou
cédigos maliciosos;

Suportar a andlise de arquivos do pacote office
(.doc, .docx, .xls, .xisx, .ppt, .pptx) e Android APKs no ambiente controlado;

Deve implementar a analise de arquivos executdveis, DLLs e ZIP em SSL
no ambiente controlado;

Deve possuir antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP,
POP3, FTP, IMAP e CIFS;

Deve ser capaz de conter ameacas de dia zero de forma transparente
para o usudrio final;

Deve conter ameacas de dia zero através de tecnologias em nivel de
emulacao e cédigo de registro;

Deve implementar mecanismo de pesquisa por diferentes intervalos de
tempo;

Deve conter ameacas de dia zero via trafego de internet;

Deve permitir a contencao de ameacas de dia zero sem a alteracao da
infraestrutura de seguranca;

Deve conter ameacas de dia zero que possam burlar o sistema
operacional emulado;

A solucdo deve permitir a criacao de White list baseado no MD5 do
arquivo;

Deve conter ameacas de dia zero antes da execugdao e evasao de
gualquer cédigo malicioso;

Deve conter exploits avancados;

A andlise “In Cloud” ou local deve prover informactes sobre as acfes do
Malware na maqguina infectada, informacdes sobre quais aplicacbes sado utilizadas para
causar/propagar a infeccao, detectar aplicacdes ndo confiaveis utilizadas pelo Malware,
gerar assinaturas de Antivirus e Antispyware automaticamente, definir URLs ndo
confidveis utilizadas pelo novo Malware e prover informacdes sobre o usuario infectado
(seu endereco IP e seu login de rede});

Deve suportar a submissdo manual de arquivos para analise através do
servico de Sandbox.
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8. VPN

Suportar no minimo 10 tdneis VPN IPSEC do tipo site-to-site ja
licenciadas;

Suportar no minimo 1 tdneis VPN IPSEC do tipo client-to-site ja
licenciadas podendo suportar no futuro, baseado na aquisicao de licenciamento, 5 tdneis;

Suportar no minimo 1 conexdes clientes do tipo SSL sem custo e 10
licencas/conexdes futuras baseadas em licenciamento adicional;

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-
to-site com diferentes métricas e servicos. A rota poderd prover aos usuarios diferentes
caminhos redundantes sobre todas as conexdes VPN IPSEC;

Implementar os esquemas de troca de chaves manual, IKE e iKEv2 por
Pré-Shared Key, Certificados digitais e XAUTH client authentication;

Permitir a definicao de um gateway redundante para terminacao de VPN
no caso de queda do circuito primario;

Permitir gque sejam criadas politicas de roteamento estéatico utilizando IPs
de origem, destino, servicos e a prépria VPN como parte encaminhadora deste trafego
sendo este visto pela regra de roteamento, como uma interface simples de rede para
encaminhamento do trafego;

Suportar a criacdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a
possibilitar que duas redes com endereco invédlido possam se comunicar através da
Internet.

9. AUTENTICACAO
Permitir a utilizacao de LDAP, AD e RADIUS;

Permitir o cadastro manual dos usudarios e grupos diretamente na
interface de geréncia remota do Firewall, caso onde se dispensa um autenticador remoto
para o mesmo;

Permitir a integracao com qualquer autoridade certificadora emissora de
certificados X509 gue seguir o padrao de PKI descrito na RFC 2459, inclusive verificando
as CRLs emitidas periodicamente pelas autoridades, que devem ser obtidas
automaticamente pelo firewall via protocolos HTTP e LDAP;

Permitir o controle de acesso por usuario, para plataformas Windows Me,
NT, 2000, 2000, XP, Windows 7, Windows 8 e Windows 10 de forma transparente, para
todos os servicos suportados, de forma que ao efetuar o logon na rede, um determinado
usuario tenha seu perfil de acesso automaticamente configurado;

Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo
independente ao endereco IP da maquina que o usuario esteja utilizando.

Suportar recurso de autenticacdo Unica para todo o ambiente de rede, ou
seja, utilizando a plataforma de autenticacao atual que pode ser de LDAP ou AD; o perfil
de cada usuario deverd ser obtido automaticamente através de regras no Firewall DPI
(Deep Packet Inspection) sem a necessidade de uma nova autenticacao como por
exemplo, para os servicos de navegacao a Internet atuando assim de forma toda
transparente ao usuario. Servicos como HTTP, HTTPS devem apenas consultar uma base
de dados de usuarios e grupos de servidores 2008/2012 com AD.

10. ADMINISTRACAO

Suportar no minimo 250 usudrios autenticados com servicos ativos e
identificados passando por este dispositivo de seguranca em um Unico dispositivo de
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seguranca. Politicas baseadas por grupos de usudrios deverao ser suportadas por este
dispositivo. Esta comprovacao podera ser exigida em testes sobe o ambiente de producao
com o fornecimento do produto para comprovacao deste e demais itens.

Permitir a criacao de perfis de administracao distintos, de forma a
possibilitar a definicdo de diversos administradores para o firewall, cada um responsavel
por determinadas tarefas da administracao;

Fornecer geréncia remota, com interface grafica nativa;
Fornecer interface grafica para no minimo 3 usuarios;

A interface gréfica devera possuir assistentes para facilitar a configuracao
inicial e a realizacao das tarefas mais comuns na administracao do firewall, incluindo a
configuracao de VPN IPSECs, NAT, perfis de acesso e regras de filtragem,;

Possuir mecanismo que permita a realizacédo de cépias de seguranca
(backups) e sua posterior restauracdao remotamente, através da interface gréfica, sem
necessidade de se reinicializar o sistema;

Permitir a visualizacao em tempo real de todas as conexdes TCP e
sessoes UDP qgue se encontrem ativas através do firewall e a remocdo de qualquer uma
destas sessfes ou conexdes;

Permitir a visualizacdo de estatisticas do uso de CPU, memédria da
maquina onde o firewall estd rodando e tréfego de rede em todas as interfaces do Firewall
através da interface gréfica remota, em tempo real e em forma tabular e gréafica;

Permitir a conexao simultédnea de varios administradores, sendo um deles
com poderes de alteracao de configuracées e os demais apenas de visualizacao das
mesmas. Permitir que o segundo ao se conectar possa enviar uma mensagem ao primeiro
através da interface de administracao.

Possibilitar o registro de toda a comunicacdao realizada através do firewall,
e de todas as tentativas de abertura de sessdes ou conexdes que forem recusadas pelo
mesmo;

Possuir interface orientada a linha de comando para a administracéo do
firewall a partir do console ou conexao SSH sendo esta multiplas sessdes simultaneas.

Possuir mecanismo que permita inspecionar o tréfego de rede em tempo
real (sniffer) via interface gréfica, podendo opcionalmente exportar os dados visualizados
para arquivo formato PCAP e permitindo a filtragem dos pacotes por protocolo, endereco
IP origem e/ou destino e porta IP origem e/ou destino, usando uma linguagem textual;

Permitir a visualizacdo do trafego de rede em tempo real tanto nas
interfaces de rede do Firewall quando nos pontos internos do mesmo: anterior e posterior
a filtragem de pacotes, onde o efeito do NAT (traducdo de enderecos) é eliminado;

Possuir sistema de respostas automaticas que possibilite alertar
imediatamente o administrador através de e-mails, janelas de alerta na interface gréfica,
execucao de programas e envio de Traps SNMP.

11. RELATORIO

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as
aplicacbes mais utilizadas, os usuarios que mais estdo utilizando estes recursos
informando sua sessdo, total de pacotes enviados, total de bytes enviados e média de
utilizacao em Kbps, URLs acessadas e ameacas identificadas;

Possibilitar a geracao de pelo menos os seguintes tipos de relatério com
cruzamento de informacdes, mostrados em formato HTML: maquinas acessadas X



% "ﬁ”ﬁgﬁ”
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

servicos blogueados, usuarios X URLs acessadas, usuarios X categorias Web bloqueadas
{em caso de utilizacao de um filtro de contelddo Web);

Possibilitar a geracao de pelo menos os seguintes tipos de relatério,
mostrados em formato HTML: maquinas mais acessadas, servicos mais utilizados,
usuarios que mais utilizaram servicos, URLs mais visualizadas, ou categorias Web mais
acessadas (em caso de existéncia de um filtro de contelido Web), maiores emissores e
receptores de e-mail;

Permitir o envio dos relatérios, através de email para usuarios
prédefinidos;

Possuir relatérios prédefinidos na solucdo e permitir a criacdo de
relatérios customizados;

Possibilitar a geracdo dos relatérios sob demanda e através de
agendamento diario, semanal e mensal. No caso de agendamento, os relatérios deverdo
ser publicados de forma automatica;

Disponibilizar download dos relatérios gerados.
12. GARANTIA, SUPORTE E LICENCIAMENTO

O licenciamento para todos os servicos de Next Generation Firewall
devera ser de 60 meses.

Deverd ser fornecida licenca para gerenciamento do equipamento por
meio do Sonicwall GMS;

A garantia deverd ser de 60 meses para hardware e licencas fornecidas.

Deve contemplar suporte do Fabricante pelo periodo vigente, com no
minimo, as seguintes caracteristicas:

O suporte do fabricante deve ter um sistema de abertura de chamados
para acompanhamento - funcionando 24 horas por dia e 7 dias por semana

Deve assegurar a utilizacao de novas versdes de software da solucao sem
6nus a Licitante, sempre que esta estiver disponivel a qualquer cliente

Deve permitir o acesso a base de conhecimento da solucéao.
13. COMPATIBILIDADE

E exigida total compatibilidade do equipamento ofertado com a
plataforma de gerenciamento e de relatérios Sonicwall Global Managment Systems
(GMS), em pleno uso por este Tribunal;

Caso a licitante nao cote produto da marca Sonicwall, devera apresentar
declaracao da mesma gue indigue que o produto ofertado tem total compatibilidade com
0 Sonicwall GMS.

Especificagdes do ltem 02
Extensao de Garantia para Sonicwall SOHO por 36 meses
CARACTERISTICAS GERAIS
Compatibilidade com o firewall SonicWall SOHO em uso por este Tribunal;

Licenca: COMPREHENSIVE GATEWAY SECURITY SUITE BUNDLE FOR
SONICWALL SOHO SERIES 3YR;

PartNumber: 01-055C-0689.
Especificacdes do Item 03
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Extensao de Garantia para Sonicwall SOHO por 60 meses
CARACTERISTICAS GERAIS
Compatibilidade com o firewall SonicWall SOHO em uso por este Tribunal;

Licenca: COMPREHENSIVE GATEWAY SECURITY SUITE BUNDLE FOR
SONICWALL SOHO SERIES 5YR;

PartNumber: 02-55C-1730.
LOTE 2
CONDICOES GERAIS

Deverd haver total integracdo e compatibilidade de todos os
componentes deste lote com a solucao de gerenciamento Sonicwall GMS, em uso no TRE-
AL;

E obrigatéria a comprovacao técnica de todas as caracteristicas exigidas
para 0s equipamentos e softwares aqui solicitados, independente da descricdo da
proposta do fornecedor, através de documentos que sejam de dominio publico cuja
origem seja exclusivamente do fabricante dos produtos, como catalogos, manuais, ficha
de especificacao técnica, informacbes obtidas em sites oficiais do fabricante através da
internet, indicando as respectivas URL {Uniform Resource Locator). A simples repeticao
das especificacbes do termo de referéncia sem a devida comprovacao acarretara na
desclassificacao da empresa proponente.

A licitante devera apresentar comprovacao de autorizacao do fabricante
para comercializacdo dos equipamentos e licencas;

Todos os itens ofertados nao podem constar em listas de componentes
em end-of-life ou equivalente do fabricante pelos préximos 12 meses, indicando que o
produto sdo estd na eminéncia de ser descontinuado;

As especificacbes sao minimas, sendo aceitos produtos com
caracteristicas técnicas superiores desde que plenamente compativeis com o exigido.

Especificacdes do ltem 04
Solucao de Controle de Acesso Remoto
CARACTERISTICAS GERAIS

Deverd suportar criacdo remota de VPN (Virtual Private Network) para
permitir o acesso de forma controlada e seletiva a servidores e servicos informatizados
localizados na rede interna do TRE-AL;

Somente serdo aceitas solucbes baseadas em appliance fisico, para
montagem em rack padrao de 19";

A solucdo deverd ser dedicada para entregar seguranca a conectividade
do usudrio remoto através da tecnologia de VPN SSL, e dessa forma ndo serao aceito
solucdes de NGFW para este fim;

Deverd possuir licenciamento para no minimo 25 usuarios conectados
simultaneamente e possibilidade de crescimento futuro para até pelo menos 400 usuarios
conectados;

Performance de VPN 55L de 800 Mbps;

Minimo 4 interfaces de rede 10/100/1000 Base-TX. Todas as interfaces
devem possuir mecanismo de autosense e selecao selecao automatica de modo half-
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duplex/full-duplex. A selecdo da velocidade e duplex deve ser realizada obrigatoriamente
através da interface grafica de gerenciamento.

Fonte de alimentacao interna ao gabinete, com chaveamento automético
de 100-240 VAC;

Devera suportar criacao de portal, utilizando SSL/TLS, gue permita a
publicacdao de servicos e possibilite os usuarios externos autorizados o acesso aos
sistemas internos;

Devera possuir certificacao ICSA SSL-TLS;
A solucdo deverd suportar o Compartilhamento de arquivos seguro;

O portal devera permitir gue o usuario final possa definir Favoritos
(atalhos), os atalhos podem ser, aplicativos Web HTTP / HTTPS, RDP, ICA, VNC, SSH,
Telnet, Pastas partithadas, Citrix XenDesktop;

O portal deverad suportar publicacdo definidas pelo administrador de
aplicacbes Web, juntamente com suporte a HTML5 para RDP, VNC, Citrix ICA, SSH e
Telnet.

Deverd suportar cliente nativo em HTM5 para as aplicagbes Citrix
XenDesktop, XenApp e File Explorer;

O portal da web também permitird o acesso a qualquer aplicativo TCP ou
UDP no modo de encapsulamento {Citrix, Terminal Services, VoiP, etc).

A solucao deve ter um portal especial para dispositivos celulares como
smartphones e tablets;

A solucao devera suportar a conexao de multiplos sistemas operacionais,
como Windows, Android, 10S, Chromebook e MacOS;

Devera ser compativel com, pelo menos, os navegadores Internet
Explorer, Google Chrome e Mozila Firefox em suas Ultimas versoes;

Suporte a comunicacao dos usuarios remotos no modo L3 Tunnel, onde os
usuarios recebem um endereco P especifico;

Permitir que os clientes Windows tenham capacidade de se auto conectar
na VPN L3, sem a necessidade de intervencao do usuario;

A solucao deverd ter suporte para verificacbes na estacdo do usuario
durante o processo de autenticacdo e permitir a criacao de regras granulares de controle
de acesso com base no status de integridade do dispositivo de conexao;

O recurso de controle do usuario final deve permitir checar no minimo os
seguintes parametros, para todos os sistemas operacionais: vesdao do sistema
operacional, certificado instalado no endpoint, diretorio e nome de arquivo;

Devera permitir que o usuario remoto possa acessar apenas 0S recursos
permitidos de acordo com sua funcao ou papel. O acesso pode ser controlado por usuario
ou grupos de usuarios;

A solucdo deverd suportar autenticacdo via LDAP, Radius, NTLM e
Kerberos.

Deveréd suporta gue o usuarios alterem suas senhas remotamente;

Para dispositivos modveis, como celuares e tablets, a solucdo deve
permitir que esses dispositivos utilizem o recurso de autenticacdo biométrica;

Deverd suportar Autenticacao de Multi-fator (MFA) ou Autenticacdo de
dois fatores (2FA);
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Devera suportar OTP para auticacao de dois fatores (2FA), no minimo via
mensagem de correio eletrénico ou SMS;

Devera suportar TOTP (Time Based One Time Password) com no minimo
integracao as aplicacoes de TOTP Google Authenticator e Microsoft Authenticator;

Devera permitir autenticar os usuarios via Cerficados Digital X.509;

A solucdo devera permitir autenticacdo Unica ou Single Sing-On,
possibilitando que os usuérios se conectem as aplicacbes disponieis no portal sem a
necessidade de se reautenticarem ou seja nenhum login adicional ou VPN é necessaria;

A solucdo deverd impedir ataques desconhecidos do tipo zero-day
diretamente no gateway com correcao automatizada;

A solucdo deverd integrar-se em solucdo baseada em nuvem do tipo
sandbox para verificar todos os arquivos enviados por usuarios conectados, garantido que
0s arquivos enviados aos servidores corporativos nao sejam arquviso maliciosos;

A Solucado devera possuir deteccao Geo IP e protecado contra Botnets;

A solucao devera suportar o modo Split-Tunnel e o modo Redirect-All com
o encapsulamento 55L / TLS;

A solucado devera permitir a configuracdo do perfil do dispositivo usando
uma lista abrangente e predefinida de solucbes de: antivirus, firewall pessoal e anti-
spyware para plataformas Windows, Mac e Linux;

A solucdo devera permitir que os administradores definam quais
aplicativos méveis especificos podem acessar recursos na rede através de tlneis de
aplicativos individuais. As politicas de App Access Control (ACC) séo aplicadas tanto a o
cliente e o servidor, fornecendo protecdo robusta ao perimetro;

A solucao devera prover suporte de autenticacdo usando uma
infraestrutura Kerberos existente, sem a necessidade de confiar nos servicos de front-end
para delegar um servico;

A solucao deverd possuir mecanismos que garantam aos administradores
da solucdo meios gque concedam ou neguem acesso com base nas politicas
organizacionais e definam acdes de correcdo nas sessfGes de quarentena. A politica
baseada em objeto devera utilizar elementos de rede, recurso, identidade, dispositivo,
aplicativo, dados e hora;

O sistema deve ter um mecanismo de inspecao para o equipamento
remoto que valida pelo menos, arguivos presentes no computador remoto, chaves de
registro, associacao ao dominio do Active Directory, versdo do sistema operacional,
presenca de antivirus, antispyware ou firewall pessoal;

No caso de dispositivos méveis, deverd suportar no minimo identificador
de dispositivo (IMEIl), Deteccdo de jailBreak em dispositivos Apple 105 - Deteccao de
ROOT para dispositivos Android;

Deverd suportar que a inspecao nao seja feita apenas no momento do
acesso, mas também periodicamente;

Dependendo das condicbes do equipamento remoto, ele entrara receberd
permissdo conexdo no portal que possuirad as os acessos de acordo com o seu perfil de
usuario ou grupo de usuario definido pelo administrador, se o computador ndo atender
aos requisitos minimos, o equipamento remoto serd enviado a uma area de quarentena,
evitando assim que equipamentos fora da politica de acesso do orgao ingressem na rede;
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O sistema deve permitir ou restringir o acesso a clientes que possuem
atualizacao de o antivirus em um determinado periodo de tempo, porexemplo, ndo mais
que 15 dias;

O gerenciamento da solucao deve ser baseado na Web;
Devera suportar o gerenciamento SNMP;

A solucao deve permitir gerenciamento centralizado, via ferramenta de
gestdo GMS (GLOBAL MANAGEMENT S&YSTEM), com possibilidade de Backup de
configuracoes,

Upgrade de firmware e status da solucao;
Devera suportar Syslog e NTP.

GARANTIA E SUPORTE

Garantia/Suporte por um periodo de 60 meses;

Deve contemplar suporte do Fabricante pelo periodo vigente, com no
minimo, as seguintes caracteristicas:

O suporte do fabricante deve ter um sistema de abertura de chamados
para acompanhamento - funcionando 24 horas por dia e 7 dias por semana;

Deve assegurar a utilizacdo de novas versdes de software da solucdo sem
custo adicional, sempre que esta estiver disponivel a qualquer cliente;

Deve permitir o acesso a base de conhecimento da solucéo.
SERVICO DE INSTALACAO

A solucdo deverd ser instalada e configurada por técnicos certificados
junto ao fabricante da solucao;

Devera contemplar a configuracdo de toda a solucdo de maneira a torna-
la completamente funcional em conformidade com as necessidades apresentadas pelo
TRE-AL;

O servico devera ser exclusivamente realizado de forma presencial;

O servico de instalacdo e migracao somente serao aceitos de forma
proviséria guando todas as funcionalidades estiverem operacionais;

O recebimento definitivo dos servicos de instalacao se dard no prazo de
10 (dez) dias apds o recebimento provisério e se for constatada a estabilidade
operacional da solucao implantada;

Transferéncia de técnlogia do tipo hands-on para pelo menos 03
servidores da STi do TRE-AL, onde deverao ser repassadas todas as configuracdes
realizadas e 0s procedimentos de operacao da solucao.

Especificacdes do Item 05
Licencas Adicionais para a Solucao de Controle de Acesso Remoto
CARACTERISTICAS GERAIS

Pacote com 100 licencas de uso adicionais para solucdo de controle de
acesso remoto descrita no item 4 deste Lote;

Suporte/Garantia por um periodo de 60 meses, mas mesmas condicdes
do descrito no item 4 deste Lote.
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Especificacdes do Item 06
Treinamento Oficial para a Solu¢ao de Controle de Acesso Remoto
CARACTERISTICAS GERAIS

Treinamento Oficial do fabricante da solucao;

Devera ser disponibilizado de forma presencial, em centro de treinamento
com ambiente adequado para esta finalidade. Caso esta modalidade de treinamento nao
esteja disponivel, também sera aceito treinamento em formato EAD;

Devera ser fornecido voucher com validade minima de 12 meses.
LOTE 3
CONDICOES GERAIS

Deverd haver total integracdo e compatibilidade de todos os
componentes deste lote com o cluster Sonicwall NSA 6600 em uso no TRE-AL;

E obrigatéria a comprovacdo técnica de todas as caracteristicas exigidas
para os equipamentos e softwares aqui solicitados, independente da descricdo da
proposta do fornecedor, através de documentos que sejam de dominio publico cuja
origem seja exclusivamente do fabricante dos produtos, como catdlogos, manuais, ficha
de especificacdo técnica, informacdes obtidas em sites oficiais do fabricante através da
internet, indicando as respectivas URL {Uniform Resource Locator). A simples repeticao
das especificacbes do termo de referéncia sem a devida comprovacao acarretara na
desclassificacao da empresa proponente;

A licitante deverd apresentar comprovacao de autorizacéo do fabricante
para comercializacdo dos equipamentos e licencas.

Especificacdes do Iltem 07

Licenca de Expansao para SonicWall NSA

CARACTERISTICAS GERAIS
Licenca: SonicWall NSA 6650 and 6600 Expanded License;
Partnumber: 01-55(-4481.

Especificacdes do Iltem 08
Extensao de Garantia para Sonicwall NSA por 36 meses
CARACTERISTICAS GERAIS

Licenca: ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA 6600
3YR;

PartNumber: 01-55C-1562.

Especificacdes do Item 09
Extensao de Garantia para Sonicwall NSA por 60 meses
CARACTERISTICAS GERAIS
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Licenca: ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA 6600
5YR;
PartNumber: 01-55C-1564.

Especificacdes do Item 10
Treinamento Oficial SonicWall Network Security Administrator
CARACTERISTICAS GERAIS
Treinamento Oficial SonicWall Network Security Administrator (SNSA);

Devera ser diponibilizado de forma presencial, em centro de treinamento
com ambiente adequado para esta finalidade;

Devera ser fornecido voucher com validade minima de 12 meses.

Especificagdes do ltem 11
Treinamento Oficial SonicWall Network Security Professional
CARACTERISTICAS GERAIS
Treinamento Oficial SonicWall Network Security Professional {SNSP);

Deverd ser diponibilizado de forma presencial, em centro de treinamento
com ambiente adequado para esta finalidade,

Devera ser fornecido voucher com validade minima de 12 meses.
3.2 Forma de Execucao e de Gestao do Contrato (Art. 18, § 39, lil, a)

A execucao do objeto pressupOe a existéncia dos seguintes papéis e
responsabilidades (Art. 18, § 3¢, lli, a, 1):

Patrocinador da Contratacdo: é o titular da drea demandante, responsédvel
por representar os interesses do 6rgao no contexto da Contratacdo, pela aprovacao da
necessidade e, por fim, pela negociacdo das acles necessarias para que o0s objetivos
sejam alcancados;

Gestor do Contrato (art. 32, IV, da Resolucao TRE/AL n? 15.787/2017):
servidor designado para coordenar e comandar o processo da fiscalizacdo da execucao
contratual. Na forma do Art. 17 da mesma Resolucao, o gestor do contrato responsabiliza-
se pela conducao da gestao e fiscalizacdo do contrato, nos termos do Art. 67, da Lei n?
8.666/93.

Fiscal do Contrato (art. 32, VI, da Resolucao TRE/AL n® 15.787/2017}:
servidor designado para auxiliar o gestor do contrato quanto a fiscalizacdo do objeto do
contrato. Neste sentido, indicado pela respectiva autoridade competente para fiscalizar o
Contrato quanto aos aspectos técnicos da solucdo.

Dinamica da Execucgao (Art. 18, § 39, 1ll, a, 2):

Os equipamentos deverao ser entregues no Almoxarifado do TRE/AL, nos
guantitativos indicados no pedido de fornecimento;

A garantia dos equipamentos deve obedecer ao detalhamento técnico
feito e terd seu tempo contado por cada fornecimento individualmente;

Entende-se como garantia aquela prestada pelo préprio fabricante ou por
rede credenciada pelo fabricante do(s} referido{s) equipamento(s};
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O pagamento sera realizado individualmente para cada nota fiscal
apresentada, apds emissao do aceite definitivo pela unidade competente do TRE/AL;

Os equipamentos deverao ser novos, nac recondicionados, de primeiro
uso e nao deverao conter marcas, amassados, arranhdes ou outros problemas e, ainda,
serem entregues em pleno estado de funcionamento;

Os equipamentos deverao atender rigorosamente a todas as
especificacOes técnicas contidas neste Termo de Referéncia e em seus Anexos;

Os equipamentos deverdao vir acompanhados de todos os acessérios
necessarios para o seu pleno estado de funcionamento, como cabos, drivers, midias e
outros, os quais sé serao recebidos juntamente com os respectivos equipamentos. Este
item se aplica tanto para a entrega dos equipamentos quanto para substituicées durante
o periodo de garantia;

Ao TRE é reservado o direito de efetuar conexdes dos equipamentos a
outros, bem como adicionar demais acessérios compativeis tecnicamente, sem que isso
constitua motivo para a Contratada se desobrigar da garantia, desde que tal fato nao
impligue danos materiais ou técnicos aos equipamentos e acessoérios, hipdtese que
deverd ser devidamente comprovada;

Ao TRE/AL é reservado o direito de efetuar diligéncia, a qualquer tempo,
guanto aos documentos exigidos neste Termo de Referéncia e em seus Anexos.

Recebimento do Objeto:

O Tribunal designard Comissdo para realizar o recebimento provisério,
gue s6 serd emitido se os equipamentos estiverem de acordo com as especificacbes
técnicas;

Apdbés a entrega, os eguipamentos serdo submetidos a avaliacdo e
homologacao pelos responsaveis técnicos do Tribunal;

O exame para comprovacao das caracteristicas técnicas consistird em
avaliacdes e testes nao-destrutivos, por amostragem realizados em duas etapas:

Primeira: inspecao visual de todos os eguipamentos entregues;

Segunda: testes funcionais de configuracdo e desempenho, em, no
minimo, 10% (dez por cento) e ndo menos do que 01 (um) dos equipamentos recebidos.
O Tribunal poderd, a seu critério, executar os testes nos demais equipamentos, dentro de
um critério de razoabilidade, podendo chegar a 100% dos quantitativos, mas dentro de
um prazo maximo de 30 (trinta) dias corridos e contados de cada lote de equipamentos.

As especificacbes serdo avaliadas também por meio de documentos
técnicos gque acompanham os equipamentos, informacdes fornecidas pela Contratada e
disponivel no sitio do fabricante.

A comissao do Tribunal devera, apés a comprovacao do perfeito
funcionamento dos equipamentos e adequacado as especificacbes técnicas, emitir e
assinar o Termo de Recebimento Definitivo.

instrumentos Formais de Solicitagao do(s) Bens e/ou Servico(s) (Art. 18, §
39,111, a, 3):

A Ordem de Fornecimento serd o instrumento formal de solicitacdo dos
bens pertencentes ao escopo desta contratacao.

Forma de Pagamento (Art. 18, § 39, 1ll, a, 7)

O pagamento serd efetuado mediante crédito em conta-corrente do
Fornecedor, por ordem bancéria, no prazo disposto nos artigos 52, § 32, ou 40, XiV, “a”,
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da Lei n. 8.666/93, conforme o caso, guando mantidas as mesmas condicdes iniciais de
habilitacdo e cumpridos os seguintes requisitos:

Apresentacao de nota fiscal de acordo com a legislacdo vigente a época
da emissao (nota fiscaleletrénica, se for o caso), acompanhada da Certiddo Negativa de
Débito — CND, comprovando regularidade com o INSS; do Certificado de Regularidade do
FGTS - CRF, comprovando regularidade com o FGTS; da Certidao Conjunta Negativa de
Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria
da Receita Federal; e da Certidao Negativa de Débitos Trabalhistas - CNDT, emitida pela
justica do Trabalho; e da prova de regularidade para com as Fazendas Municipal e
Estadual do domicilio ou sede do Fornecedor; e

inexisténcia de fato impeditivo para o qual tenha concorrido o
Fornecedor.

Nenhum pagamento sera efetuado a Contratada enquanto pendente de
liguidacao qualquer obrigacao. Esse fato ndo serd gerador de direito a reajustamento de
precos ou a atualizacdo monetéria.

Direitos de Propriedade Intelectual (Art. 18, § 3¢, lli, a, 9):

Esse requisito nao se aplica ao contexto desta contratacao, uma vez que
0 objeto se refere ao fornecimento de equipamentos, cujos direitos autorais do fabricante
sao resguardados por legislacdao nacional e internacional.

Penalidades (Art. 18, § 39, lil, a, 11):

Com fundamento no artigo 72 da Lei n© 10.520/2002 e, subsidiariamente,
nos artigos 86 e 87 da Lei 8.666/1993, a Contratada ficara sujeita, assegurada prévia e
ampla defesa, as seguintes penalidades:

Adverténcia:

A Contratada sera notificada formalmente em caso de descumprimento
de obrigacao contratual e terd que apresentar as devidas justificativas em um prazo de
até 5 (cinco) dias Uteis apds o recebimento da notificacao; e

Caso nao haja manifestacéao dentro desse prazo ou se entenda serem
improcedentes as justificativas apresentadas, a Contratada serd advertida;

Multa de:

0,25% por dia, sobre o valor constante da Nota de Empenho ou
instrumento contratual, no caso de atraso injustificado na entrega do bem, limitada a
incidéncia a 20 (vinte) dias corridos;

No caso de atraso injustificado na entrega dos bens por prazo superior a
20 (vinte) dias corridos, com a aceitacdo pela Administracéo, sera aplicada a multa de
7,5% sobre o valor da Nota de Empenho ou instrumento contratual; e

No caso de atraso injustificado na entrega do bem por prazo superior a 20
(vinte) dias corridos, com a nado aceitacdo pela Administracao, seré aplicada a penalidade
12,5% sobre o valor da Nota de Empenho ou instrumento contratual, no caso de
inexecucao total da obrigacao, podendo haver, ainda, o cancelamento do instrumento de
fornecimento;

5% sobre o valor constante da Nota de Empenho ou instrumento
contratual, no caso de inexecucao parcial da obrigacao assumida;

15% sobre o valor da Nota de Empenho ou instrumento contratual, no
caso de inexecucao total da obrigacao, podendo haver, ainda, o cancelamento do
instrumento de fornecimento.
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Impedimento de licitar e contratar com a Uniao e descredenciamento do
SICAF pelo prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e

Declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica.

O cometimento reiterado de atrasos injustificados dos prazos previstos
para entrega/solucao de ocorréncias poderd resultar no cancelamento do instrumento de
fornecimento com a Contratada.

As sancdes previstas nos itens "1.a", “1.c” e “1.d"” do item 1 poderao ser
aplicadas, cumulativamente ou nado, a pena de multa.

O valor da multa, aplicada ap6s o regular processo administrativo, sera
descontado de pagamentos eventualmente devidos a contratada ou cobrado
judiciaimente;

Excepcionalmente, ad cautelam, a Administracdo poderd efetuar a
retencao do valor presumido da multa, antes da instauracao do regular procedimento
administrativo.

Se a Contratada nao recolher o valor da multa que lhe for aplicada,
dentro de 5 (cinco) dias Uteis a contar da data da intimacdo para o pagamento, a
importancia seré descontada automaticamente, ou ajuizada a divida, consoante o § 32 do
art. 86 e § 12 do art. 87 da Lei n? 8.666/93, acrescida de juros moratérios de 0,5% (meio
por cento) ao més.

O periodo de atraso sera contado em dias corridos.

No caso de aplicacdo de penalidade em que a contratada tenha que
pagar multa através de Guia de Recolhimento da Unido - GRU, e ndo o faca no devido
prazo, o indice utilizado para atualizacdo do valor serd o IPCA.

A data a ser utilizada como referéncia para a atualizacdo do débito serd a
da publicacdo da decisédo da aplicacao da penalidade no diario eletrénico.

4. Requisitos Técnicos (Art. 18, § 39, IV)

Garantia minima de 03 (trés) anos.

Estar comprovadamente ainda em producao.
Conformidade com o presente Termo de Referéncia.

5. Modelos (templates) propostos a serem utilizados na contratagao (Art.
18,8391, V)

Proc. SEi Principal n2 XOOOXXXXX

Pregao Eletrénico n® XX/YYYY - TRE/AL

Ata de Registro de Precos TRE/AL n2 XX/YYYY
Fornecedor: AAAAAAAAAAA. - CNP] 00.000.000/0000-00

ORDEM DE FORNECIMENTO N2 XXX/20YY - STI

Solicito, com base na Ata de Registro de Precos relativa ao Pregao
Eletrénico suprarreferido, celebrada entre este Tribunal e essa Empresa, o fornecimento
abaixo discriminado:
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ltem da Ata Descricao Qtd. Solicitada Valor Unitario Valor Total (R$)
(R$)

TOTAL

Recursos Orcamentarios: As despesas decorrentes da aquisicao dos bens
e da prestacdo dos servicos pretendidos serao cobertas com o0s recursos a eles
destinados.

Prazo de Entrega: No méaximo de XX (XXXXXXX) dias corridos apds o
recebimento da autorizacdao de fornecimento, nota de empenho ou instrumento formal e
equivalente, conforme contrato.

Valor Total: R$ XL OO0 XX DOXXX reais e XXXXXXXa centavos).
RESUMO DE STATUS DA ATA

QUANTITATIVO TOTAL REGISTRADO:

Quantitativo executado via
Ordem de Fornecimento n2 001/20YY

Quantitativo executado via
Ordem de Fornecimento n2 002/20YY

SALDO ATA:

Gestor da Ata - Portaria TRE/AL n2 XX/XXXX
Maceid, 04 de junho de 2020.

DANIEL MACEDO DE CARVALHO SOUTO
Membro da Comissao

NEILTON 50UZA SiLVAJUNiOR
Chefe de Secao

CRISTINO HERMANO DE BULHOES
Membro da Comissao
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ANEXO [-A

LOTE

ITEM

DESCRIGCAO

QUANTIDADE

UNIDADE

VALOR UNITARIO

VALOR TOTAL

Firewall de Pequeno
Porte

80

Unid.

R$ 18.753,49

R$ 1.500.279,20

Extensao de Garantia
para SonicWall SOHO
por 36 meses

40

Unid.

R$ 3.993,20

R$ 159.728,00

Extensao de Garantia
para SonicWall SOHO
por 60 meses

30

Unid.

R$ 9.415,19

R$ 282.455,70

Solucao de Controle de
Acesso Remoto

01

Unid.

R$ 37.714,89

R$ 37.714,89

Licencas Adicionais

para a Solucao de

Controle de Acesso
Remoto

04

Unid.

R$ 36.358,58

R$ 145.434,32

Treinamento Oficial

para a Solucao de

Controle de Acesso
Remoto

04

Unid.

R$ 10.202,24

R$ 40.808,96

Licenca de Expansao
para SonicWall NSA

01

Unid.

R$ 9.686,15

R$ 9.686,15

Extensdo de Garantia
para SonicWall NSA por
36 meses

01

Unid.

R$ 267.135,72

R$ 267.135,72

Extensdo de Garantia
para SonicWall NSA por
60 meses

01

Unid.

R$ 445.188,80

R$ 445.188,80

10

Treinamento Oficial
SonicWall Network
Security Administrator

04

Unid.

R$ 13.425,97

R$ 53.703,88

11

Treinamento Oficial
SonicWall Network
Security Professional

04

Unid.

R$ 11.727,08

R$ 46.908,32
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ANEXO I
PLANILHA DE DADOS PARA CONTRATAGCAO

Dados da Empresa:

Razao Social

CNPJ

Endereco

CEP

Fones:

Fax

E-mail

Site internet

Dados do Representante da Empresa:

Nome

Cargo

Nacionalidade

Estado civil

Profissao

Endereco

CEP

Fone

Fax

E-mail

Cart. identidade

Orgao Expedidor

CPF

Dados Bancarios da Empresa

Banco

Agéncia

Conta

Dados do Contato com a Empresa:

Nome

Cargo

Endereco

CEP

Fone

Fax

E-mail

Empresa optante pelo SIMPLES? { )Sim { ) Nao
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ANEXO 11l
ATA DE REGISTRO DE PRECOS n.2 XX/2020

Processo n2 0001030-68.2020.6.02.8000
Pregdo Eletronico para Registro de Precos n2 XxX2020

MINUTA

Aos ---- dias do més ----------- de 2020, O TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS,
Orgao do Poder Judicidrio, em nome da Unido - Pessoa juridica de Direito Publico interno,
inscrito no CNPJ n? 06.015.041/0001-38, sediado na Avenida Aristeu de Andrade, n® 377 -
Farol, CEP: 57051-090, Maceié/AL, neste ato representado por seu Presidente,
Desembargador Pedro Augusto Mendonca de Araujo, brasileiro, casado, Magistrado,
portador da Carteira de Identidade n2 105.822 SSP/AL, inscrito no CPF sob o n@
039.674.504-06, residente e domiciliado nesta Cidade, resolve registrar os precos ofertados

pela empresa .......ccoovviiiiiniiineeenn, , (INFORMAR SE E MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE} CNPl .., , sediada em ... , representada
o ] , para eventual fornecimento dos materiais e prestacdao dos

servicos abaixo relacionados, conforme condicbes descritas nos Anexos | e I-A do Pregao
Eletronico n? XX/2020, nos termos da Lei n? 8.666, de 21 de junho de 1993, da Lei n?
10.520, de 17 de julho de 2002, do Decreto n? 10. 024, de 20 de setembro de 2019, de 31
de maio de 2005, do Decreto n® 7.892, de 23 de janeiro de 2013, e alteracdes, e demais
normas legais aplicaveis.

1 - DO OBJETO.

1.1. A presente ata tem por objeto o registro de precos do(s) item{ns} abaixo, na
forma do Edital de Pregado Eletronico n2 XX/2020:

VALOR VALOR
UNITARIO TOTAL
(R$) (R$)

QUANT. TOTAL

LOTE | ITEM | DESCRICAO | MARCA | UNID. REGISTRADA

1.2. Relacao dos licitantes que aceitaram cotar seus bens em valor igual ao do vencedor
do certame para formacao de cadastro de reserva, caso haja cancelamento do registro do
fornecedor, conforme previsto no subitem 16.3.1 do edital do PE n2 XX/2020:

Nome da empresa CNPJ Precos Quantitativos

2 - DO PRAZO DE VIGENCIA.

2.1 O prazo de vigéncia do presente Registro de Precos sera de 12 (doze) meses a
partir da data da publicacdo do seu extrato no Diario Oficial da Unido.

3 - DO PRAZO DE FORNECIMENTO.

3.1 O prazo para o fornecimento do objeto é de até 45 {(quarenta e cinco) dias a
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partir da data do recebimento da Autorizacdo de Fornecimento.

4 - DAS OBRIGACOES DO ORGAO GERENCIADOR.

4.1.

4.2.

Sa0 obrigacbes do Orgéo Gerenciador:

a) Gerenciar a presente Ata, indicando, sempre que solicitado, o nome do detentor da
ata, o preco, e as especificacbes dos materiais registrados, observada a ordem de
classificacao indicada na licitacao;

b) Observar para que, durante a vigéncia da presente ata, sejam mantidas todas as
condicbes de habilitacdo e qualificacao exigidas na licitacao, bem assim, a
compatibilidade com as obrigacbes assumidas;

¢) Conduzir eventuais renegociacdes dos precos registrados, para fins de adequacao
as novas condicdes de mercado;

d) Realizar, periodicamente, pesquisa de mercado para comprovacao da vantajosidade
dos precos registrados na Ata;

e) Acompanhar e fiscalizar o cumprimento das condicfes ajustadas na presente Ata;

f) Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do
descumprimento do pactuado na ata de registro de precos ou do descumprimento das
obrigacbes contratuais, em relacao as suas préprias contratacoes;

g) Consultar o detentor da ata registrada (observada a ordem de classificacao) quanto
ao interesse em fornecer o objeto registrado a outro(s) 6rgao(s) da Administracéo
Publica gue externe(m) a intencéo de utilizar a presente Ata.

Sao ainda obrigacdes do érgao gerenciador da ata, na condicdo de contratante:

a) Proporcionar todas as facilidades para que a empresa possa cumprir suas obriga-
¢bes dentro das normas e condicdes do processo de venda;

b) Rejeitar, no todo ou em parte, os materiais entregues em desacordo com as
obrigacdes assumidas pelo fornecedor, fixando prazo para substituicao dos bens;

c) Designar a Comissao de Recebimento para acompanhar e fiscalizar a entrega dos
bens, bem como, efetuar os recebimentos provisérios e definitivos;

d) Efetuar o pagamento nas condicdes pactuadas;

e) Prestar as informacdes e os esclarecimentos pertinentes ao objeto, quando soli-
citados pela licitante vencedora.

5. - DAS OBRIGAGCOES DO DETENTOR DA ATA.

5.1.

Sao obrigacdes do detentor da Ata:

a) Providenciar a imediata correcdo de deficiéncias, falhas ou irregularidades
constatadas pelo ORGAO GERENCIADOR referentes as condicdes firmadas na presente
Ata;

b) Viabilizar o atendimento das condicdes firmadas a partir da data da publicacdo da
presente Ata;
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c) Manter, durante o prazo de vigéncia da presente Ata, todas as condicbes de
idoneidade exigidas na licitacao, além de se sujeitar as demais disposicoes do Cédigo
de Protecao e Defesa do Consumidor (Lei n°® 8.078/90) que sejam compativeis com o
regime de direito publico;

d) Informar, no prazo maximo de 05 (cinco) dias Uteis, contados do recebimento da
notificacdo, quanto a aceitacdo ou nao do fornecimento do objeto registrado a outro
6rgado da Administracao Publica (ndo participante) que venha a manifestar o interesse
de utilizar a presente Ata.

Sao ainda obrigacdes do detentor da Ata, na condicao de contratado:

a) Fornecer o(s) equipamento(s) conforme especificacbes, quantidades, prazos e de-
mais condicbes estabelecidas no Edital, na Ata de Registro de Precos, na Ordem de
Fornecimento, na Proposta e no Contrato;

b) Fornecer a documentacdo necesséria a instalacdo e a operacao dos produtos (ma-
nuais, termos de garantia, etc.), completa, atualizada e em portugués do Brasil, caso
exista, ou em inglés;

c) Disponibilizar Central de Atendimento para a abertura e fechamento de chamados
técnicos, conforme periodos, horarios e condic6es estabelecidas neste Edital e em
seus Anexos;

d) Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da Adminis-
tracao sobre mudancas nos dados para contato com a Central de Atendimento;

e) Prestar as informacdes e 0s esclarecimentos gue venham a ser solicitados pelo re-
presentante da Administracao, referentes a gualquer problema detectado ou ac anda-
mento de atividades da garantia;

f) Responder por quaisquer prejuizos que seus profissionais causarem ao patrimdbnio
da Administracao ou a terceiros, por ocasiao da execucao do objeto, procedendo ime-
diatamente aos reparos ou as indenizacdes cabiveis e assumindo o 6nus decorrente;

g) Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela exe-
cucdo dos servicos de garantia técnica, primando pela qualidade, desempenho, efi-
ciéncia e produtividade na execucao dos trabalhos, dentro dos prazos estipulados e
cujo descumprimento seré considerado infracdo passivel de aplicacao das penalidades
previstas neste Edital;

h) Comunicar ao Gestor ou Responsdvel Técnico, formal e imediatamente, todas as
ocorréncias anormais e/ou gue possam comprometer a execucao do objeto;

i) Manter sigilo sobre todo e qualquer assunto de interesse da Administracdo ou de
terceiros de que tomar conhecimento em razdo da execucao do objeto, respeitando
todos os critérios estabelecidos, aplicaveis aos dados, informacdes, regras de
negécios, documentos, entre outros pertinentes, sob pena de responsabilidade civil,
penal e administrativa;

j) Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranca
da Informacao do TRE/AL,;

k) Responsabilizar-se pela conservacao dos ambientes onde desempenhe as
atividades necessérias para prestar a garantia on-site;
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I) Prestar as informacdes e o0s esclarecimentos gue venham a ser solicitados pela
Administracao, referentes a qualguer problema detectado ou ao andamento de
atividades da garantia técnica;

m) Manter durante a execucao do contrato todas as condicdées que culminaram em
sua habilitacdo, principalmente a regularidade fiscal e previdencidria, condicfes de
idoneidade exigidas na licitacdo e outras previstas na legislacao vigente e na aplicavel
a natureza do objeto da contratacao;

n) Apresentar certidées de quitacdo junto a Receita Federal, Divida Ativa da Uniao,
INSS, FGTS e Fazendas Municipal e Estadual ou estar registrada junto ao SICAF em
condicao regular;

0) Acatar outras determinacodes previstas na legislacéo aplicavel a natureza do objeto
deste contrato;

p) Cumprir com outras obrigacfes decorrentes da aplicacao do Cddigo de Protecdo e
Defesa do Consumidor (Lei n® 8.078/1990) que sejam compativeis com o regime de
Direito Publico.

6 — DO RECEBIMENTO DO OBJETO.

6.1. Os itens deverao ser entregues na Secao de Almoxarifado do TRE/AL, situada na
avenida Menino Marcelo, n? 5113, Serraria, Macei6/AL, CEP 57046-000, telefone (82) 3328-
1947, no prazo de 45 (quarenta e cinco) dias a partir do recebimento da Autorizacdo de
Fornecimento, podendo ser encaminhada inclusive por e-mail.

6.2. O Tribunal designara Comissao para realizar o recebimento provisério, que sé
sera emitido se os equipamentos estiverem de acordo com as especificacdes técnicas.

6.3. Apds a entrega, os equipamentos serdo submetidos a avaliacdo e homologacéao
pelos responsdaveis técnicos do Tribunal.

6.4. O exame para comprovacao das caracteristicas técnicas consistira em avalia-
¢des e testes nao-destrutivos, por amostragem realizados em duas etapas:

a) Primeira: inspecéao visual de todos os equipamentos entregues;

b) Segunda: testes funcionais de configuracao e desempenho, em, no minimo, 10% (dez por
cento) e nao menos do que 01 (um) dos equipamentos recebidos.

6.5. O Tribunal poderd, a seu critério, executar os testes nos demais equipamentos,
dentro de um critério de razoabilidade, podendo chegar a 100% dos guantitativos, mas
dentro de um prazo maximo de 30 (trinta) dias corridos e contados de cada lote de
eguipamentos.

6.6. As especificacbes serdao avaliadas também por meio de documentos técnicos
gue acompanham os eguipamentos, informacdes fornecidas pela Contratada e disponiveis
no sitio do fabricante.

6.7. A comissdao do Tribunal deverd, apdés a comprovacao do perfeito
funcionamento dos equipamentos e adequacao as especificacdes técnicas, emitir e assinar
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o0 Termo de Recebimento Definitivo.

6.8. O produto sera rejeitado no caso de incompatibilidade com as especificacdes
previstas na proposta ou quando inadequado a sua utilizacéo.

6.9. O prazo para que se proceda as verificacdes, apds o recebimento provisério do
objeto, serd de 05 (cinco) dias Uteis, quando deverd se manifestar, emitindo o termo de
aceite ou recusando o item objeto do fornecimento.

6.10. Os recebimentos provisoério e definitivo se darao mediante formulario préprio.

6.11. O recebimento definitivo ndo exime o fornecedor de responder pelos vicios
aparentes e ocultos segundo as disposicées deste termo e as normas de protecao ao
consumidor.

6.12. O objeto que estiver em desacordo com as especificacbes do edital terd seu
recebimento recusado, devendo o fornecedor, dentro do prazo de 15 (quinze) dias,
substituir o produto adequadamente, sujeitando-se as sancdes administrativas previstas na
Secao 7.

7 - DAS SANGOES ADMINISTRATIVAS.

7.1. Com fundamento no artigo 72 da Lei n? 10.520/2002 e, subsidiariamente, nos
artigos 86 e 87 da Lei 8.666/1993, a Contratada ficara sujeita, assegurada prévia e ampla
defesa, as seguintes penalidades:

a. Adverténcia:

a.l. A Contratada sera notificada formalmente em caso de descumprimento de obrigacao
contratual e terd que apresentar as devidas justificativas em um prazo de até 5 (cinco)
dias Uteis apds o recebimento da notificacado; e

a.2. Caso nao haja manifestacao dentro desse prazo ou se entenda serem improcedentes
as justificativas apresentadas, a Contratada sera advertida.

b. Multa de:

b.1. 0,25% por dia, sobre o valor constante da Nota de Empenho ou instrumento
contratual, no caso de atraso injustificado na entrega do bem, limitada a incidéncia a 20
(vinte) dias corridos;

b.1.1. No caso de atraso injustificado no fornecimento das licencas por prazo superior a
20 (vinte) dias corridos, com a aceitacdo pela Administracdo, seré aplicada a multa de
10% sobre o valor da Nota de Empenho; e

b.1.2. No caso de atraso injustificado no fornecimento das licencas por prazo superior a
20 (vinte) dias corridos, com a nao aceitacdo pela Administracdo, serd aplicada a pena-
lidade de 12,5% sobre o valor da Nota de Empenho ou instrumento contratual, no caso
de inexecucao total da obrigacao, podendo haver, ainda, o cancelamento do instrumen-
to de fornecimento.

b.2. 5% sobre o valor constante da Nota de Empenho ou instrumento contratual, no caso
de inexecucao parcial da obrigacdo assumida;
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b.3. 15% sobre o valor da Nota de Empenho ou instrumento contratual, no caso de
inexecucao total da obrigacao, podendo haver, ainda, o cancelamento do instrumento de
fornecimento.

c. Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo prazo
de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e

d. Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica.

7.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucao de ocorréncias podera resultar no cancelamento do instrumento de
fornecimento com a Contratada.

7.3. As sancOes previstas nos itens "21.1.a", “21.1.c” e “21.1.d” poderdao ser aplicadas,
cumulativamente ou nao, a pena de multa.

7.4. O valor da multa, aplicada apés o regular processo administrativo, sera descontado de
pagamentos eventualmente devidos a contratada ou cobrado judicialmente;

7.5. Excepcionalmente, ad cautelam, a Administracao podera efetuar a retencdao do valor
presumido da multa, antes da instauracao do regular procedimento administrativo.

7.6. Se a Contratada nao recolher o valor da multa que lhe for aplicada, dentro de 5
(cinco) dias Uteis a contar da data da intimacdo para o pagamento, a importancia serd
descontada automaticamente, ou ajuizada a divida, consoante o § 32 do art. 86 e § 12 do
art. 87 da Lei n? 8.666/93, acrescida de juros moratérios de 0,5% (meio por cento) ao més..

7.7. Na aplicacdo das penalidades previstas nesta Secdo a autoridade competente
sempre se valera dos principios da proporcionalidade, da razoabilidade e da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em
fatos comprovados.

7.8. O licitante contratado, quando nao puder cumprir os prazos estipulados para a
prestacao dos servicos, total ou parcialmente, devera apresentar justificativa por escrito,
devidamente comprovada, e em documento contemporéneo a sua ocorréncia,
acompanhada de pedido de prorrogacdo, nos casos de ocorréncia de fato superveniente,
excepcional ou imprevisivel, estranho a vontade das partes, que altere fundamentaimente
as condicbes do contrato, ou que impeca a sua execucao, por fato ou ato de terceiro
reconhecido pela Administracao.

7.9. Do ato que aplicar as penalidades cabera recurso na forma do art. 109 da Lei n®
8.666/1993.

7.10. Se o licitante contratado nao recolher o valor da multa que lhe for aplicada,
dentro de 05 (cinco) dias U(teis a contar da data da intimacdo para o pagamento, a
importancia serd descontada automaticamente, ou ajuizada a divida, consoante o § 32 do
art. 86 e § 12 do art. 87 da Lei n® 8.666/1993, acrescida de juros moratérios de 0,5% (meio
por cento) ao més.

7.11. O TRE/AL promoverd o registro no SICAF de toda e qualquer penalidade imposta
ao licitante contratado.

7.12.0 periodo de atraso sera contado em dias corridos.
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7.13. No caso de aplicacao de penalidade em gue a contratada tenha que pagar multa
através de Guia de Recolhimento da Unido - GRU, e ndo o faca no devido prazo, o indice
utilizado para atualizacao do valor sera o IPCA.

7.14. A data a ser utilizada como referéncia para a atualizacdo do débito sera a da
publicacdo da decisao da aplicacéo da penalidade no Diédrio Eletronico.

7.15. Fica estabelecido que o0s casos omissos serao resolvidos entre as partes
contratantes, respeitados o objeto da presente licitacao, a legislacdo e demais normas
reguladoras da matéria, em especial as Leis n®= 8.666/1993 e 10.520/2002, aplicando-lhes,
quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposicdes do Direito Privado.

7.16. Os atos administrativos de aplicacdo das sancbes, com excecao de adverténcia,
multa de mora e convencional, serao publicados resumidamente no Diario Oficial da Unido.

8- DO PAGAMENTO.

8.1. O pagamento sera efetuado mediante ordem bancaria de crédito em conta
corrente, em até 10 (dez) dias, quando mantidas as mesmas condicbes iniciais de
habilitacdo e cumpridos os seguintes requisitos:

a) Apresentacao de nota fiscal de acordo com a legislacao vigente a época da emisséao
(nota fiscal eletrbnica, se for o caso), acompanhada da Certiddo Negativa de Débito -
CND, comprovando regularidade com o INSS; do Certificado de Regularidade do FGTS ~
CRF, comprovando regularidade com o FGTS; da Certiddo Conjunta Negativa de Débi-
tos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela Secretaria da
Receita Federal; e da Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela
justica do Trabalho; e da prova de regularidade para com as Fazendas Municipal e Es-
tadual do domicilio ou sede do Fornecedor; e

b) Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.

8.2. Eventuais penalidades poderao ser descontadas do pagamento.
8.3. Em nenhuma hipétese haverd antecipacao de pagamento.
8.4. O TRE/AL, por ocasiao de cada pagamento, fard as retencdes e recolhimentos

fiscais determinados pela legisiacdo tributéria.

8.5. Se a empresa for optante pelo SIMPLES, devera anexar a nota fiscal documento que
comprove tal opcao, para que sobre o valor do pagamento nao incidam as retencées de gue
trata o item anterior.

8.6. Havendo atraso no pagamento, o valor devido devera ser acrescido de encargos
moratérios, apurados desde a data do primeiro dia (til do atraso, até a data do efetivo
pagamento, desde que o contratado nao tenha concorrido para tanto, mediante a aplicacao
da seguinte férmula:

EM =1xN x VP,
Onde:

EM= Encargos Moratérios
N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
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VP = Valor da parcela a ser paga;
I= Indice de atualizacao financeira= 0,0001644, assim apurado:

I = (TX/100) i= (6/100) | = 0,0001644
365 365

TX= Percentual de Taxa Anual= 6%

8.7. Nenhum pagamento sera efetuado a Contratada enquanto pendente de
liguidacdo qualquer obrigacao. Esse fato ndo serd gerador de direito a reajustamento de
precos ou a atualizacdo monetéria.

9 - DA VEDAGAO DE ACRESCIMO NOS QUANTITATIVOS REGISTRADOS.

9.1. E vedado efetuar acréscimos nos quantitativos fixados na presente ata de registro
de precos, inclusive o acréscimo de gue trata o § 12 do art. 65 da Lei n? 8.666, de 1993, de
acordo com o disposto no § 19, art. 12 do Decreto n? 7.892/2013, atualizado pelo Decreto n2
9.488/2018.

10 - DA VEDAGAO DE AQUISICAO SEPARADA DOS ITENS.

10.1. E vedada a aquisicdo separada de itens para os quais, o detentor da ata nio
tenha apresentado o menor preco entre todos os licitantes.

11 - DA PUBLICAGAO.

11.1. O extrato da presente ata sera publicado no Diario Oficial da Unido.
12 - DO FORO.
12.1. Fica eleito o foro da Secdo Judiciaria da Justica Federal da Capital do Estado de

Alagoas, para dirimir as questdes originadas deste contrato, com exclusao de qualquer
outro, por mais privilegiado gue seja.

E por estarem justos e contratados, foi lavrado o presente instrumento, em duas
vias de igual teor e forma, que, ap6s lido e achado conforme, segue assinado pelas partes.

Maceid, XX de XXXX de 2020.
Pelo TRE/AL:
Desembargador Pedro Augusto Mendonca de Aradjo

Presidente

Pela Empresa:



