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TRIBUNAL REGIONAL EI:EITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

PREGAO ELETRONICO N2 39/2019

PROCESSO N2 0008478-63.2018.6.02.8000
Tipo de Licitagao: MENOR PRECO POR LOTE
Data: 09 de setembro de 2019

HORARIO DE BRASILIA/DF

Horério de Abertura: 14 horas

Local: www.comprasnet.gov.br

O Tribunal Regional Eleitoral de Alagoas — TRE/AL, por intermédio da Secao de Licitacfes e
Contratos, torna publico, para quem interessar possa, que realizara licitacdo na modalidade
PREGAO ELETRONICO, do tipo MENOR PRECO POR LOTE, conforme descrito neste Edital e seus
Anexos, objetivando o Registro de Pregos de componentes de rede (Networking), tudo de acordo
com requisicao promovida pela Secretaria de Tecnologia da informacao.

O certame serd regido conjuntamente pela Lei n? 10.520, de 17/07/2002, pelo Decreto n?
5.450, de 31/05/2005, pelo Decreto n? 8.538, de 06/10/2015 e subsidiariamente pela Lei n° 8.666,
de 21/06/1993 e com suas posteriores alteracbes e demais normas pertinentes. Aplica-se ao
presente torneio licitatério, ainda, a Lei Complementar n? 123, de 14/12/2006, o Decreto n°
7.174/2010, o Decreto n? 7.892/2013 atualizado pelo Decreto n2 9.488/2018, o Decreto n®
8.184/2014, a Portaria n? 212, de 18/06/2001, da Presidéncia deste Tribunal, publicada na secéo 1
do DOU, edicao de 19/06/2001, por meio da qual se adota o SICAF - Sistema de Cadastramento
Unificado de Fornecedores - nas licitacbes realizadas no ambito da Secretaria deste Tribunal, bem
como, no que couber pela Lei n? 8.078, de 11/09/1990 e demais exigéncias deste Edital e seus
anexos.

1 - DO OBJETO.

1.1. O presente Pregao tem por objeto o Registro de Pregos de componentes de rede
(Networking), conforme especificacdes descritas nos Anexos | e |-A deste edital.

2 — DAS CONDICOES GERAIS.

2.1 O prazo de vigéncia da Ata de Registro de Precos decorrente deste procedimento
licitatério é de 12 (doze) meses, contado da publicacao do referido ato.

2.2 2.2 A Ata de Registro de Precos nao obriga a contratacao de toda quantidade
estimada no Registro, que poderd ocorrer de acordo com as necessidades do TRE/AL.

2.3. A existéncia de precos registrados ndo obriga o Tribunal Regional Eleitoral a contratar,
facultando-se a realizacdo de licitacdo especifica para a aquisicdo pretendida, assegurada
preferéncia ao fornecedor registrado em igualdade de condicdes.

2.3.1. O direito de preferéncia de que trata este item poderd ser exercido pelo beneficiario
do registro quando o Tribunal Regional Eleitoral de Alagoas, apés realizada a licitacao
especifica, constatar que o preco obtido é igual ou maior que o registrado ou, apés
negociacao, aquiescer o detentor da ata em baixar o preco registrado, igualando ou tornando-
o0 menor gue o obtido em referida licitacao.

3 - DOS PRAZOS DE ENTREGA E DA GARANTIA.
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3.1. O prazo maximo para a entrega dos equipamentos é de 60 {(sessenta) dias contados a
partir do recebimento da Ordem de Fornecimento ou documento equivalente.

3.2. O prazo méximo para a entrega dos softwares é 30 (trinta) dias contados a partir do
recebimento da Ordem de Fornecimento ou documento equivalente.

3.3. Os servicos de instalacao, integracao, garantia e suporte dos equipamentos e softwares,
deverdo ser realizados diretamente pelo fabricante de acordo com as exigéncias contidas no
descritivo dos mesmos, estando essas aderentes aos respectivos niveis de servico necessérios a
cada um deles.

3.4. Quanto aos itens 1, 2, 3, 4, 20, 22, 23 e 25, a garantia e o suporte do fabricante para a
solucao de software deverd ser ofertado pelo periodo minimo de 36 (trinta e seis) meses, incluindo
a evolucado para novas versoes devendo o atendimento ser na modalidade 24x7 (vinte quatro horas
por dia, sete dias da semana), com tempo de resposta maximo em 4 (quatro) horas.

3.4.2. Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3.4.3. O fabricante deve possuir canais de comunicacdao e ferramentas adicionais para
suporte técnico online como “chat’ e “e-mail’ em seu site da internet com disponibilidade ainda
de é&rea para cadastro da solucdo de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucao.

3.4.4. A empresa fabricante da solucao de software devera dispor de um nimero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

3.4.5. A comprovacao da modalidade da garantia deverd ocorrer através de documentacéo do
fabricante de dominio publico, ndo sendo aceita documentacdo emitida pelo fornecedor ou
centro de distribuicao para fins de comprovacao que por ventura conflitem com catalogos,
manuais, folders oficiais impressos ou da internet (devendo constar o endereco URL para
folders da web). Caso ndo seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacao de documentacao expressa do fabricante dos
softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de documentacao
expressa do fabricante deverd ser anexada a mesma a procuracac que comprove que a
fabricante outorga ao procurador os poderes para firmar e declarar as exigéncias solicitadas.

3.5. Quanto aos itens 5, 8, 9, 10, 11, 24, 26 e 27, o equipamento ofertado devera possuir
garantia do fabricante na modalidade on-site pelo periodo minimo de 60 (sessenta) meses para
reposicao de pecas, mao de obra e atendimento. O prazo méximo para atendimento do chamado
deve ser de até o préximo dia Gtil apdés a sua abertura. Durante o periodo da garantia o prazo
maximo para o reparo de equipamentos defeituosos a condicdo normal de funcionamento deverd
ser de até 07 (sete) dias uteis.
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3.5.1. Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3.5.2. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de area
para cadastro da solucdo de hardware ofertada, possibilitando assim gue a CONTRATANTE
possa receber de forma proativa, durante todo periodo da garantia as notificacées de
atualizacOes e correcdes (“hotfix”) da solucao;

3.5.3. A empresa fabricante do equipamento deverd dispor de um numero telefénico tipo 0800
para suporte técnico e abertura de chamados técnicos.

3.5.4. Para efeito de comprovacdo da garantia, suporte, dos niveis de atendimento e solucao
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica local
no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por meio de
documentacado oficial do fabricante dos produtos e de dominio publico, através de catélogos,
folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso nao seja
comprovada por um dos meios citados anteriormente, serd possivel a comprovacado através da
apresentacao de documentacao expressa do fabricante dos equipamentos, indicando a referida
assisténcia técnica que serd responsavel pelo atendimento e manutencado durante o periodo de
garantia dos produtos ofertados. Em caso de documentacao expressa do fabricante a esta
deverd ser anexada uma procuracao que comprove gque a fabricante outorga ao procurador os
poderes para firmar e declarar as exigéncias solicitadas.

3.5.5. Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, nao sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da garantia
ou nao realizacao da manutencao técnica pelo préprio fabricante quando solicitada.

3.6. Quanto aos itens 6, 7, 12, 13, 14, 15, 28 e 29, O equipamento ofertado devera possuir
garantia do fabricante do equipamento na modalidade on-site pelo periodo minimo de 12 (doze)
meses para reposicao de pecas, mao de obra e atendimento no local. O periodo da garantia o prazo
maximo para o reparo de equipamentos defeituosos a condicao normal de funcionamento devera
ser de até 07 (sete) dias Uteis.

3.6.1. Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento.

3.6.2. Por questbées de compatibilidade, gerencia, suporte e garantia, deve ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, nao sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da garantia
ou nao realizacdo da manutencao técnica pelo préprio fabricante quando solicitada.



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

4 - DA PARTICIPACAO.

4.1. Poderdo participar deste pregao os interessados do ramo pertinente ao objeto licitado,
obrigatoriamente, previamente cadastradas no Sistema de Cadastro Unificado de Fornecedores -
SICAF, habilitacdo parcial, que atendam a linha de fornecimento e a todas as demais exigéncias
deste Edital e seus anexos.

4.2 Para participacdo neste Pregdo, o licitante deverd manifestar, em campo préprio do
sistema eletrénico, gue cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do instrumento convocatdrio.

4.2.1. A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta
sujeitard o licitante as sancdes previstas neste Edital.

4.3. No ato de envio de suas propostas, as Microempresas ou Empresas de Pegueno Porte
deverao declarar, em campo préprio do Sistema do Pregdo Eletronico, que atendem aos requisitos
do art. 32 da Lei Complementar n? 123/2006 para fazer jus aos beneficios previstos no referido
diploma legal.

4.4, Ndo serd admitida nesta licitacdo a participacdo de empresas:

4.4.1. em processo de recuperacao judicial ou em processo de faléncia, sob concurso de
credores, em dissolucao ou em liguidacao;

4.4.2. que estejam suspensas de participar de licitacao realizada pelo Tribunal Regional
Eleitoral de Alagoas e empresas que tenham sido declaradas inidéneas para licitar ou
contratar com a Administracdo Publica, enquanto perdurarem os motivos da punicao;

4.4.3. que estejam reunidas em consércio e sejam controladoras, coligadas ou subsidiarias
entre si, qualquer que seja sua forma de constituicao;

4.4.4, estrangeiras que nao funcionem no Pais;

4.4.5. que tenham em seu quadro societario cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos
de direcao ou no exercicio de funcdes administrativas, assim como de servidores ocupantes de
cargos de direcao, chefia e assessoramento vinculados direta ou indiretamente as unidades
situadas na linha hierdrquica da area encarregada da licitacdo, de acordo com o disposto no
art. 22 da Resolucdo n? 07/2005 do Conselho Nacional de justica {com a nova redacdo dada
pelo art. 1° da Resolucdo 229/2016-CNJ).

5 - DA REPRESENTACAO E DO CREDENCIAMENTO.

5.1. Os licitantes ou seus representantes legais deverao estar previamente credenciados no
site www.comprasnet.gov.br {Art. 32 do Decreto n® 5.450/05).

5.2. O credenciamento do licitante, bem assim a sua manutencao, no site acima informado,
dependera de registro atualizado no Sistema de Cadastramento Unificado de Fornecedores — SICAF -
Habilitacdo Parcial, gue também serd requisito obrigatério para fins de habilitacao.
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5.3. O credenciamento do licitante dar-se-a pela utilizacdo de /ogin e senha, para acesso ao
sistema eletronico no site www.comprasnet.gov.br, opcdo pregdo eletronico, criados quando do
credenciamento supracitado.

5.4. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do
licitante e a presuncdo de sua capacidade técnica para realizacdo das transacdes inerentes ao
pregao na forma eletrénica (Art. 39, § 62, do Decreto n? 5.450/05).

5.5. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualguer transacao efetuada diretamente ou por seu representante, nao cabendo ao provedor do
sistema ou ao TRE/AL, promotor da licitacao, responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros (Art. 39, § 59, do Decreto n? 5.450/05).

6 - DO ENVIO DA PROPOSTA DE PRECOS.

6.1. O licitante serd responsédvel por todas as transacoes gue forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim como os lances
inseridos durante a sessao publica. (inciso i, do art. 13, do Decreto n? 5.450/2005).

6.2. Incumbird ao licitante acompanhar as operacdes no sistema eletronico durante o
processo licitatério, responsabilizando-se pelo 6nus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao (inciso iV, do
art. 13, do Decreto 5.450/2005).

6.3. A participacao no pregao dar-se-a por meio da digitacao de /ogin e senha privativas do
licitante e subseguente encaminhamento da proposta com a descricao do servico ofertado, em
campo proprio, que podera ser feito a partir da data da disponibilizacdo do Edital no site do
www.comprasnet.gov.br e até a data e hora marcadas para abertura deste pregao, exclusivamente
por meio do sistema eletronico.

6.3.1. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir a proposta
anteriormente apresentada {§ 42 do art. 21 do Decreto n? 5.450/2005).

6.4. Os licitantes deverao apresentar suas propostas de precos, utilizando do campo
"descricao detalhada do objeto", contendo o seguinte:

a) prazo de validade, a contar da data da abertura da sessdo publica, observado o
disposto no item 6.7 do edital;

b) descricao de cada item gue compode o lote ofertado, de acordo com o Anexo I-A deste
edital.

6.4.1. Caso o campo seja preenchido com especificacdes diversas daquelas
constantes no edital, devera haver o cuidado, por parte do licitante, para que a descricao
complementar nao contrarie as especificacdes constantes no edital, sob pena de
desclassificacao.

6.4.2. Serao irrelevantes quaisquer ofertas que nao se enguadrem nas especificacoes
exigidas, ou anexos nao solicitados, considerando-se gue pelo preco proposto o licitante
obrigar-se-a ao fornecimento descrito neste edital.
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6.4.2.1. Entretanto, se da proposta constar condicdées materiais mais vantajosas
que as exigidas neste edital elas ndo serdao consideradas para efeito de
escalonamento de ofertas, mas vincularao o proponente na execucao contratual.

6.4.3. Nao podem constar da “descricao detalhada do objeto” qualquer tipo de
identificacdo da empresa, seja nome, endereco, CNPJ, logotipo, ou qualquer outro dado
capaz de identificar o licitante. Esta identificacdao somente constard na proposta ajustada
encaminhada nos termos do item 10.1.

6.4.4. Em campo préprio deverao ser inseridos marca e modelo do produto ofertado.

6.5. As declaracdes referidas no subitem 11.1 “c” deverao ser enviadas em campo préprio do
sistema Comprasnet, no momento da elaboracao e envio da proposta pelos fornecedores, as quais
serao visualizadas pelo Pregoeiro na fase de Habilitacdo, guando também podera ser solicitado, via
chat, pelo Pregoeiro, a alteracao ou reenvio das mesmas pelo(s) vencedor{es).

6.6. Nos precos ofertados deverdo estar inclusas todas as despesas necessarias a perfeita
execucao das prestacdes contratuais, tais como tributos, encargos legais, embalagens, frete etc.

6.7. O prazo de validade das propostas serd de, no minimo, 60 (sessenta) dias, contados da
data de abertura da sessao publica. As propostas que o omitirem ou indicarem prazo de validade
inferior ao minimo permitido serdo entendidas como validas pelo periodo de 60 (sessenta) dias.

6.8. Em caso de divergéncias verificadas entre as descricoes relativas aos objetos desta
licitacao (Anexo I-A) e as descricdes constantes no Catalogo de Materiais do “SIASG”, prevalecerao,
sempre, as descri¢cdes constantes neste edital.

6.9. Nao serao aceitas propostas alternativas nem submetidas a termo, condicao ou encargo.

6.10. Todos os custos decorrentes da elaboracdo e apresentacao de propostas serao de
responsabilidade exclusiva do licitante, incluindo as transacdes que forem efetuadas em seu nome no
sistema eletrénico ou de eventual desconexdo. O Tribunal Regional Eleitoral de Alagoas ndo sera
responsavel, em nenhum caso, pelos custos de tais procedimentos.

6.11. O simples envio da proposta sera interpretado como concordancia com os termos deste
edital, com o estipulado na Lei n? 10.520, de 17 de julho de 2002, no Decreto n? 5.450, de 31 de
maio de 2005, e subsidiariamente pela Lei n? 8.666, de 21 de junho de 1993 e suas alteracdes
posteriores, salvo se a proposta contiver disposicao que contrarie expressamente quaisquer dos
itens deste edital.

7 - DA SESSAO PUBLICA E DIVULGAGCAO DAS PROPOSTAS.

7.1. O pregoeiro iniciard a sesséo publica na data e hordrio previstos neste edital, via sistema
eletrénico, com a divulgacao das propostas de precos recebidas, as quais deverao estar em perfeita
consonancia com as especificacdes detalhadas no presente edital.
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7.2. As propostas que nao atenderem aos reguisitos constantes no presente edital ou que
apresentarem precos manifestamente inexequiveis serao previamente desclassificadas pelo
pregoeiro.

7.2.1. A desclassificacdo de proposta serd sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os licitantes.

7.3. O sistema ordenara, automaticamente, as propostas classificadas, sendo que somente
estas participarao da fase de lances.

8 - DA FORMULAGAO DOS LANCES.

8.1. Ap6s a classificacdo das propostas, o pregoeiro dara inicio a etapa competitiva,
oportunidade em que os licitantes poderao encaminhar lances, exclusivamente por meio do sistema
eletronico, sendo estes imediatamente informados do seu recebimento e respectivo horario de
registro e valor.

8.1.1. Os lances deverao ser ofertados pelo valor unitario de cada item que compde o lote
ofertado, sendo que o sistema efetuard automaticamente o somatério para efeito de
escalonamento dos lances.

8.2. Os licitantes poderdo oferecer lances sucessivos, observado o horério fixado e as regras
de aceitacdo dos mesmos.

8.3. O licitante somente podera oferecer lance inferior ao Ultimo por ele ofertado e registrado
pelo sistema.

8.4. Havendo mais de um lance de igual valor, prevalecera aquele que for recebido e
registrado primeiro pelo sistema.

8.5. Durante a sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacdo do licitante.

8.6. No caso de desconexao do pregoeiro, no decorrer da etapa competitiva do pregao
eletrbnico, o sistema eletronico poderd permanecer acessivel aos licitantes para a recepcao dos
lances, retomando o pregoeiro, quando possivel, a sua atuacao no certame, sem prejuizo dos atos
realizados.

8.6.1. Quando a desconexao do pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessao do pregao eletrbnico serd suspensa e tera reinicio somente apdés comunicacao aos
licitantes participantes, no endereco utilizado para divulgacao desta licitacao.

8.7. A etapa de lances serd encerrada por decisdo do pregoeiro, mediante
encaminhamento, pelo sistema eletrénico, de aviso de fechamento iminente dos lances. Apds o que
transcorrerd periodo de tempo de até 30 {trinta) minutos, aleatoriamente determinado pelo sistema
eletrénico, findo o qual sera encerrada, automaticamente, a recepcao de lances.
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8.8. Apdbs o encerramento da etapa de lances da sessao publica, o pregoeiro poderd
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado lance mais
vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, nao se
admitindo negociar condicdes diferentes dagquelas previstas neste Edital.

9 - DO JULGAMENTO DAS PROPOSTAS DE PRECOS.

9.1. O pregoeiro efetuard o julgamento das Propostas de Precos pelo critério do menor
preco por lote, decidindo sobre a aceitacao do preco obtido.

9.2. Como critério de aceitabilidade dos precos, serdao admitidos como limites maximos os
valores estimados pela Administracdo, ou seja, os precos de referéncia, disponiveis no Anexo I-A
deste edital, que representam uma média das vérias propostas coletadas no mercado e, de modo
algum, vinculam a decisdo do Pregoeiro, que estd autorizado a negociar em busca de precos
inferiores.

9.2.1. O critério de aceitabilidade sera aferido em relacdo ao valor de cada item e em relacdo
ao valor total do lote ofertado.

9.3. Serd considerado vencedor deste pregao o licitante que oferecer o menor prego e tiver
atendido a todas as exigéncias editalicias.

9.4. Analisada a aceitabilidade do preco obtido, o pregoeiro divulgard o resultado de
julgamento das Propostas de Precos.

9.5. Se a proposta ou o lance, de menor prego, nao for aceitdvel, ou se o licitante
desatender as exigéncias habilitatérias, o pregoeiro examinara a proposta ou o lance subsequente,
verificando a sua aceitabilidade e procedendo a sua habilitacdo, na ordem de classificacao, e assim
sucessivamente, até a apuracao de uma proposta ou lance que atenda ao edital.

9.5.1. Ocorrendo a situacao a que se refere este item, o pregoeiro podera negociar
com o licitante para que seja obtido preco melhor.

10 - DO ENCAMINHAMENTO DA PROPOSTA E DA DOCUMENTAGAO.

10.1. A proposta ajustada ao lance final do licitante vencedor e os documentos exigidos para
habilitacao que nao estejam contemplados no SICAF, caso necessario, deverao ser remetidos, como
anexo, pelo sistema Comprasnet, quando solicitado pelo Pregoeiro. junto com a documentacao
deverd ser encaminhado, também pelo sistema, os dados do licitante vencedor: Razdo Social,
endereco, telefone/fax, nimero do CNP}J/MF, banco, agéncia, nimero da conta corrente e praca de
pagamento, podendo ser utilizado para tanto o modelo de planilha para contratacao sugerido no
ANEXO I1.

10.2. A licitante também devera encaminhar, quando solicitado pelo pregoeiro, via sistema, a
Planilha de Composicao de Custos por item, no modelo do Anexo I-B.

11 - DA HABILITAGAO.
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11 .1. A habilitacao do licitante vencedor serd verificada mediante a apresentacdo/obtencao da
seguinte documentacao:

a) Quanto a Qualificacdo Juridica e Fiscal: Situacdo do licitante perante o Sistema de
Cadastro Unificado de Fornecedores - SICAF - Habilitacdo Parcial, apés a anélise e
julgamento das Propostas de Precos, a ser obtida por meio de extrato “on /ine” do site do
Comprasnet.

al.) Caso conste no cadastro do SICAF algum documento habilitatério com data de
validade expirada, o pregoeiro podera consultar o documento do licitante nos sitios
das entidades responsaveis pelo referido tributo ou abrird o prazo de 02 (dois) dias
Uteis para que o licitante o encaminhe, via protocolo.

b) Quanto a regularidade trabalhista, esta deverd ser comprovada através de Certiddo
Negativa de Débitos expedida pela justica do Trabalho, em conformidade com a Lei
Federal n2 12.440, de 07 de julho de 2011.

c) Declaracbes que deverdo ser efetuadas em campo especifico do sistema Comprasnet,
no momento da elaboracao e envio da proposta, conforme item 6.5. do edital:

c.1) Declaracéo de inexisténcia de fatos supervenientes impeditivos a habilitacdo da
empresa;

c.2) Declaracao de que a empresa nao emprega menor de dezoito anos em trabalho
noturno, perigoso ou insalubre, ndo emprega menor de dezesseis anos, salvo na
condicao de aprendiz, a partir dos quatorze anos;

c.3) Declaracao de elaboracao Independente de Proposta.

e) Quanto a qualificacdo econémico-financeira:

e.l) Certidao negativa de faléncia ou concordata expedida pelo distribuidor da sede
da pessoa juridica hd menos de 90 (noventa) dias da data de abertura do certame.

11.2. No momento em que forem verificados os documentos relativos a habilitacdo, o
pregoeiro devera verificar, também, a existéncia de registros impeditivos da contratacéo no
Cadastro Nacional de Empresas Inidéneas e Suspensas da Controladoria Geral da Unido, disponivel
no Portal da Transparéncia (http://www.portaltransparencia.gov.br).

11.3. Havendo o registro de Ocorréncias Impeditivas indiretas de licitar, constatado em
consulta ao SICAF, a empresa sera convocada a apresentar, em 48 (quarenta e oito) horas, a contar
da solicitacao do pregoeiro no “chat’, esclarecimentos/documentos, comprovando sua idoneidade.

11.3.1. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat’” a nova data e horédrio para a
continuidade da mesma.

11.4. A comprovacao da regularidade fiscal das licitantes, obrigatoriamente, Microempresas e
Empresas de Pequeno Porte, sera exigida para efeito de contratacdo, conforme estipula o art. 42 da
LC n® 123/2006, observando o que dispde o art. 42, do Decreto n® 8.538/2015.

11.4.1. Na hipétese de haver alguma restricao relativa a regularidade fiscal quando da
comprovacao de que trata o item 11.4., serd assegurado prazo de cinco dias Uteis, prorrogavel
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por igual periodo, para a regularizacdo da documentacdo, a realizacdo do pagamento ou
parcelamento do débito e a emissdo de eventuais certiddes negativas ou positivas com efeito
de certidao negativa.

11.4.2. Para aplicacdo do disposto no subitem 11.4.1, o prazo para regularizacao fiscal serd
contado a partir da divulgacao do resultado da fase de habilitacao.

11.4.3. A prorrogacao do prazo previsto no subitem 11.4.1., poderd ser concedida, a
critério da administracao publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.

11.4.4. A abertura da fase recursal em relacdo ao resultado do certame ocorrerd ap6és os
prazos de regularizacao fiscal de que tratam os subitens 11.4.1. e 11.4.3.

11.4.5. A nao regularizacao da documentacao no prazo previsto nos subitens 11.4.1. e
11.4.3. implicard decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas no
art. 87 da Lei n28.666, de 1993, sendo facultado a administracdo publica convocar os
licitantes remanescentes, na ordem de classificacao, ou revogar a licitacao.

11.5. Os licitantes gue deixarem de apresentar guaisquer dos documentos exigidos para a
habilitacdo na presente licitacdo, ou os apresentarem em desacordo com o estabelecido neste
Edital ou com irregularidades, ressalvado o disposto na alinea a.l do item 11.1. e no item 11.4.1,
serao inabilitados, nao se admitindo complementacao posterior.

11.6. Nao serao aceitos protocolos de entrega ou solicitacao de documento em substituicao
aos documentos requeridos no presente Edital.

11.7. Os documentos relacionados neste Edital referir-se-do sempre ao domicilio da empresa
licitante cadastrada no SICAF.

11.8. Para fins de habilitacdo, a verificacdao pelo TRE/AL nos sitios oficiais de 6rgaos e
entidades emissores de certiddes constitui meio legal de prova.

12 - DO CRITERIO DE DESEMPATE.

12.1. Sera assegurado, como critério de desempate, preferéncia de contratacdo a
Microempresas e Empresas de Pequeno Porte, conforme disposto no art. 44 da Lei Complementar n®
123/2006.

12.1.1. Entende-se por empate aquelas situacdes em gue as propostas apresentadas pelas
Microempresas e Empresas de Pequeno Porte sejam iguais ou até 5% (cinco por cento)
superiores a proposta mais bem classificada.

12.1.2. O subitem anterior somente sera aplicado quando a melhor oferta inicial ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte.

12.1.3. Para identificacdo da situacdo de empate, o Sistema de Pregdo Eletrénico, apés
encerramento da fase de lances identificard, em coluna prépria as Microempresas e Empresas
de Pequeno Porte participantes, fazendo a comparacao entre os valores da primeira colocada,
caso esta nao seja uma Microempresa ou Empresa de Pequeno Porte, e das demais
Microempresas e Empresas de Pegueno Porte, na ordem de classificacao.
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12.2. Apds o encerramento de todos os itens, para cada item que teve uma empresa de médio
ou grande porte como vencedora do melhor lance, o sistema selecionard todas as Microempresas e
Empresas de Pegueno Porte cujo Gltimo lance enviado, para o item, seja até 5% (cinco por cento)
superior a oferta vencedora. Apds este procedimento, o sistema enviard mensagem, via chat,
informando quais os itens terdao desempate no lance.

12.3. Para efeito do disposto no item 12.1, ocorrendo o empate, proceder-se-a da seguinte
forma:

| - A Microempresa ou Empresa de Pequeno Porte mais bem classificada podera apresentar
proposta de preco inferior aquela considerada vencedora do certame, situacdo em que lhe
sera adjudicado o objeto licitado. Para viabilizar tal procedimento, o Sistema selecionard os
itens com tais caracteristicas, disponibilizando-os automaticamente nas telas do pregoeiro e
fornecedor, encaminhado mensagem também automatica, por meio do chat, convocando a
Microempresa ou Empresa de Pequeno Porte que se encontra em segundo lugar, a fazer sua
ultima oferta no prazo de 5 (cinco) minutos, sob pena de decair do direito concedido;

Il - Caso a Microempresa ou Empresa de Pequeno Porte classificada em segundo lugar desista
ou nao se manifeste no prazo estabelecido, o Sistema convocard as demais Microempresas ou
Empresas de Pegueno Porte participantes na mesma condicao, na ordem de classificacao;

Il - Havendo éxito neste procedimento, o Sistema disponibilizard a nova classificacdo dos
fornecedores para fins de aceitacdo. Ndo havendo éxito, ou ndo existindo Microempresa ou
Empresa de Pequeno Porte participante, prevalecerd a classificacéo inicial;

IV - Caso sejam identificadas propostas de Microempresas ou Empresas de Pequeno Porte
empatadas em segundo lugar, ou seja, na faixa dos 5% (cinco por cento) da primeira colocada,
e permanecendo o empate até o encerramento do item, o sistema fara um sorteio eletrénico
entre tais fornecedores, definindo e convocando automaticamente a vencedora para o
encaminhamento da oferta final do desempate;

V - A negociacao de preco junto ao fornecedor classificado em primeiro lugar, guando houver,
sera sempre apés o procedimento de desempate de proposta e classificacdo final dos
fornecedores participantes.

12.4. Para todos os céiculos efetuados, serdo levadas em consideracdo duas casas decimais,
sendo desprezadas as demais.

12.5. Se durante o desempate houver suspensdao do pregao ou do item, o tempo serd
interrompido. Quando o pregao ou item for reaberto, o tempo sera retomado de onde parou.

13 - DO CRITERIO DE PREFERENCIA.

13.1. Este pregdo submete-se as regras relativas ao direito de preferéncia estabelecidas no
Decreto n® 7.174/2010.

14 - DA IMPUGNAGCAO E PEDIDOS DE ESCLARECIMENTOS.
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14.1. Até 02 (dois) dias Gteis antes da data fixada para abertura da sessao publica, qualguer
pessoa poderd impugnar o ato convocatério do presente pregao, enviando a peca impugnatdéria ao
endereco eletronico slc@tre-al.jus.br.

14.1.1. Cabera ao Pregoeiro, auxiliado pela secdo responsavel pela elaboracdo do edital,
decidir sobre a impugnacao no prazo de até 24h (vinte e quatro horas).

14.1.2. Acolhida a impugnacao contra o ato convocatério, serd definida e publicada nova data
para realizacao do certame.

14.2. Os pedidos de esclarecimentos referentes a este Edital deverdo ser enviados a Secao de
Licitacbes e Contratos, até trés dias Uteis anteriores a data fixada para a abertura da sessdo
publica, exclusivamente por meio eletrénico via Internet, para o endereco de e-mail slc@tre-
al.jus.br, cujas respostas serao disponibilizadas nos avisos referentes a este Pregao, no site do
TRE/AL: www.tre-al.jus.br e no s/ite www.comprasnet.gov.br.

15- DOS RECURSOS.

15.1. Existindo intencdo de interpor recurso, o licitante deverd manifestd-la ao pregoeiro,
exclusivamente por meio eletronico, em formulario préprio, explicitando sucintamente suas razdes,
logo apds a fase de habilitacao.

15.2. O Pregoeiro informard, via chat, o tempo para a recepcao, pelo sistema eletronico, da
intencado de recurso, abrindo em seguida este prazo e fechando ao término do tempo informado.

15.3. Caso tenha havido registro de intencéo de manifestacao de recurso, o Pregoeiro decidira
sobre sua admissibilidade. Sendo admissivel a manifestacdo de recurso registrada, o sistema abrira
formulério préprio para o registro das raz6es do recurso, no prazo de 3 (trés) dias, as quais poderdao
ser impugnadas pelos demais licitantes, desde logo intimados para, querendo, apresentar
contrarrazées em igual prazo, exclusivamente por meio eletrénico, e apds julgadas pelo Pregoeiro,
submeterd a sua decisao a autoridade competente.

15.4. O acolhimento do recurso implica tao somente na invalidacao daqueles atos que nao
sejam passiveis de aproveitamento.

15.5. A falta de manifestacao eletrbnica de intencdo de recorrer, no prazo estipulado pelo
Pregoeiro, importara a decadéncia do direito de recurso e a adjudicacao do objeto pelo pregoeiro ao
vencedor.

16 - DA ADJUDICACAO E HOMOLOGACAO.

16.1. A adjudicacado do objeto do presente certame serd viabilizada pelo pregoeiro sempre que
nao houver recurso.

16.2. A homologacao da licitacdo é de responsabilidade da autoridade competente e sé poderd

ser realizada depois da adjudicacao do objeto ao proponente vencedor pelo pregoeiro, ou, quando
houver recurso, pela prépria autoridade competente.
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16.3. Antes da adjudicacado pelo pregoeiro, serd feita consulta ao CADIN - Cadastro Informativo
de Créditos ndo Quitados do Setor Publico Federal, nos termos do Inciso lll do Art. 62 da Lei n®
10.522, de 19/07/2002.

17 - DO REAJUSTE DO PRECO.

17.1. Os precos ofertados serdo fixos e irreajustaveis. No entanto, os valores constantes da Ata
de Registro de Precos admitem revisao na forma disciplinada no Decreto n? 7.892/2013.

18 - DA HOMOLOGAGAO, DA ATA DE REGISTRO DE PRECOS E DA CONTRATACAO.

18.1. A adjudicacdo do objeto do presente certame serd viabilizada pelo pregoeiro sempre que
nao houver recurso.

18.1.1. Antes da adjudicacdo pelo pregoeiro, serd feita consulta ao CADIN - Cadastro
Informativo de Créditos ndo Quitados do Setor Publico Federal, nos termos do inciso Il do Art.
62 da Lei 10.522, de 19/07/2002.

18.2. A homologacado da licitacdo é de responsabilidade da autoridade competente e s6 poderd
ser realizada depois da adjudicacdo do objeto ao proponente vencedor pelo pregoeiro, ou, quando
houver recurso, pela prépria autoridade competente.

18.3. Homologado o resultado da licitacao, os fornecedores classificados, observado o disposto
no art. 11 do Decreto n? 7.892/2013, serdao convocados para assinar a ata de registro de precos,
dentro do prazo e condicdes estabelecidos no subitem 18.3.1., podendo ser prorrogado uma vez,
por igual periodo, quando solicitado pelo fornecedor e desde que ocorra motivo justificado aceito
pela administracao.

18.3.1. O cadastro de reserva dos fornecedores classificados a gue se refere o item anterior
serd elaborado desde que viabilizado pelo sistema Comprasnet, tal como previsto no art. 26 do
decreto acima citado.

18.3.2. O licitante vencedor deverd devolver a Ata de Registro de Precos assinada dentro do
prazo de 05 (cinco) dias uteis, a contar do recebimento da convocacao para assinatura do
documento, em conformidade com o previsto no art. 64 da Lei n. 8.666/1993.

18.4. E facultado & administracdo, quando o convocado n&o assinar a ata de registro de precos
no prazo e condicdes estabelecidos, convocar os licitantes remanescentes, na ordem de
classificacdo, para fazé-lo em igual prazo e nas mesmas condicbes propostas pelo primeiro
classificado.

18.5. A ata de registro de precos implicara compromisso de fornecimento nas condicles
estabelecidas, ap6s cumpridos os requisitos de publicidade.

18.6. A recusa injustificada de fornecedor classificado em assinar a ata, dentro do prazo
estabelecido no subitem 18.3.2, ensejard a aplicacao das penalidades aludidas no item 18.12 deste
edital, bem como as do art. 28 do Decreto n. 5.450/2005.

18.7. A contratacdo com os fornecedores registrados sera formalizada pelo 6rgéo interessado
por intermédio de instrumento contratual, emissdo de nota de empenho de despesa, autorizacdo de
compra ou outro instrumento habil, conforme o art. 62 da Lei n° 8.666, de 1993.
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18.8. Apds a devolucdo da Ata de Registro de Precos assinada, a licitante poderd receber a
Nota de Empenho e a Autorizacao de Fornecimento, devendo confirmar o seu recebimento.

18.9. A recusa na aceitacao da nota de empenho e da Autorizacdo de Fornecimento devera ser
expressa, escrita e justificada, o que serd encaminhado para a autoridade competente que
procederd a andlise dos motivos acostados pelo licitante, decidindo acerca da aceitabilidade ou néao
da justificativa.

18.10. Caso a justificativa nao seja encaminhada na forma descrita ou esta ndo seja aceita pela
autoridade competente, o prazo para a entrega continuard fluindo normalmente, e em ndo sendo
cumprido, sujeitard o licitante as penalidades cabiveis.

18.11. Os contratos decorrentes do Sistema de Registro de Precos poderao ser alterados,
observado o disposto no art. 65 da Lei n° 8.666, de 1993 e no art. 12, § 32 do Decreto n?
7.892/2013.

18.12. O registro do fornecedor serd cancelado quando:

a) descumprir as condicdes da Ata de Registro de Precos;

b) ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitdvel;

c) ndo aceitar reduzir o seu preco registrado, na hip6tese deste se tornar superior aqueles
praticados no mercado; ou

d) sofrer san¢ao prevista nos incisos fii ou IV do caput do art. 87 da Lei n® 8.666, de 1993, ou no art.
7%da lein®10.520, de 2002.

18.12.1. O cancelamento de registros nas hipoteses previstas nas alineas “a”, “b” e “d”
do subitem 18.12. sera formalizado por despacho do 6rgao gerenciador, assegurado o
contraditério e a ampla defesa.

18.12.2. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forca maior, gque prejudique o cumprimento da ata,
devidamente comprovados e justificados:

a) por razao de interesse publico; ou

b) a pedido do fornecedor.
18.13. O licitante vencedor somente poderd subcontratar, em parte, o objeto desta licitacao, se
for conveniente para a Administracdo deste Tribunal, mediante prévia e escrita autorizacdo desta,

sob pena de sofrer as sancdes contratuais e legais.

18.13.1. O licitante vencedor ndo podera transferir a terceiros nenhuma responsabilidade, em
caso de subcontratacdo autorizada.

18.14. O licitante vencedor obriga-se a manter, durante a vigéncia do Registro de Precos, em
compatibilidade com as obrigacbes por ele assumidas, todas as condicbes de habilitacao e
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qualificacao exigidas na licitacao, renovando as certidbes e encaminhando-as ao Tribunal Regional
Eleitoral de Alagoas, no prazo maximo de 48 (quarenta e oito) horas a partir da solicitacdo das
mesmas.

18.15. A Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer
6rgao ou entidade da administracdo publica federal que ndo tenha participado do certame
licitatério, mediante anuéncia do 6rgao gerenciador, observadas, ainda, as demais regras impostas
no art. 22 do Decreto n.2 7.892/2013.

18.16. As aquisicdes ou contratacdes adicionais a que se refere o subitem 18.15 ndo poderao
exceder, por érgao ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento
convocatério e registrados na ata de registro de precos para o 6rgdao gerenciador e érgaos
participantes.

18.17. O quantitativo decorrente das adesdes a ata de registro de precos ndo poderd exceder,
na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de precos para o
6rgao gerenciador e 6rgaos participantes, independente do nimero de érgaos nao participantes que
aderirem.

19 - DO RECEBIMENTO DO OBJETO.

19.1. O objeto deverd ser entregue, no prazo previsto no item 3 deste edital, por e-mail ou oficio,
0 que ocorrer primeiro, no hordrio de expediente normal, de segunda a sexta-feira, na Secdo de
Almoxarifado do Tribunal Regional Eleitoral de Alagoas, localizada na Avenida Menino Marcelo
(antiga via expressa), n? 7.200 D - Serraria, Macei6/AL, CEP: 57046-005, sob agendamento através
do telefone (82) 3328-1947.

19.2. O objeto sera recebido:

a) provisoriamente, para que seja feita a verificacao da conformidade dos mesmos com
as especificacdes.

b) definitivamente, apds avaliacao e homologacao pelos responsaveis técnicos do Tribunal, da
seguinte forma:

b.1) O exame para comprovacao das caracteristicas técnicas consistird em avaliacbes e
testes nao-destrutivos, por amostragem realizados em duas etapas:

a. Primeira: inspecao visual de todos os equipamentos entregues;

b. Segunda: testes funcionais de configuracdo e desempenho, em, no minimo, 10% (dez
por cento}) e nao menos do que 01 (um) dos equipamentos recebidos. O Tribunal
poderd, a seu critério, executar ostestes nos demais equipamentos, dentro de
um critério de razoabilidade, podendo chegar a 100% dos quantitativos, mas dentro de
um prazo maximo de 30 (trinta) dias corridos e contados de cada lote de
eguipamentos.

b.2) As especificacbes serdo avaliadas também por meio de documentos técnicos que
acompanham os equipamentos, informacdes fornecidas pela Contratada e disponivel no
sitio do fabricante;
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b.3) A comissdo do Tribunal deverd, apés a comprovacao do perfeito funcionamento dos
equipamentos e adequacdo as especificacbes técnicas, emitir e assinar o Termo de
Recebimento Definitivo.

19.3. O produto sera rejeitado no caso de incompatibilidade com as especificacbes previstas
na proposta ou quando inadequado a sua utilizacao.

19.4. O prazo para a Secretaria competente proceder as verificacdes, apds o recebimento
provisério, serd de 05 (cinco) dias Uteis, quando devera se manifestar, aceitando ou recusando o
item objeto do fornecimento.

19.5. Os recebimentos provisério e definitivo se dardo mediante formulario préprio.

19.6. O recebimento definitivo ndo exime o fornecedor de responder pelos vicios aparentes e
ocultos segundo as disposicdes deste termo e as normas de protecao ao consumidor.

19.7. O objeto que estiver em desacordo com as especificacbes do edital tera seu recebimento
recusado, devendo o fornecedor, dentro do prazo de 10 (dez) dias corridos, substituir o produto
adeguadamente, sujeitando-se a multa prevista na Secdo 18.

20 - DAS SANGCOES ADMINISTRATIVAS.

20.1. Com fundamento no artigo 72 da Lei n2 10.520/2002 e, subsidiariamente, nos artigos 86 e
87 da Lei 8.666/1993, a Contratada ficard sujeita, assegurada prévia e ampla defesa, as seguintes
penalidades:

a. Adverténcia:

i. A Contratada serd notificada formalmente em caso de descumprimento de obrigacao
contratual e terd que apresentar as devidas justificativas em um prazo de até 5 (cinco) dias Uteis
apoés o recebimento da notificacao; e

ii. Caso nao haja manifestacao dentro desse prazo ou se entenda serem improcedentes as
justificativas apresentadas, a Contratada serd advertida.

b. Multa de:

i. 0,5% {(meio por cento) por dia, e por ocorréncia, sobre o valor do objeto com atraso
injustificado, limitada a incidéncia a 20 (vinte) dias corridos;

- No caso de atraso injustificado na entrega do objeto por prazo superior a 20
(vinte) dias corridos, com a aceitacdo pela Administracéo, serd aplicada a muita de 10% sobre o
valor da Ordem de Fornecimento; e

- No caso de atraso injustificado na prestacao dos servicos por prazo superior a 20 {vinte) dias
corridos, com a ndo aceitacao pela Administracao, serd aplicada a penalidade 20% sobre o valor
da Ordem de Fornecimento, no caso de inexecucao total da obrigacao, podendo haver, ainda, o
cancelamento do registro de precos do Fornecedor.

ii. 10% sobre o valor constante da Ordem de Fornecimento, no caso de inexecucao parcial
da obrigacao assumida;
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iii. 20% (vinte por cento) sobre o valor adjudicado, em caso de inexecucao total da obrigacao
assumida;

iv. 10% sobre o valor global da Ata de Registro de Precos, na hipétese de recusa em assinar a Ata
ou retirar a Ordem de Fornecimento;

¢. Impedimento de licitar e contratar com a Uniao e descredenciamento do SICAF pelo prazo de até
5 (cinco) anos, sem prejuizo das demais penalidades legais; e

d. Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica.

20.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucao do chamado de garantia dos equipamentos podera resultar no cancelamento do
instrumento de fornecimento com a Contratada.

20.3. As sancbes previstas nos itens "20.1.a", “20.1.c” e “20.1.d"” poderdo ser aplicadas,
cumulativamente ou ndo, a pena de multa.

20.4. O valor da multa, aplicada ap6s o regular processo administrativo, serd descontado de
pagamentos eventualmente devidos a contratada ou cobrado judicialmente;

20.5. Excepcionalmente, ad caute/am, a Administracdo poderd efetuar a retencao do valor
presumido da multa, antes da instauracao do regular procedimento administrativo.

20.6. O valor da multa, apurado apds regular procedimento administrativo, serd descontado
dos pagamentos eventualmente devidos pelo TRE/AL ou cobrado judicialmente.

20.7. Na aplicacdo das penalidades previstas nesta Secao a autoridade competente sempre
se valera dos principios da proporcionalidade, da razoabilidade e da prevaléncia e indisponibilidade
do interesse publico, em decorréncia de circunstancias fundamentadas em fatos comprovados.

20.8. O licitante contratado, quando ndo puder cumprir os prazos estipulados para o
fornecimento do material, total ou parcialmente, deverd apresentar justificativa por escrito,
devidamente comprovada, e em documento contemporaneo a sua ocorréncia, acompanhada de
pedido de prorrogacao, nos casos de ocorréncia de fato superveniente, excepcional ou imprevisivel,
estranho a vontade das partes, que altere fundamentalmente as condicbes do contrato, ou que
impeca a sua execucao, por fato ou ato de terceiro reconhecido pela Administracao.

20.9. Do ato que aplicar as penalidades caberd recurso na forma do art. 109 da Lei n©
8.666/1993.

20.10. Se o licitante contratado nao recolher o valor da multa que lhe for aplicada, dentro de 05
{(cinco) dias Uteis a contar da data da intimacdo para o pagamento, a importancia sera descontada
automaticamente, ou ajuizada a divida, consoante o § 32 do art. 86 e § 12 do art. 87 da Lei n?
8.666/1993, acrescida de juros moratérios de 0,5% (meio por cento) ao més.

20.11. O TRE/AL promoverd o registro no SICAF de toda e qualguer penalidade imposta ao
licitante contratado.

20.12. O periodo de atraso sera contado em dias corridos.
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20.13. No caso de aplicacao de penalidade em que a contratada tenha que pagar multa através
de Guia de Recolhimento da Unido — GRU, e ndo o faca no devido prazo, o indice utilizado para
atualizacao do valor serd o IPCA.

20.14. A data a ser utilizada como referéncia para a atualizacdo do débito sera a da publicacao
da decisao da aplicacdo da penalidade no Diario Eletronico.

20.15. Fica estabelecido que os casos omissos serao resolvidos entre as partes contratantes,
respeitados o objeto da presente licitacdo, a legislacdo e demais normas reguladoras da matéria,
em especial as Leis n= 8.666/1993 e  10.520/2002, aplicando-lhes, quando for o caso,
supletivamente, os principios da Teoria Geral dos Contratos e as disposicfes do Direito Privado.

20.16. Os atos administrativos de aplicacdo das sancbes, com excecao de adverténcia, multa de
mora e convencional, serdo publicados resumidamente no Didrio Oficial da Unido.

21 - DO PAGAMENTO.

21.1. O pagamento serd efetuado mediante ordem bancéria de crédito em conta corrente, em
até 10 (dez) dias, apdés o recebimento da Nota Fiscal respectiva, a qual deverd ser entregue
somente apds a prestacao dos servicos, devendo a contratada atender os seguintes requisitos:

a) Apresentacdo de nota fiscal de acordo com a legislacdo vigente a época da emissdo (nota
fiscaleletronica, se for o caso), acompanhada do Certificado de Regularidade do FGTS - CRF,
comprovando regularidade com o FGTS; da Certiddao Conjunta Negativa de Débitos Relativos a
Tributos Federais e a Divida Ativa da Unido, que incluindo as referentes a contribuicdes
previdenciarias, expedida pela Secretaria da Receita Federal; e da Certiddo Negativa de
Débitos Trabalhistas — CNDT, emitida pela justica do Trabalho; e da prova de regularidade para
com as Fazendas Estadual e Municipal do domicilio ou sede do Fornecedor; e

b) Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.

21.2. Eventuais penalidades poderao ser descontadas do pagamento.
21.3. Em nenhuma hipétese havera antecipacao de pagamento.
21.4. O TRE/AL, por ocasiao de cada pagamento, fard as retencbes e recolhimentos fiscais

determinados pela legislacao tributaria.

21.5. Se a empresa for optante pelo SIMPLES, deverd anexar a nota fiscal documento que
comprove tal opcao, para que sobre o valor do pagamento nao incidam as retencdes de gue trata o
item anterior.

21.6. Havendo atraso no pagamento, o valor devido devera ser acrescido de encargos
moratérios, apurados desde a data do primeiro dia Gtil do atraso, até a data do efetivo pagamento,
desde que o contratado nao tenha concorrido para tanto, mediante a aplicacao da seguinte
férmula:

EM=1xNXxVP,

Onde:
EM= Encargos Moratérios
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N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;
I= Indice de atualizacao financeira= 0,0001644, assim apurado:

I = (IX/100) = (6/100) | = 0,0001644
365 365

TX= Percentual de Taxa Anual= 6%

21.7. Nenhum pagamento serd efetuado a Contratada enquanto pendente de liquidacao
qualguer obrigacdo. Esse fato ndo serd gerador de direito a reajustamento de precosou a
atualizacdo monetéria.

22 — DA DOTACAO ORCAMENTARIA.

22.1. As despesas decorrentes da execucao do contrato correrdo a conta dos recursos
lancados na Proposta Orcamentaria Anual deste Tribunal para o exercicio 2019, alocados no
Programa de Trabalho - PTRES n? 084621 (Julgamento de causas e gestao administrativas) - Natureza
da Despesa n? 44.90.52 (Equipamentos e Material Permanente) e 33.90.39 (Outros Servicos de
Terceiros - Pessoa Juridica).

22.2. As despesas referentes aos exercicios subsequentes correrdo a conta das dotacdes
orcamentdrias respectivas.

23 - DAS OBRIGACOES DO ORGAO GERENCIADOR.
23.1. Sao obrigacées do Orgdo Gerenciador:

a) Gerenciar a presente Ata, indicando, sempre gue solicitado, o nome do detentor da ata, o
preco, e as especificacdes dos materiais registrados, observada a ordem de classificacao
indicada na licitacao;

b) Observar para que, durante a vigéncia da presente ata, sejam mantidas todas as condicles
de habilitacdo e qualificacao exigidas na licitacdo, bem assim, a compatibilidade com as
obrigacdes assumidas;

¢) Conduzir eventuais procedimentos administrativos de renegociacao de precos registrados,
para fins de adequacao as novas condicdes de mercado, e de aplicacao de penalidades;

d) Acompanhar a evolucao dos precos de mercado, com a finalidade de verificar sua
compatibilidade com aqueles registrados na Ata;

e) Acompanhar e fiscalizar o cumprimento das condicdes ajustadas na presente Ata;

f) Aplicar, garantida a ampla defesa e o contraditério, as penalidades decorrentes do
descumprimento do pactuado na ata de registro de precos ou do descumprimento das
obrigacbes contratuais, em relacao as suas préprias contratacdes;

g) Consultar o detentor da ata registrada (observada a ordem de classificacao) quanto ao
interesse em fornecer o material a outro(s) 6rgao(s) da Administracéo Publica que externe(m)
a intencao de utilizar a presente Ata, conforme subitem 18.15.
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Sao, ainda, obrigacdes do 6rgao gerenciador da ata, na condicao de contratante:

Efetuar o pagamento a Contratada, apés o recebimento definitivo;
Acompanhar e fiscalizar a execucao do objeto da Ata de Registro de Precos e
do{s} contrato(s) dela decorrentes, por meio de servidor{es} designado(s),

de modo a garantir o fiel cumprimento do mesmo e da proposta;

Manter arquivo, junto ao processo administrativo ao gual estd vinculado o presente termo,
toda a documentacao referente ac mesmo;

Proporcionar todas as facilidades indispensdveis a boa execucdo das obrigacdes contratuais;
e

Aplicar as sancOes conforme previsto no contrato, assegurando a Contratada o contraditério
e ampla defesa.

24 - DAS OBRIGAGOES DO DETENTOR DA ATA.

24.1.

24.2.

Sao obrigacdes do detentor da Ata:

a) Providenciar a imediata correcao de deficiéncias, falhas ou irregularidades constatadas pelo
ORGAO GERENCIADOR referentes as condicdes firmadas na presente Ata;

b) Viabilizar o atendimento das condic¢des firmadas a partir da data da publicacao da presente
Ata;

c) Manter, durante o prazo de vigéncia da presente Ata, todas as condicbes de idoneidade
exigidas na licitacdo, além de se sujeitar as demais disposicbées do Cédigo de Protecdo e
Defesa do Consumidor {Lei n° 8.078/90) que sejam compativeis com o regime de direito
publico;

d) Informar, no prazo maximo de 05 (cinco) dias Uteis, contados do recebimento da
notificacdo, quanto a aceitacao ou nao do fornecimento de material a outro 6rgao da
Administracdo Publica (ndo participante) que venha a manifestar o interesse de utilizar a
presente Ata, conforme item 18.15.

Sao ainda obrigacdes do detentor da Ata, na condicao de contratado:

a) Executar o contrato em estrita conformidade com as disposicdes e especificacdes do
Edital e com os termos da proposta de precos;

b) Fornecer os equipamentos conforme especificacbes, quantidades, prazos e demais
condicées estabelecidas no Edital, na Ata de Registro de Precos, na Ordem de
Fornecimento e na Proposta de precos;

¢) Fornecer a documentacdo necessaria a instalacdo e a operacdo dos produtos
{manuais, termos de garantia, etc.), completa, atualizada e em portugués do Brasil, caso
exista, ou em inglés;

d) Disponibilizar Central de Atendimento para a abertura e fechamento de chamados
técnicos, conforme periodos, horarios e condicdes estabelecidas no Edital e em seus
Anexos;
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e) Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da
Administracao sobre mudancas nos dados para contato com a Central de Atendimento;

f) Prestar as informacbes e os esclarecimentos gue venham a ser solicitados pelo
representante da Administracdo, referentes a qualquer problema detectado ou ao
andamento de atividades da garantia;

g) Responder por quaisquer prejuizos gue seus profissionais causarem ao patriménio da
Administracdo ou a terceiros, por ocasiao da execucao do objeto, procedendo
imediatamente aos reparos ou as indenizacdes cabiveis e assumindo o 6nus decorrente;

h) Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela
execucao dos servicos de garantia técnica, primando pela gqualidade, desempenho,
eficiéncia e produtividade na execucado dos trabalhos, dentro dos prazos estipulados e
cujo descumprimento serd considerado infracao passivel de aplicacdo das penalidades
previstas no Termo de Referéncia (Anexo I);

i) Comunicar ao Gestor ou Responsdvel Técnico, formal e imediatamente, todas as
ocorréncias anormais e/ou que possam comprometer a execucao do objeto;

j) Manter sigilo sobre todo e qualquer assunto de interesse da Administracao ou de
terceiros de gue tomar conhecimento em razao da execucao do objeto, respeitando
todos os critérios estabelecidos, aplicaveis aos dados, informacoes, regras de negdécios,
documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa;

k) Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranca da
informacao do TRE/AL;

I) Responsabilizar-se pela conservacao dos ambientes onde desempenhe as atividades
necessarias para prestar a garantia on-site;

m) Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
Administracdo, referentes a qualquer problema detectado ou ao andamento de
atividades da garantia técnica.

n) Indicar endereco eletrénico (e-mail) para o recebimento de expedientes/notificacdes
enviadas pelo TRE/AL, sendo considerados validos todos os expedientes/notificacbes
enviadas ao endereco eletrénico indicado;

0) Manter durante a execucao do contrato todas as condicées que culminaram em sua
habilitacdo, principalmente a regularidade fiscal e previdencidria, condicbes de
idoneidade exigidas na licitacao e outras previstas na legislacdo vigente e na aplicavel a
natureza dos servicos objeto da contratacao;

p) Aceitar o cancelamento da ordem de fornecimento por parte da Administracao, no
caso de fornecimento/entrega, em final de exercicio e posterior ao dia 15 de dezembro
ou dia util imediatamente subsequente, em decorréncia dos efeitos da Emenda
Constitucional n? 95/2016, sem a reversao de qualquer 6nus a Administracao.
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q) Apresentar certiddes de quitacdo junto a Receita Federal, Divida Ativa da Unido, INSS,
FGTS, Fazenda Estadual e Fazenda Municipal ou estar registrada junto ao SICAF em
condicao regular;

r) Acatar outras determinacdes previstas na legislacao aplicdvel a natureza do objeto
deste contrato;

s) Cumprir com outras obrigac6es decorrentes da aplicacao do Cddigo de Protecdo e
Defesa do Consumidor (Lei n® 8.078/1990) que sejam compativeis com o regime de
Direito Publico.

25 - DA PUBLICIDADE.

25.1. O preco registrado com indicacao dos fornecedores sera divulgado no Portal de Compras
do Governo federal e ficard disponibilizado durante a vigéncia da ata de registro de precos, em
conformidade com o disposto no art. 11, inciso Il do Decreto n.2 7.892/2013 combinado com o art.
15, 22 da Lei n? 8.666/93.

25 - DA VEDACAO DE AQUISICAO SEPARADA DOS ITENS.

25.1. E vedada a aquisicdo separada de itens para os quais, o fornecedor convocado para
assinar a ata nao tenha apresentado o menor preco entre todos os licitantes.

26 - DISPOSICOES GERAIS.

26.1. E assegurado ao TRE/AL, no interesse da Administracdo, revogar o certame, ou, no caso
de vicio insanavel (ilegalidade), anuld-lo, no todo ou em parte, dando ciéncia aos participantes, na
forma da legisiacao vigente.

26.2. As proponentes assumem todos os custos de preparacac e apresentacao de suas
propostas e o TRE/AL ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatério.

26.3. As proponentes serao responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacao.

26.4. Ndo havendo expediente, ou ocorrendo qualguer fato superveniente gue impeca a
realizacdo do certame na data marcada, a sessdo serd transferida para o primeiro dia Util
subseguente, devendo o Pregoeiro informar sobre o adiamento no ambiente do Comprasnet, com
antecedéncia minima de 24 {vinte e guatro) horas.

26.5. Na contagem dos prazos estabelecidos neste Edital, excluir-se-a o dia do inicio e incluir-
se-a 0 do vencimento. 56 se iniciam e vencem o0s prazos em dias de expediente no TRE/AL.

26.6. No julgamento da habilitacdo e das propostas, o pregoeiro poderd sanar erros ou falhas
gue nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacdo e classificacao.
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26.7. As normas que disciplinam este Pregao serdo sempre interpretadas em favor da
ampliacdo da disputa entre as empresas interessadas, sem comprometimento da seguranca do
futuro contrato.

26.8. Havendo divergéncia entre o edital e seus anexos, prevalecera o determinado neste
edital.
26.9. O endereco para vistas e protocolo de documentos, € o seguinte: Avenida Aristeu de

Andrade, n? 377, 62 andar - COMAP/Secao de Licitacdes e Contratos, bairro Farol, CEP: 57051-090,
Maceid/AL, Fone: (82) 2122-7764/7765.

26.10. Todos os horéarios estabelecidos neste Edital, no aviso e durante a sessdo publica,
observardo, para todos os efeitos, o horario de Brasilia, Distrito Federal, inclusive para contagem de
tempo e registro no sistema eletrénico e na documentacao relativa ao certame.

26.11. A homologacao do resultado desta licitacdo ndo implicaréa direito a contratacao.

26.12. Aos casos omissos, aplicar-se-do as demais disposicdes da Lei n® 10.520/2002, do
Decreto n? 5.450/2005 e alteracdes e da Lei n? 8.666/1993.

26.13. O Edital e seus anexos poderao ser lidos na sala da Secao de Licitac6es e Contratos,
COMAP, no endereco especificado no item 26.9, no caso de ser retirado em Maceid/AL, ou ainda,
nos sites www.tre-al.jus.br e www.comprasnet.gov.br, gratuitamente.

26.14. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | - Termo de Referéncia;

ANEXO I-A - Especificacbes dos lotes, itens, quantitativos a serem adquiridos e precos
maximos admitidos;

ANEXO I-B - Planilha de Composicao de Custos por item;

ANEXO Il - Planilha para preenchimento dos dados do Contrato (Sugestao);

ANEXO Ill - Minuta da Ata de Registro de Precos.

26.15. Fica eleito o Foro da justica Federal em Macei6 - Secao Judiciaria do Estado de Alagoas,
para dirimir quaisquer ddvidas ou controvérsias oriundas desta licitacao, que nao puderem ser
solucionadas administrativamente.

Macei6/AL, 21 de agosto de 2019.

ingrid Pereira de Lima Araujo
Chefe da Secdo de Licitacbes e Contratos
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01. Objeto

02. Quantidade
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ANEXO |

TERMO DE REFERENCIA

Registro de Preco para aquisicao de componentes de rede (Networking)

ITEM

ITEM
01

ITEM
02

ITEM
03

ITEM
04

ITEM
05

ITEM
06

ITEM
07

ITEM
08

ITEM
09

ITEM
10

ITEM
11

ITEM
12

ITEM
13

ITEM
14

LOTE 01 - SOLUGAO PARA REDE CABEADA
DESCRIGCAO DOS PRODUTOS/SERVICOS

SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO
PARA REDE CABEADA

LICENCIAMENTO ADICIONAL PARA SISTEMA DE
GERENCIAMENTO HPE IMC

LICENCIAMENTO ADICIONAL DO MODULO DE ANALISE DE
TRAFEGO DO SISTEMA DE GERENCIAMENTO HPE IMC

LICENCIAMENTO ADICIONAL DA SOLUCAO DE ANALISE DE
PERFIL E CONTROLE DE ACESSO

SWITCH DE DISTREBUECAQ COM 16 PORTAS SFP+ E SUPORTE
A MODULOS DE EXPANSAO

MODULO COM 4 PORTAS 5FP+ PARA SWITCH DE
DISTRIBUICAO

MODULO DE STACKING COM 4 PORTAS PARA SWITCH DE
DISTRIBUICAO

SWITCH DE ACESSO L3 COM 48 PORTAS GIGABIT E 45FP+

SWITCH DE ACESSO L3 COM 24 PORTAS GIGABIT E 45FP+

SWITCH DE ACESSO L2 COM 24 PORTAS GIGABIT E 45FP

SWITCH DE ACESSO L2 COM 48 PORTAS GIGABIT E 45FP

GBIC 10GB PARA ATE 300M

CABO DAC 10 GBPS DE 1M

CABO DAC 10 GBPS DE 3M

QTD

01

03

02

02

06

16

06

50

40

50

40

50

30

30
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ITEM
15

ITEM
16

ITEM
17

ITEM
18

ITEM
19

ITEM

ITEM
20

ITEM
21

ITEM
22

ITEM
23

ITEM
24

ITEM
25

ITEM
26

ITEM
27

ITEM
28

ITEM
29

ITEM

=,
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GBIC 1GB PARA ATE 500M

SERVICOS DE IMPLANTACAO E TRANSFERENCIA DE

TECNOLOGIA PARA SWITCHS DE REDE

SERVICOS DE EMPLANTACAO E TRANSFERENCIA DE
TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO

TREINAMENTO BASICO DE ADMINISTRACAO DE SWITCHES

TREINAMENTO BASICO DA SOLUCAO DE CONTROLE DE

ACESSO

LOTE 02 - SOLUGAO DE REDE WIRELESS

DESCRIGAO DOS PRODUTOS/SERVIGCOS

SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO
PARA REDE WIRELESS

SOLUCAO DE GERENCIAMENTO DE REDE WIRELESS

LICENCAS ADICIONAIS PARA SOLUCAO DE GERENCIAMENTO
DE REDE WIRELESS

LICENCIAMENTO ADICIONAL DA SOLUCAO DE ANALISE DE
PERFIL E CONTROLE DE ACESSO

CONTROLADORA WLAN

LICENCAS ADICIONAIS PARA CONTROLADORA WLAN

PONTO DE ACESSO INTERNO TIPO 01

PONTO DE ACESSO INTERNO TIPO 02

INJETOR POE PARA PONTOS DE ACESSO TIPO 1

INJETOR POE PARA PONTOS DE ACESSO TIPO 2

SERVICOS

DE

IMPLANTACAO

E

TRANSFERENCIA DE

10

05

01

04

04

QTD

01

01

200

02

04

200

100

100

100

100

01
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03. Resumo da
Especificagao do
Objeto

04. Valor
Estimado

05. Justificativa

06. Prazo de
Entrega

07. Adjudicacgao

08. Classificagao
Orcamentaria

09. Local de
Entrega

30

ITEM
31

ITEM
32

ITEM
33

ITEM
34

ITEM
35

% >
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TECNOLOGIA PARA SOLUCAO DE GERENCIAMENTO

SERVICOS DE IMPLANTACAO E TRANSFERENCIA DE 01

TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO
SERVICOS DE IMPLANTACAO E TRANSFERENCIA DE 05
TECNOLOGIA PARA PONTOS DE ACESSO
TREINAMENTO BASICO DE ADMINISTRACAO DE ARQUITETURA

04
WLAN
TREINAMENTO BASICO DA SOLUCAO DE GERENCIAMENTO 04
TREINAMENTO BASICO DA SOLUCAO DE CONTROLE DE 04

ACESSO

Por se tratar de quantidade elevada de itens pertencentes a lotes especificos,
o detalhamento das especificacbes estd constante no DETALHAMENTO DO
OBJETO (Art. 18, § 39, lli).

Os custos totais projetados, por certo, serdao objeto de levantamento por

parte

da Secao de Compras, em momento posterior.

A dependéncia tecnoldgica para o adequado funcionamento de qualquer
instituicdo é na pratica, total;

A malha de comunicacao de rede interna é primordial para acesso aos
sistemas e servico informatizados e desta maneira essencial;

Grande parte dos equipamentos de rede do Tribunal esta defasado
tecnologicamente, fora de garantia ou na iminéncia de término da
mesma;

Permitir a qualificacdo da equipe da CONIF para o gerenciamento das
solucdes a serem adquiridas;

Maiores detalhes disponiveis no item 2 do Documento de Oficializacao
da Demanda.

Conforme item 3 do edital.

Por Lote.

Justificativa: Plena exigéncia de total compatibilidade e interoperabilidade entre
em componentes do respectivo lote, como também quanto a solucdo de
gerenciamento em uso no TRE/AL.

(A cargo da COFIN).

Almoxarifado do Tribunal Regional Eleitoral de Alagoas
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Av. Menino Marcelo, 7200D, Serraria
Maceid — AL CEP 57046-005 Tel.: (82) 3328-1947

Horario: De segunda-feira a quinta-feira das 13 as 19h e sexta-feira das
7h30min As 13h30min.

10. Unidade

Fiscalizadora SEGI/CIE/STI
11. Unidade
Gestora SAD
Vide
12. Sancdes

Administrativas  |item 3.2 Forma de Execucao e de Gestdo do Contrato (Art. 18, § 39, i, a)
Subitem Penalidades {(Art. 18, § 39, 1}, a, 11)

Vide

13. Prazo de

Pagamento item 3.2 Forma de Execucao e de Gestao do Contrato (Art. 18, § 39, |, a)
Subitem Forma de Pagamento (Art. 18, § 39, {li, a, 7)
Vide

14, Estratégia de

Recebimento ltem 3.2 Forma de Execucdo e de Gestdo do Contrato (Art. 18, § 39, i, a)
Subitem Recebimento do Objeto:
Vide

15. Modalidade e
Tipo de Licitagdo |2.11 Modalidade, Tipo de Licitacdo, Critérios de Habilitacdo e Atendimento aos
Requisitos (Art. 18,§ 39, 1, j, Ve V)

1. OBJETO (Art. 18, §39,l):

Registro de Preco para aquisicao de componentes de rede sem fio e cabeada.
1.1 Definicao (Art. 18, §32, 1)

Registro de Preco para aquisicao de computadores para substituir equipamentos
fora de garantia e/ou obsoletos.

2. FUNDAMENTAGAO DA CONTRATACAO (Art. 18, § 32, 11)

2.1 Motivacdao (Art. 18,§ 39,11, a)

Os equipamentos tem por finalidade a substituicdo, por atualizacdo tecnoldgica, de equipamentos,
ora em uso, com aproximadamente 04 (quatro) anos e jd nao mais cobertos por garantia. Estes
aspectos, a um sé tempo, a se falar em Ti, evidenciam a necessidade de atualizacdo e de
demanda de salvaguarda, esculpida em garantia, da efetividade e continuidade do mister da
Secretaria.

27



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

A estratégia de Registro de Precos estd amparada no Decreto n® 7.892/2013, art 39, incisos:

I - vez que os equipamentos podem ser objeto de diversas aquisicées/fornecimentos até que se
supra progressivamente toda a demanda de substituicao progressiva;

il - as entregas deve ser progressivas de forma que as equipes da STi, em numero limitado,
possam implantar os equipamentos sem que 0s mesmo precisem ser estocados por longos
periodos apenas exaurindo seus prazos de garantia.

2.2 Objetivos (Art. 18, § 32, Il, b)

A contratacdo visa, além de promover acdes no sentido de elaborar novo
instrumento que mantenha um meio para disponibilizar os computadores demandados e:

Garantir a infraestrutura fisica apropriadas as atividades administrativas e
judiciais.

Prover infraestrutura de TIC apropriada as atividades judiciais e administrativas.
2.3 Beneficios (Art. 18, § 32, Il, ¢)

o Reposicao de equipamentos defasados e manutencao da capacidade produtiva atualizada.

2.4 Alinhamento Estratégico (Art. 18, § 39, 1l, d)

O alinhamento com o PEl é identificado na visdo do recursos de infraestrutura e tecnologia em
seus dois aspectos apontados:

. Garantir a infraestrutura fisica apropriadas as atividades administrativas e judiciais.

Alinhamento com os Objetivos Estratégicos da Estratégia Nacional de TIC do Poder judiciario nos
seguintes aspectos:

. Prover infraestrutura de TIC apropriada as atividades judiciais e administrativas.

Alinhamento com os Objetivos Estratégicos de TIC da justica Eleitoral de Alagoas — 2017/2022 nos
seguintes aspectos:

. Viabilizar servicos e solucdes de TiC.

2.5 Referéncia aos Estudos Preliminares (Art. 18, § 3¢, 1, e)

Este Termo de Referéncia foi elaborado considerando o Documento de
Oficializacdo de Demanda (DOD) encaminhado pela Secretaria de Tecnologia da Informacao (5Ti)
e os Estudos Preliminares constantes do Processo SEi n2 0008478-63.2018.6.02.8000.

2.6 Relacao entre a Demanda Prevista e a Contratada (Art. 18, §39, I, f)

E pretendida a renovacdo do parque de equipamentos componentes da
infraestrutura de TIC.

2.7 Anadlise de Mercado de TIC (Art. 18, § 39, 1l, g)
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Verifica-se gue o0s bens e servicos pretendidos poderdao ser fornecidos por
diferentes empresas no mercado de TiC.

Considerando o item 7 dos Estudos Preliminares, nao se vislumbrou alternativa
que nao o presente Registro de Precos.

2.8 Natureza do Objeto (Art. 18, § 32, 1l, h)

Os bens e servicos a serem contratados possuem caracteristicas comuns e usuais
encontradas atualmente no mercado de TIC, cujos padrées de desempenho e de qualidade
podem ser objetivamente definidos neste Termo de Referéncia.

O objeto desta contratacdo tem como escopo a obtencdo de produto especifico
em periodo determinado, portanto ndo se caracteriza como servico de natureza continuada.

2.9 Parcelamento e Adjudicagao do Objeto (Art. 18, § 32, 1, i)

Ndo havera parcelamento, cada ordem de fornecimento derivado do Registro de
Precos devera ser realizada de maneira integral.

Adjudicacao serd por lote.

2.10 Vigéncia
Serd, na forma dos normativos vigentes, o tempo maximo do Registro de Precos.
A vigéncia da ata sera de 12 {(doze) meses, contados a partir de sua assinatura.

A utilizacao do sistema de Registro de Precos visa, primordialmente, a reducao de
numero de licitac6es para o mesmo objeto, porquanto se concentra em um Unico procedimento a
possibilidade de realizar diversas aquisicées recorrentes e necessarias, via ordens de
fornecimento, durante o lapso temporal de sua vigéncia, em face de os precos permanecerem a
disposicao da Administracao.

2.11 Modalidade, Tipo de Licitagdo, Critérios de Habilitagdo e Atendimento aos Requisitos (Art. 18, §
3%,I,j,IVeV)

A aquisicdo pretendida deverd ser realizada por meio de licitacdo do tipo Pregao
Eletrénico, como é de praxe neste Regional, salvo entendimento superior contrario.

A sugestao da equipe de planejamento, por se tratar de fornecimento de
equipamento, é pela contratacao por licitacdo via pregao. Por conta de possibilidade de
contingenciamento orcamentdrio indicamos a modalidade de registro de precos.

O DECRETO N© 7.174, DE 12 DE MAIO DE 2010 que regulamenta a contratacao de bens e servicos
de informatica e automacao pela administracao publica federal, direta ou indireta, pelas fundacdes
instituidas ou mantidas pelo Poder Publico e pelas demais organizacbes sob o controle direto ou
indireto da Uniao deve ser aplicado nesta aquisicao por se tratar de bem de informatica.

A ressalva que a equipe aponta é em relacdo ao artigo 39, item Il que versa sobre a necessidade
de exigéncias, na fase de habilitacdo, de certificacbes emitidas por instituicbes publicas ou
privadas credenciadas pelo Instituto Nacional de Metrologia, Normalizacao e Qualidade Industrial
(inmetro), que atestem, conforme regulamentacado especifica, a adequacdo a seguranca para o
usuario e instalactes, compatibilidade eletromagnética e consumo de energia.

Tal exigéncia inviabiliza e restringe a competicdo deste certame, vez que a certificacdo para este
tipo de produto, segundo o préprio INMETRO, é voluntaria, conforme Portaria Inmetro n.2 170 de
10/04/2012.
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(fonte:http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC001808.pdf).

A contratacdo pretendida deverd ser realizada por meio de licitacdo do tipo

Pregdo Eletrénico, como é de praxe neste Regional, salvo entendimento superior contrario.

A sugestdo da equipe de planejamento, por se tratar de fornecimento de

z

equipamento, é pela contratacdo por licitacdo via pregao. Por conta de possibilidade de
contingenciamento orcamentério indicamos a modalidade de registro de precos.

2.12 Adequacao do Ambiente (Art. 18, § 39, II, k)

Para utilizacdo do objeto pretendido é necesséario dispor de infraestrutura fisica

para sua instalacdo, situacdo essa ja existente no ambito do TRE/AL, salvo o surgimento de
demanda muito particular e além da previsibilidade.

2.13 Conformidade Técnica e Legal (Art. 18, § 32, 1I, |)

2.14 Obrigacdes do Contratante (Art. 18, § 32, Il, m)

1.
2.

Efetuar o pagamento a Contratada, apds o recebimento definitivo;

Acompanhar e fiscalizar a execucao do objeto da Ata de Registro de Precos e
do(s} contrato(s) dela decorrentes, por meio de servidor{es) designado{s},
de modo a garantir o fiel cumprimento do mesmo e da proposta;

Manter arquivo, junto ao processo administrativo ao qual estd vinculado o presente termo, to
da a documentacao referente ao mesmo;

Proporcionar todas as facilidades indispensaveis a boa execucado das obrigacbes contratuais;
e

Aplicar as sancOes conforme previsto no contrato, assegurando a Contratada o contraditério
e a ampla defesa.

2.15 Obrigacdes da Contratada (Art. 18, § 32, 1l, m)

As obrigacOes abaixo sao aplicaveis ao objeto a ser contratado.

1. Fornecer o(s) equipamento(s) conforme especificacdes, quantidades, prazos e demais
condicbes estabelecidas no Edital, na Ata de Registro de Precos,
na Ordem de Fornecimento, na Proposta e no Contrato;

2. Fornecer a documentacdo necessaria a instalacdo e
a operacao dos produtos (manuais, termos de garantia, etc.), completa, atualizada e
em portugués do Brasil, caso exista, ou em inglés;

3. Disponibilizar Central
de Atendimento para a abertura e fechamento de chamados técnicos, conforme periodos,
horarios e condicdes estabelecidas no Edital e em seus Anexos;

4.  Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da
Administracdo sobre mudancas nos dados para contato com a Central de Atendimento;

5. Prestar as informacoes e os esclarecimentos que venham a ser solicitados pelo
representante da Administracao, referentes a qualquer problema detectado ou
ao andamento de atividades da garantia;

6. Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio da
Administracao ou a terceiros,
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por ocasiao da execucao do objeto, procedendo imediatamente aos reparos ou
as indenizacdes cabiveis e assumindo o 6nus decorrente;

7. Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela
execucao dos servicos de garantia técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade na execucéo dos trabalhos, dentro dos prazos estipulados e cujo
descumprimento serd considerado infracdo passivel de aplicacdo das penalidades
previstas neste Termo de Referéncia;

8. Comunicar ao Gestor ou Responsavel Técnico, formal
e imediatamente, todas as ocorréncias anormais e/ou
que possam comprometer a execucao do objeto;

9. Manter sigilo sobre todo e qualquer assunto de interesse da Administracao ou de
terceiros de gue tomar conhecimento em razao da execucao do objeto, respeitando todos
os critérios estabelecidos, aplicdveis aos dados, informacdes, regras de negdcios,
documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa;

10. Cumprir e garantir gue seus profissionais estejam cientes, aderentes e obedecam rig
orosamente as normas e
aos procedimentos estabelecidos na Politica de Seguranca da Iinformacdo do TRE/AL;

11. Responsabilizar-
se pela conservacao dos ambientes onde desempenhe as atividades necessérias para pres
tar a garantia on-site.

12. Prestar as informacbes e
os esclarecimentos gue venham a ser solicitados pela Administracao, referentes a qualque
r problema detectado ou ao andamento de atividades da garantia técnica

13. No caso de fornecimento/entrega, em final de exercicio e posterior ao dia 15 de
dezembro ou dia Gtil imediatamente subsquente, fica obrigado a aceitar, o cancelamento da
ordem de fornecimento por parte da Administracdo, em decorréncia dos efeitos da Emenda
Constitucional n? 95/2016, sem a reversao de qualquer 6nus a Administracao.

DETALHAMENTO DO OBJETO (Art. 18, § 39, lil)
3.1 Descricao do Objeto

CONDICOES GERAIS

1. Todos os itens ofertados por lote, deverdao ser do mesmo fabricante para garantir total
compatibilidade entre todos os componentes, sem a utilizacao de ferramentas de terceiros
ou modo de interoperabilidade na solucao;

2. Para o Lote 01: Todos os itens de software ofertados deverao possuir integracao total com o
HPE Intelligent Managment Center (IMC) j& existente na infraestrutura da contratante,
através de interface Unica de gerenciamento e/ou autenticacdo centralizada;

3. Para o Lote 01: Os equipamentos fornecidos deverao ser gerenciados pelo HPE IMC jé
existente na infraestrutura da contratante, com presenca na matriz de compatibilidade
comprovada através de documentacao oficial do fabricante;

4. Os eqguipamentos devem ser novos e estar em producao. Nao serao aceitos equipamentos
descontinuados, recondicionados ou usados;
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Os eguipamentos devem ser entregues acondicionados adeguadamente em suas
embalagens originais;

A(s) solucdo(bes) de gerenciamento/controle ofertada(s), devera(do) ser baseada(s) em
plataforma “On Premise”, ou seja, devera ser executada localmente, ndo sendo aceitas
solucdes hibridas ou em Cloud;

Cada lote deverd ser fornecido por uma Unica empresa, visando a garantia integral de
compatibilidade dos componentes ofertados;

As configuracbes e especificacbes aqui apresentadas sdo minimas, sendo aceitos
equipamentos/softwares com caracteristicas superiores, desde que compativeis com as
exigidas;

Prazo de entrega para eguipamentos: 60 (sessenta) dias contados a partir da emissao da
ordem de fornecimento ou documento equivalente;

Prazo de entrega para softwares: 30 (trinta) dias contados a partir da emissao da ordem de
fornecimento ou documento eguivalente;

Os servicos de instalacao, integracdo, garantia e suporte dos equipamentos e softwares,
deverao ser realizados diretamente pelo fabricante de acordo com as exigéncias contidas no
descritivo dos mesmos, estando essas aderentes aos respectivos niveis de servico
necessarios a cada um deles.

LOTE 01 - SOLUCAO DE REDE CABEADA

ITEM 01 — SOLUGAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO LICENCIAMENTO

1.

Licenciamento da SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO, contemplando o
guantitativo minimo de 1.000 (um mil) dispositivos, usuarios corporativos ou visitantes
simultaneos, independente do perfil de autenticacao, seja por dispositivo ou usuario;

Caso a solucao ofertada necessite de licenciamento especifico para credenciamento dos
dispositivos, usuarios (corporativos ou visitantes), devera ser fornecido o quantitativo
solicitado para ambos, de forma que a solucdo realize a analise de perfil e o controle de
acesso dos 1.000 (um mil) dispositivos ou usuarios (corporativos ou visitantes) simultaneos.

MODULO DE ANALISE DE PERFIL DE DISPOSITIVO
Caracteristicas Gerais Modulo de Andlise de Perfil de Dispositivo

oo

3.

4.

Deve implementar funcionalidade de classificacdo automatica criando perfis de dispositivos,
de forma a descobrir, classificar e agrupar os dispositivos conectados na rede;
Deve categorizar os dispositivos em pelo menos 3 niveis:

Por tipo de dispositivo {ex. Computador, Smartdevice, impressora, etc.);
Por sistema operacional (ex. Windows, Linux, MacOS, etc.};
Versao do sistema operacional {ex. Windows 7, Windows 2008 Server, etc.);

Deve ser capaz de gerar graficos das categorias, separando os dispositivos conforme suas
caracteristicas;

Deve suportar a coleta de informacodes, para classificacdo, usando no minimo:

DHCP;
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HTTP User-Agent;
MAC OuUl;
ActiveSync plugin;
SNMP;

Subnet Scanner;
IF-MAP;

Cisco Device Sensor;
MDM;

TCP Fingerprinting.

Deve possuir diciondrio de categorias de dispositivos pré-configurado e mecanismo de
atualizacdo do mesmo;

Deve suportar a integracdo com, no minimo, as seguintes solucbes de MDM de mercado
AirWatch, Mobilelron, BES, JAMF, 50Ti, XenMobile, SAP Afaria, Maa$ 360 devendo comprovar
a compatibilidade em documentacao oficial do fabricante;

Deve permitir priorizacdo na ordem de criacdo dos perfis com no minimo as seguintes
caracteristicas:

Agente proprietério;
HTTP User-Agent;
SNMP;

DHCP;

MAC OUL

A solucdo de anédlise de perfil de usuarios deverd permitir consultas a sua base, pela solucéo
de controle de acesso para validacao de dispositivos com base no seu perfil.

MODULO DE CONTROLE DE ACESSO DE DISPOSITIVOS E USUARIOS
Caracteristicas Gerais

AT @ me o0 T

11.

12.
13.

A Solucao deverd dar suporte a no minimo as seguintes bases de dados:

Microsoft Active Directory;
Kerberos;

Diretérios LDAP;
OpenLDAP;

PostgreSQL;

Oracle 11g;

MariaDB;

MSSQL;

Servidores de Token;

Base de dados SQL interna;
Lista interna estatica de hosts.

Deve suportar "Single Sign-on" (550) através de SAML v2.0;
Deve implementar gerenciamento e aplicacao de politicas de autorizacao de acesso de
usuarios com base em:
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Atributos do usuério autenticado;
Hora do dia, dia da semana;

Tipo de dispositivo utilizado;
Localizacdo do usuério;

Tipo de autenticacao utilizada.

Deve permitir a visualizacao de todas informacdes relativas a cada transacao e autenticacao
em uma Unica tela, a solucdo deverd trazer no minimo as seguintes informacoes:

Data e Hora;

Mac Address do dispositivo;

Classificacao do dispositivo;

Usudrio;

Equipamento gue reqguisitou a autenticacao (origem);

Método de autenticacdo utilizado;

Fonte de autenticacao utilizada para validacao;

Perfil de acesso aplicado;

Atributos de entrada do protocolo utilizados na requisicao (ex. RADIUS);
Informacdes de resposta da solucao para o elemento de rede;
Alertas em caso de falha;

LOGS ja filtrados para a requisicdo em analise.

Deve possuir Dashboard customizdvel, onde deve permitir a visualizacdo de no minimo as
seguintes informacdes:

a. Lista com Gltimos Alertas do sistema;

b. Grafico com todas as requisicbes de autenticacao dos ultimos 7 dias, incluindo
RADIUS, TACACS+ e Autenticacbes Web;

c. Gréfico com o status das autenticacdes aceitas e rejeitadas nos ultimos 7 dias;

d. Gréfico com a categorizacao dos dispositivos classificados pela solucao, divididos de
acordo com as categorias de classificacao;

e. Ultimas falhas de autenticac3o;

f. Grafico com as requisicées de avaliacdo de postura dos dispositivos, divididos em:

I Sauddveis (dentro das politicas estabelecidas);
i, Nao saudaveis (que estao fora das politicas estabelecidas);

Lista com as ultimas autenticacdes;
Lista com as ultimas autenticacdes com sucesso;
c. Utilizacao de CPU do sistema, no minimo nos Ultimos 30 minutos;

co

Deve possuir base de regras e categorias de dispositivos pré-configurada e mecanismo de
atualizacdo da mesma;

Deve suportar a integracao com no minimo as seguintes solucbes de MDM de mercado
AirWatch, Mobilelron, BES, JAMF, 50Ti, XenMobile, SAP Afaria, Maa% 360 devendo comprovar
a compatibilidade em documentacao oficial do fabricante;
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Deve suportar autenticacdes via OAuth2, Facebook, Twitter, Linkdin, Office365 e Google
Apps;

Deve possuir recursos integrados de AAA: RADIUS, TACACS+ e Kerberos;

Deve possuir suporte aos seguintes recursos:

RADIUS;

RADIUS CoA;

TACACS+;

Web authentication;

SAML v2.0;

EAP-FAST (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS);

PEAP (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public);
TTLS (EAP-MSCHAPvV2, EAP-GTC, EAP- TLS, EAP-MDS5, PAP, CHAP);
EAP-TLS;

PAP, CHAP, MSCHAPVL, MSCHAPv2 e EAP-MDS5;

Windows machine authentication;

MAC address authentication {dispositivos sem suporte a 802.1X};

Deve suportar verificacdo de vulnerabilidade através de varredura de portas;

Deve suportar a aplicacdo de politicas em ambiente com muitiplos fornecedores de Wireless,
cabeado e VPN;

Deve possuir CA integrada, para geracao de certificados para os dispositivos que forem se
autenticar na rede;

Deve suportar a integracado com plataforma de terceiros usando HTTP/RESTful API;

Deve permitir que a solucao faca consultas em bases SQL, com o objetivo de buscar
informacéao a serem utilizadas durante o processo de autenticacao dos usuarios;

Deve possuir suporte a administracao através de IPv6;

Deve possuir ferramenta para gerenciar os processos de credenciamento, autenticacao,
autorizacdo e contabilizacao de usuarios visitantes através de portal web seguro;

Deve implementar a criacéo de grupos de autorizadores com privilégios distintos de criacao
de credenciais tempordrias e atribuicao de permissdes de acesso aos clientes;

Deve permitir realizar a autenticacao dos autorizadores em base externa do tipo Microsoft
Active Directory ou LDAP e atribuir o privilégio ao autorizador de acordo com o seu perfil;
Deve implementar as funcionalidades de geracao de lotes de credenciais aleatérias,
temporarias, pré-autorizadas;

Deve implementar a importacao e exportacao da relacao de credenciais tempordrias através
de arquivos txt ou csv;

Deve permitir a configuracao do tempo de validade das credenciais, baseando-se na criacao
da conta ou no primeiro login da conta;

Deve permitir que o visitante crie sua prépria credencial temporaria (autosservico) através
de portal web, com ou sem a necessidade de um autorizador;

Deve permitir a customizacéo do formuldrio de criacéo de credenciais, a ser preenchido pelo
autorizador ou pelo visitante em caso de autosservico, especificando quais informacoes
cadastrais dos visitantes sdo obrigatérias ou opcionais;

Deve permitir a customizacédo do nivel de seguranca da senha temporéaria que serd gerada
ao visitante, especificando a quantidade minima de caracteres e o uso de caracteres
especiais e nUmeros para compor a senha;

Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas
no primeiro login;

Deve permitir o envio das credenciais aos usuarios registrados através de mensagens SMS
(Short Message Service), e-mail ou impressao local.
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GARANTIA E SUPORTE

38.Garantia e suporte do fabricante para a solucao de software ofertada pelo periodo minimo de
36 {sessenta) meses, incluindo a evolucao para novas versdes devendo o atendimento ser na
modalidade 24x7 (vinte quatro horas por dia, sete dias da semana}, com tempo de resposta
maximo em 4 (quatro) horas;

39.Caso a garantia padrao do fabricante seja menor gue a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao;

40.0 fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacbes de atualizacbes e correcdes (“hotfix”) da solucdo;

41.A empresa fabricante da solucao de software deverd dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

42.A comprovacao da modalidade da garantia deverd ocorrer através de documentacao do
fabricante de dominio publico, ndo sendo aceita documentacdo emitida pelo fornecedor ou
centro de distribuicdo para fins de comprovacdo que por ventura conflitem com catélogos,
manuais, folders oficiais impressos ou da internet {devendo constar o endereco URL para
folders da web). Caso ndo seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacdo de documentacdo expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante deverd ser anexada a mesma a procuracao gue
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

ITEM 02 — LICENCIAMENTO ADICIONAL PARA SISTEMA DE GERENCIAMENTO HPE IMC
Caracteristicas técnicas mfnimas

1. Licenciamento para expansac do SISTEMA DE GERENCIAMENTO HPE IMC existente na
infraestrutura da contratante, contemplando o quantitativo adicional minimo de 50
(cinquenta) dispositivos simultaneos;

GARANTIA E SUPORTE

1. Garantia e suporte do fabricante para a solucao de software ofertada pelo periodo minimo de
36 {sessenta} meses, incluindo a evolucao para novas versdes devendo o atendimento ser na
modalidade 24x7 (vinte guatro horas por dia, sete dias da semana}, com tempo de resposta
maximo em 4 (quatro) horas.

2. Caso a garantia padrao do fabricante seja menor que a exigida, a proponente devera
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
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area para cadastro da solucdo de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix"}) da solucao;

A empresa fabricante da solucdo de software deverd dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

A comprovacdo da modalidade da garantia deverd ocorrer através de documentacdo do
fabricante de dominio publico, ndo sendo aceita documentacdo emitida pelo fornecedor ou
centro de distribuicdo para fins de comprovacado que por ventura conflitem com catdlogos,
manuais, folders oficiais impressos ou da internet (devendo constar o endereco URL para
folders da web). Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacdo de documentacao expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante devera ser anexada a mesma a procuracdo que
comprove gue a fabricante outorga ac procurador os poderes para firmar e declarar as
exigéncias solicitadas.

03 - LICENCIAMENTO ADICIONAL DO MODULO DE ANALISE DE TRAFEGO DO SISTEMA DE
GERENCIAMENTO HPE IMC

Caracteristicas técnicas mfnimas

1.

Licenciamento para expansdo do MODULO DE ANALISE DE TRAFEGO DO SISTEMA DE
GERENCIAMENTO HPE IMC existente na infraestrutura da contratante, contemplando o
quantitativo adicional minimo de 5 (cinco) dispositivos simultaneos;

GARANTIA E SUPORTE

1.

Garantia e suporte do fabricante para a solucdo de software ofertada pelo periodo minimo de
36 (sessenta) meses, incluindo a evolugcao para novas versdes devendo o atendimento ser na
modalidade 24x7 (vinte quatro horas por dia, sete dias da semana), com tempo de resposta
maximo em 4 (quatro) horas.

Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacdes e correcdes (“hotfix”) da solucao;

A empresa fabricante da solucdo de software deverd dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

A comprovacao da modalidade da garantia devera ocorrer através de documentacdo do
fabricante de dominio publico, ndo sendo aceita documentacdo emitida pelo fornecedor ou
centro de distribuicdo para fins de comprovacao que por ventura conflitem com catdlogos,
manuais, folders oficiais impressos ou da internet (devendo constar o endereco URL para
folders da web). Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacdo de documentacao expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
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documentacdo expressa do fabricante devera ser anexada a mesma a procuracdo gue
comprove que a fabricante outorga ac procurador os poderes para firmar e declarar as
exigéncias solicitadas.

ITEM 04 - LICENCIAMENTO ADICIONAL DA SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO
Caracteristicas técnicas minimas

2.

Licenciamento para expansdo da SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO,
contemplando o quantitativo minimo adicional de 500 (quinhentos) dispositivos, usuarios
corporativos ou visitantes simultaneos, independente do perfil de autenticacdo, seja por
dispositivo ou usuario;

GARANTIA E SUPORTE

1.

Garantia e suporte do fabricante para a solucdo de software ofertada pelo periodo minimo de
36 (sessenta) meses, incluindo a evolucao para novas versdes devendo o atendimento ser na
modalidade 24x7 (vinte quatro horas por dia, sete dias da semana), com tempo de resposta
maximo em 4 (quatro) horas.

Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucao de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacdes e correcdes ("hotfix”) da solucao;

A empresa fabricante da solucao de software devera dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

A comprovacao da modalidade da garantia devera ocorrer através de documentacéo do
fabricante de dominio publico, ndo sendo aceita documentacao emitida pelo fornecedor ou
centro de distribuicao para fins de comprovacédo que por ventura conflitem com catédlogos,
manuais, folders oficiais impressos ou da internet (devendo constar o endereco URL para
folders da web). Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacao de documentacao expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante devera ser anexada a mesma a procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

ITEM 05 — SWITCH DE DISTRIBUICAO COM 16 PORTAS SFP+ E SUPORTE A MODULOS DE EXPANSAO

Caracteristicas técnicas mfnimas
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Deve possuir no minimo 16 portas 10 Gigabit Ethernet, 1000/10000 SFP+ fixas ao
equipamento

Deve suportar, através de médulos, o minimo de 8 portas adicionais de 10 Gigabit Ethernet
SFP+ ou 2 portas de 40 Gigabit Ethernet QSFP+;

Deve suportar transceivers de 10GbE SFP+ e de 40GbE QSFP+ através da adicdo ou
substituicdo de médulos.

Deve possuir, no minimo, 2 médulos de expansao podendo ser utilizados para uplinks ou
dados de usuarios;

Deve possuir, no minimo, 2 mdédulos de fonte internas ao equipamento operando em modo
redundante;

Deve possuir porta dedicada de gerenciamento;

Deve possuir 1 interface Rj-45 ou serial para acesso console local;

Deve possuir laténcia de, no maximo, 2,8 us a 1Gbps;

Deve possuir meméria SDRAM de no minimo 2 Gbytes;

.Deve possuir buffer de pacotes de no minimo 13.5 Mbytes;

.Deve possuir capacidade de encaminhamento de no minimo 285 Mpps;

.Deve possuir capacidade de comutacdo de no minimo 480 Gbps;

.Deve possuir Certificado de Homologacao na Anatel, de acordo com a Resolucao n? 242;
.Deve possuir fonte de alimentacao interna 110/220VAC;

Disponibilidade

15.
16.

17.

Deve possuir capacidade de, no minimo, 10 (dez) equipamentos membros da mesma pilha;
Deve possuir fonte de alimentacdo interna redundante com caracteristicas idénticas a fonte
principal;

Deve suportar empilhamento com banda agregada minima de 320 Gbps sem uso de portas
de dados de usuario para este fim.

Switching

18.
19.
20.
21
22.
23.
24.
25.
26.

27.
28.
29.
30.
31.

Deve implementar VLANs baseadas em MAC;

Deve suportar no minimo 4094 VLAN IDs;

Deve implementar registro dinamico de VLAN com MVRP;

Deve suportar protocolo OpenFlow 1.3;

Deve implementar jumbo frames nas interfaces Gigabit Ethernet e 10-Gigabit Ethernet
Deve implementar jJumbo frames com tamanho de até 9000 bytes;

Deve implementar Ethernet link aggregation;

Deve implementar IEEE 802.1ad QinQ;

Deve suportar agregacao de link através de LACP com no minimo 144 grupos distribuidos
através da pilha, com cada grupo permitindo até 8 portas;

Deve implementar IEEE 802.3x Flow Control;

Deve implementar STP BPDU Protection (BPDU Guard);

Deve implementar IEEE 802.1w Rapid Reconfiguration of Spanning Tree;

Deve implementar MSTP IEEE 802.1s com pelo menos 64 instancias;

Deve implementar UDLD ou DLDP.

Roteamento

32.
33.

Deve implementar roteamento estatico iPv4 e IPv6;
Deve implementar RIP, RiPv2 e RIPng;
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34.Deve possuir no minimo 512 interfaces de roteamento IP (VLAN interface)

35.0 equipamento ofertado deve implementar roteamento baseado em politica (PBR) para IPv4
e IPv6;

36.0 equipamento ofertado deve possuir tabela de roteamento com no minimo 10 mil entradas
IPv4 e 5 mil entradas IPv6;

37.Deve suportar no minimo 256 rotas estéticas;

38.0 equipamento ofertado deve permitir autenticacao em servidores RADIUS e TACACS+;

39.Deve suportar dual stack IPv4/IPv6;

40.Deve implementar Bidirectional Forwarding Detection (BFD), suportando reducao do tempo
de convergéncia para O5PF e VRRP,;

41.Deve implementar OSPF v2 e OSPF v3;

42.Deve implementar BGP.

QoS

43.Deve implementar 8 filas em cada porta;

44, Deve implementar traffic shapping;

45.Deve implementar classificacdo de trafego utilizando informacdes de camada 2, 3 e 4;

46.Deve implementar priorizacdo do trafego em camada 4, baseado em nUmero de portas
TCP/UDP.

Seguranca

47.Deve implementar autenticacdo 802.1x de multiplos usuérios por porta, simultaneamente.

48.Deve implementar seguranca orientada por identidade e controle de acesso por usuario
através de ACLs que permitam ou negue o acesso do usuario aos recursos de rede
especificos, com base na identidade do usuario.

49. Atribuicao VLAN automatica, automaticamente atribui os usudrios para a VLAN apropriada,
com base em suas identidades.

50.Deve implementar accounting RADIUS;

51.Deve implementar TACACS+;

52.Deve implementar protecao contra atagues de ARP;

53.Deve implementar protecao contra IP spoofing (IP source guard};

54.Deve implementar SNMP vl, vZ e v3;

55.Deve implementar deteccao de ataques maliciosos e enviar um aviso quando uma anomalia
potencial, causada pelos ataques mal-intencionado, for detectado.

56.Deve suportar o isolamento de portas e VLANs, de forma que uma porta ou VLAN isolada nao
possa enviar trafego para outra porta isolada do mesmo switch;

57.Deve implementar seguranca do gerenciamento do switch em métodos de acesso CLI, GUI ou
MiB, através de S5Hv2, 55L e SNMPv3

58.Deve implementar autenticacao baseado em porta ou endereco MAC;

59.Deve implementar autenticacao utilizando navegadores web, possibilitando que clientes que
nao possuem cliente 802.1x possam autenticar;

60. Deve suportar port-security.

Gerenciamento
61.Deve permitir instalacao simplificada “Zero-touch provisioning” através de processo baseado
em DHCP com a solucao de software de gerenciamento;

62.0 equipamento ofertado deve permitir mdltiplos arquivos de configuracao;
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Deve suportar espelhamento remoto;

Deve implementar Secure File Transfer Protocol;
Deve implementar LLDP;

Deve implementar LLDP-MEd;

Deve implementar SNTP v4;

O equipamento ofertado deve Implementar Sflow ou Netflow;
Deve implementar RFC 1213 MIB ii;

Deve implementar RFC 2096 IP Forwarding Table MiB;
Deve implementar RFC 2571 SNMP Framework MiB;
Deve implementar RFC 2572 SNMP-MPD MiB;

Deve implementar RFC 2573 SNMP-Notification MIB;

.Deve implementar RFC 2574 SNMP USM MIB;
75.
76.
.Deve implementar RFC 3415 SNMP-View based-ACM MiB;
78.
79.
80.

Deve implementar RFC 2737 Entity MiB (Version 2};
Deve implementar RFC 3414 SNMP-User based-5M MIB;

Deve implementar RFC 2668 802.3 MAU MIB;

Deve implementar RFC 3418 MiB for SNMPv3;

Deve ser fornecido com a versao de software mais completa e atual disponivel para o
eguipamento;

.Deve ser fornecido com todas as licencas de software necessérias para o funcionamento

integral de todas as funcionalidades disponiveis para o equipamento;
O equipamento ofertado deve possuir certificado de homologacao na Anatel, de acordo com
a resolucdo n® 242;

Garantia e Suporte

83.

84.

85.

86.

87.

O equipamento ofertado deverd possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicdo de pecas, mao de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préoximo dia
util apés a sua abertura. Durante o periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicao normal de funcionamento deverd ser de até 07 (sete)
dias Uteis.

Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucao;

A empresa fabricante do equipamento deverd dispor de um numero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e solucdo
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacdo de documentacao expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsavel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
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documentacdo expressa do fabricante a esta deverd ser anexada uma procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

88.Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio

fabricante ou estar em conformidade com a politica de garantia do mesmo, ndo sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou néo realizacdo da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 06 - MODULO COM 4 PORTAS SFP+ PARA SWITCH DE DISTRIBUICAO

Caracteristicas técnicas mfnimas

hWNE

Médulo de expansao para switch de distribuicao;
Suporte a no minimo 4 (quatro) portas SFP+;

Deve ser compativel com GBICS 100M/1G/10G SFP+;
Deve possuir suporte a MACsec;

Compatibilidade integral com o item 05.

Garantia e Suporte

6.

O equipamento ofertado deverd possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicao de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicao normal de funcionamento devera ser de até 07 (sete)
dias Uteis;

Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou nao
realizacao da manutencao técnica pelo préprio fabricante quando solicitada;

ITEM 07 - MODULO DE STACKING COM 4 PORTAS PARA SWITCH DE DISTRIBUICAO

Caracteristicas técnicas mfnimas

VhWNE

Médulo de expansao para switch de distribuicao;

Suporte a no minimo 4 (quatro) portas para stacking;

Deve prover no minimo 320Gbps por médulo;

Deve acompanhar 1 (um) cabo de stacking compativel, com 1 (um) metro de comprimento;
Compatibilidade integral com o item 05.

Garantia e Suporte

42



6.

% >

TRIBUNAL REGIONAL EI:EITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

O equipamento ofertado deverd possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicao de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento deverd ser de até 07 (sete)
dias (teis;

Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou nao
realizacdo da manutencao técnica pelo préprio fabricante quando solicitada;

ITEM 08 - SWITCH DE ACESSO L3 COM 48 PORTAS GIGABIT E 4 SFP+

Caracteristicas gerais

ONOUTAWN K

12
14
17
18
19

21
22

Deve possuir 48 portas 10/100/1000;

Deve possuir 4 portas 1/10G SFP+;

Deve possuir capacidade de encaminhamento de, no minimo, 110 Mpps;

Deve possuir capacidade de comutacdo de, no minimo, 176 Gbps;

Deve implementar IEEE 802.3az para as portas 10/100/1000;

Deve possuir uma interface de console USB;

Deve suportar empilhamento de no minimo 8 switches;

Deve suportar agregacao de link através de LACP com no minimo 20 grupos distribuidos
através da pilha, com cada grupo permitindo até 8 portas;

Deve suportar a agregacao de links entre diferentes membros da pilha;

.Deve possuir no minimo 32.000 enderecos MAC;
11.

Deve possuir laténcia maxima de 4us, considerando pacotes de 64 bytes;

.Deve possuir buffers de, no minimo, 12 MB;
13.
.Deve implementar funcionalidade que permita a deteccao de falhas de uplink;
15.
16.

Deve implementar funcionalidade que permita a deteccao de links unidirecionais;

Deve implementar no minimo 2000 VLANs simultaneamente;
Deve implementar MVRP (Multiple VLAN Registration Protocol);

.Deve implementar LLDP (IEEE 802.1ab);
.Deve implementar LLDP-MED;

.Deve implementar Q-in-Q (IEEE 802.1ad};
20.

Deve implementar PVST+, RPVST+ ou protocolo compativel;

.Deve implementar MSTP {IEEE 802.1s);
.Deve implementar tuneis VXLAN (VTEP).

Funcionalidades de Camada 3

23.
24.
25.

Deve possuir tabela de roteamento com no minimo 2.000 rotas IPv4 e 1.000 rotas iPv6;
Deve implementar roteamento estatico;
Deve implementar RIP v2, com suporte a autenticacao MD5 (RIPv2};
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Deve implementar RiPng;

Deve implementar O5PF;

Deve implementar OSPFv3;

Deve implementar Policy-based Routing;

Deve implementar VRRP;

Deve implementar VRRPv3;

Deve implementar servidor DHCP;

Deve implementar DHCP snooping (IPv4 e IPv6);

Deve implementar DHCP relay (iPv4 e 1Pv6);

Deve implementar Gateway mDNS, com suporte a Apple Bonjour.

Multicast

36.
37.
38.
39.

Deve implementar PIM-SM;

Deve implementar PIM-DM;

Deve implementar MLD snooping;
Deve implementar IGMP v3.

Software Defined Networking

40.
41.

42.

43.
44.
45.

46.

47.
48.
49,

50.

QoS

51.
52.
53.
54.
55.

Deve implementar OpenFlow 1.3 ou superior;

Deve implementar a separacao légica do trafego sem suporte a OpenFlow do trafego com
suporte a OpenFlow através de instancias. O trafego OpenFlow nao pode influenciar o tréfego
nao openflow no eguipamento;

Deve permitir configurar cada instancia como modo ativo (pacotes referentes a fluxos que o
switch nao conhece sao enviados para a controladora) ou modo passivo {pacotes gue nao se
referem a um fluxo na tabela do switch ndo sdo enviados para a controladora);

Deve implementar 16 instancias de OpenFlow;

As instancias de OpenFlow devem suportar a associacdo de multiplas VLANSs;

Cada instancia OpenFlow configurada no equipamento deve suportar, pelo menos, a
configuracao de 3 controladores SDN;

Deve permitir utilizar intervalo de portas TCP/UDP e flags de TCP como parametros nas
regras de OpenFlow;

Deve suportar no minimo 16.000 regras openflow;

Deve possuir interface REST API;

Deve suportar configuracdes via JSON/REST APl com, no minimo, os seguintes métodos: GET,
POST, PUT e DELETE;

Deve suportar a criacao de VLANs e ACLs no equipamento através de REST.

Deve implementar controle de broadcast;

Deve implementar rate limiting para pacotes ICMP;

Deve implementar rate limiting para tréfego broadcast e multicast;

Deve implementar rate limiting baseado em trafego classificado por uma ACL;
Deve suportar espelhamento de portas;
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Deve suportar espelhamento de trafego para um switch remoto.

Seguranca

57.
58.

59.
60.
61.
62.
63.
64.

65.

66.

Deve implementar controle de acesso baseado em perfis (Role Based Access Control};

Deve implementar VLANs privadas, de forma que permita o isolamento de trafego de uma
porta de acesso das demais portas de acesso de uma mesma VLAN, permitindo acesso
apenas para as portas de Uplink (porta promiscua);

Deve implementar 802.1x;

Deve implementar autenticacao baseada em web;

Deve implementar autenticacao baseada em endereco MAC;

Deve permitir a utilizacéo simultanea de autenticacéo 802.1x e MAC em uma mesma porta;
Deve implementar TACACS+. Nao serao aceitas solucdes similares;

Deverd suportar o download de politicas ou ACLsl a partir de um software de Controle de
Acesso a Rede (NAC), sem necessidade de pré-configuracdo das regras no switch, permitindo
a centralizacao das politicas;

Deve suportar integracao com ferramenta de controle de acesso do mesmo fabricante que
permita identificar automaticamente o tipo e sistema operacional dos equipamentos que se
conectam a rede (device profiling) sem a necessidade de agentes instalados nos dispositivos;
Deve suportar integracao com ferramenta de controle de acesso do mesmo fabricante que
permita verificar se a maquina estd em conformidade com a politica de seguranca antes de
entrar na rede, verificando, no minimo servicos os servicos e antivirus das méaquinas. Deve
suportar os sistemas operacionais Microsoft Windows, Mac OS5 e Linux.

Gerenciamento

67.
68.

69.
70.
71.

72.

73.

74.
75.
76.
77
78.
79.
80.
81.

Deve implementar NTP com autenticacdo MD5;

Deve implementar Time Domain Reflectometry (TDR) para testes de cabos UTP, permitindo
identificar falhas e verificar a distancia do cabo;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuracéo na flash;

Deve permitir o agendamento de tarefas, permitindo executar um comando em um dia e
horario especificos;

Deve suportar a autoconfiguracao dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervencao no switch {com configuracdo de
fabrica);

Deve suportar gerenciamento através de plataforma de nuvem do mesmo fabricante, com
funcionalidades de gerenciamento de configuracao, alertas e notificacdes e gerenciamento
de firmware, sem necessidade de instalacdo de nenhum software ou dispositivo on-site;

Deve suportar IPSec para comunicacao com o sistema de gerenciamento;

Deve implementar sFlow (IPv4 e IPv6);

Deve possuir interface web para configuracao;

.Deve implementar TR-69 (CPE WAN Management Protocol);

Deve suportar diagnéstico de transceivers 6pticos;
Deve implementar Syslog sobre TLS;

Deve implementar Secure SFTP (SFTP);

Deve implementar SNMP v1/v2/v3;
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82.Deve implementar funcionalidade que permita monitorar o SLA (Service Level Agreement) de
conexbes IP. Deve suportar os seguintes testes: ICMP Echo, UDP-Echo (em porta
configuravel) e TCP-Connect (em porta configurdvel) e Jitter UDP para voz;

83.Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones
iP;

84.Deve implementar o isolamento de um Access Point rogue conectado ao switch, quando este
for detectado por solucao de WLAN do mesmo fabricante;

85.Deve implementar a configuracao automética de Access Point wireless do mesmo fabricante
guando conectado ao switch. Devem ser suportados os seguintes parametros para a
configuracao automatica: VLAN, CoS, largura de banda méaxima;

86.Deve suportar o encaminhamento de trafego para controladora wireless do mesmo
fabricante para inspecao e controle de acesso.

Licenciamento

87.Deve ser fornecido com a versao de software mais completa disponivel para o equipamento;
88.Deve ser fornecido com todas as licencas de software necessérias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento.

Garantia e Suporte

1. O equipamento ofertado deverd possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicao de pecas, mao de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préximo dia
atil apés a sua abertura. Durante o periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicao normal de funcionamento deverd ser de até 07 (sete)
dias Uteis.

2. Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacdes e correcdes ("hotfix”) da solucao;

4. A empresa fabricante do equipamento devera dispor de um ndmero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

5. Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e solucao
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacao de documentacdo expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que serd responsavel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante a esta devera ser anexada uma procuracao gue
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comprove que a fabricante outorga ac procurador os poderes para firmar e declarar as
exigéncias solicitadas.

Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, ndao sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou néo realizacdo da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 09 - SWITCH DE ACESSO L3 COM 24 PORTAS GIGABIT E 4 SFP+

Caracteristicas gerais

ONoUAWNE

Deve possuir 24 portas 10/100/1000;

Deve possuir 4 portas 1/10G SFP++;

Deve possuir capacidade de encaminhamento de, no minimo, 95 Mpps;

Deve possuir capacidade de comutacdo de, no minimo, 128 Gbps;

Deve implementar IEEE 802.3az para as portas 10/100/1000;

Deve possuir uma interface de console USB;

Deve suportar empilhamento de no minimo 4 switches;

Deve suportar agregacao de link através de LACP com no minimo 20 grupos distribuidos
através da pilha, com cada grupo permitindo até 8 portas;

Deve suportar a agregacao de links entre diferentes membros da pilha;

.Deve possuir no minimo 32.000 enderecos MAC;

.Deve possuir laténcia maxima de 4us, considerando pacotes de 64 bytes;
.Deve possuir buffers de, no minimo, 12 MB;

.Deve implementar funcionalidade que permita a deteccao de links unidirecionais;
.Deve implementar funcionalidade que permita a deteccao de falhas de uplink;
.Deve implementar no minimo 2000 VLANSs simultaneamente;

.Deve implementar MVRP (Multiple VLAN Registration Protocol);

.Deve implementar LLDP (IEEE 802.1ab);

.Deve implementar LLDP-MED;

.Deve implementar Q-in-Q (IEEE 802.1ad);

.Deve implementar PVST+, RPVST+ ou protocolo compativel;

.Deve implementar MSTP (IEEE 802.1s);

.Deve implementar tUneis VXLAN (VTEP);

Funcionalidades de Camada 3

23.
24.
25.
26.
27.
28.
29.
30.
31.

Deve possuir tabela de roteamento com no minimo 2.000 rotas IPv4 e 1.000 rotas IPv6;
Deve implementar roteamento estatico;

Deve implementar RIP v2, com suporte a autenticacao MD5 (RIPv2);

Deve implementar RiPng;

Deve implementar OSPF;

Deve implementar OSPFv3;

Deve implementar Policy-based Routing;

Deve implementar VRRP;

Deve implementar VRRPv3;
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32.Deve implementar servidor DHCP;

33.Deve implementar DHCP snooping (iPv4 e iPv6);

34.Deve implementar DHCP relay (iPv4 e iPv6);

35.Deve implementar Gateway mDNS, com suporte a Apple Bonjour;

Multicast

36.Deve implementar PiM-5M;
37.Deve implementar PIM-DM;
38.Deve implementar MLD snooping;
39.Deve implementar IGMP v3;

Software Defined Networking

40.Deve implementar OpenFlow 1.3 ou superior;

41.Deve implementar a separacdo légica do trafego sem suporte a OpenFlow do tréfego com
suporte a OpenFlow através de instancias. O trafego OpenFlow nao pode influenciar o tréfego
nao openflow no equipamento.

42.Deve permitir configurar cada instancia como modo ativo (pacotes referentes a fluxos que o
switch ndo conhece sao enviados para a controladora) ou modo passivo {pacotes gue nao se
referem a um fluxo na tabela do switch ndo séo enviados para a controladora)

43.Deve implementar 16 instancias de OpenFlow;

44.As instancias de OpenFlow devem suportar a associacao de multiplas VLANSs.

45.Cada instancia OpenFlow configurada no equipamento deve suportar, pelo menos, a
configuracao de 3 controladores SDN.

46.Deve permitir utilizar intervalo de portas TCP/UDP e flags de TCP como parametros nas
regras de OpenFlow;

47.Deve suportar no minimo 16.000 regras openflow;

48.Deve possuir interface REST API;

49.Deve suportar configuracdes via JSON/REST APl com, no minimo, os seguintes métodos: GET,
POST, PUT e DELETE;

50.Deve suportar a criacao de VLANs e ACLs no equipamento através de REST.

QoS

51.Deve implementar controle de broadcast;

52.Deve implementar rate limiting para pacotes ICMP;

53.Deve implementar rate limiting para trafego broadcast e multicast;

54.Deve implementar rate limiting baseado em tréfego classificado por uma ACL;
55.Deve suportar espelhamento de portas;

56.Deve suportar espelhamento de trafego para um switch remoto.

Seguranca

57.Deve implementar controle de acesso baseado em perfis (Role Based Access Control);
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59.
60.
61.
62.
63.
64.

65.

66.
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Deve implementar VLANs privadas, de forma que permita o isolamento de trafego de uma
porta de acesso das demais portas de acesso de uma mesma VLAN, permitindo acesso
apenas para as portas de Uplink (porta promiscua);

Deve implementar 802.1x;

Deve implementar autenticacao baseada em web;

Deve implementar autenticacao baseada em endereco MAC;

Deve permitir a utilizacéo simuiténea de autenticacdo 802.1x e MAC em uma mesma porta;
Deve implementar TACACS+. Nao serao aceitas solucdes similares;

Deverd suportar o download de politicas ou ACLs a partir de um software de Controle de
Acesso a Rede (NAC), sem necessidade de pré-configuracdo das regras no switch, permitindo
a centralizacao das politicas;

Deve suportar integracao com ferramenta de controle de acesso do mesmo fabricante que
permita identificar automaticamente o tipo e sistema operacional dos equipamentos gue se
conectam a rede (device profiling) sem a necessidade de agentes instalados nos dispositivos;
Deve suportar integracao com ferramenta de controle de acesso do mesmo fabricante que
permita verificar se a méquina estd em conformidade com a politica de seguranca antes de
entrar na rede, verificando, no minimo servicos os servicos e antivirus das méaquinas. Deve
suportar os sistemas operacionais Microsoft Windows, Mac OS5 e Linux.

Gerenciamento

67.
68.

69.
70.
71.

72.

73.

74.
75.
76.
77.
78.
79.
80.
81.
82.

83.

84.

Deve implementar NTP com autenticacao MD5;

Deve implementar Time Domain Reflectometry (TDR) para testes de cabos UTP, permitindo
identificar falhas e verificar a distancia do cabo;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuracéo na flash;

Deve permitir o agendamento de tarefas, permitindo executar um comando em um dia e
horario especificos;

Deve suportar a autoconfiguracdo dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervencdo no switch {com configuracdo de
fabrica);

Deve suportar gerenciamento através de plataforma de nuvem do mesmo fabricante, com
funcionalidades de gerenciamento de configuracao, alertas e notificacbes e gerenciamento
de firmware, sem necessidade de instalacao de nenhum software ou dispositivo on-site;

Deve suportar IPSec para comunicacao com o sistema de gerenciamento;

Deve implementar sFlow (IPv4 e IPv6);

Deve possuir interface web para configuracao;

Deve implementar TR-69 (CPE WAN Management Protocol};

Deve suportar diagnéstico de transceivers 6pticos;

Deve implementar Syslog sobre TLS;

Deve implementar Secure SFTP (SFTP};

Deve implementar SNMP v1/v2/v3;

Deve implementar funcionalidade que permita monitorar o SLA (Service Level Agreement) de
conexfes IP. Deve suportar os seguintes testes: ICMP Echo, UDP-Echo {(em porta
configuravel) e TCP-Connect (em porta configuravel) e Jitter UDP para voz,

Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones
IP;

Deve implementar o isolamento de um Access Point rogue conectado ao switch, quando este
for detectado por solucao de WLAN do mesmo fabricante;
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85.Deve implementar a configuracao automética de Access Point wireless do mesmo fabricante
quando conectado ao switch. Devem ser suportados os seguintes parametros para a
configuracao automatica: VLAN, CoS, largura de banda maxima;

86.Deve suportar o encaminhamento de tréfego para controladora wireless do mesmo
fabricante para inspecao e controle de acesso.

Licenciamento

87.Deve ser fornecido com a versado de software mais completa disponivel para o equipamento;
88.Deve ser fornecido com todas as licencas de software necessdrias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento.

Garantia e Suporte

1. O equipamento ofertado devera possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicao de pecas, mao de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préximo dia
atil apds a sua abertura. Durante o periodo da garantia o prazo méaximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento deverd ser de até 07 (sete)
dias Gteis.

2. Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucao de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucao;

4. A empresa fabricante do equipamento devera dispor de um numero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

5. Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e solucdo
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacdo oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacdo de documentacdo expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsdvel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante a esta deverd ser anexada uma procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

6. Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, nédo sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou néo realizacao da manutencao técnica pelo préprio fabricante quando solicitada.
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ITEM 10 - SWITCH DE ACESSO L2 COM 24 PORTAS GIGABIT E 4 SFP

CoNoOUEWNE

12.
13.
14.
15.
16.
17.
18.
19.

20.

21
22

24

27
28
29
30
31
32

33.
34.
35.
36.
37.

38.
39.
40.
4].

Deve possuir 24 portas 10/100/1000;

Deve possuir 4 portas 1G SFP;

Deve possuir capacidade de encaminhamento de, no minimo, 40 Mpps;

Deve possuir capacidade de comutacao de, no minimo, 56 Gbps;

Deve implementar IEEE 802.3az para as portas 10/100/1000;

Deve possuir uma interface de console USB;

Deve suportar agregacao com suporte a até 8 portas por grupo;

Deve possuir 16.000 enderecos MAC;

Deve possuir laténcia méxima de 4 s para links de 1000Mbps, considerando pacotes de 64
bytes;

.Deve implementar funcionalidade que permita a deteccao de links unidirecionais;
.Deve implementar virtual stacking permitindo o gerenciamento de, no minimo, 16 switches

com mesmo endereco iP;

Deve implementar 512 VLANs simultaneamente;

Deve implementar MVRP (Multiple VLAN Registration Protocol);
Deve implementar LLDP (IEEE 802.1ab);

Deve implementar LLDP-MED;

Deve implementar PVST+, RPVST+ ou protocolo compativel;
Deve implementar MSTP {IEEE 802.1s);

Deve implementar Gateway mDNS, com suporte a Apple Bonjour;
Deve implementar IEEE 802.1p permitindo a classificacdo de tréfego com até 8 filas de
prioridade;

Deve permitir a priorizacao de trafego por porta e VLAN;

.Deve implementar controle de broadcast;

.Deve implementar rate limiting para pacotes ICMP;
23.
.Deve suportar espelhamento de portas;
25.
26.
.Deve implementar TACACS+;

.Deve implementar IEEE 802.1X com, no minimo, 8 (oito) autenticacdes por porta;

.Deve implementar SSHv2Z;

.Deve implementar SSH para 1Pv6;

.Deve implementar DHCP snooping;

.Deve implementar user role localmente permitindo criar politicas de acesso de seguranca e

Deve implementar rate limiting para tréfego broadcast e multicast;

Deve implementar RADIUS authentication;
Deve implementar RADIUS accounting;

QoS, por perfil de usuédrio e dispositivos;

Deve implementar autenticacao baseada em web;

Deve implementar NTP com autenticacao MD5;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuracéo na flash;

Deve permitir o agendamento de tarefas, permitindo executar um comando ou grupo de
comandos em um dia e horario especificos;

Deve implementar sFlow (iPv4 e IPv6) ou Netflow;

Deve implementar RMON com os grupos statistics, history, alarms e events;
Deve possuir interface web para configuracao;

Deve implementar TR-69 {CPE WAN Management Protocol);
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44,
45.
46.
47.
48.

49.

50.

51.
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Deve suportar a auto-configuracdo dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervencao no switch {com configuracao de
fabrica);

Deve suportar Digital Optical Monitoring (DOM) para transceivers épticos;

Deve implementar Syslog sobre TLS;

Deve implementar SFTP ou SCP;

Deve implementar SNMP v1/v2/v3

Deve permitir gerar notificacao caso seja excedido o limite de MACs;

Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones
iP;

Deve implementar o isolamento de um Access Point rogue conectado ao switch, quando este
for detectado por solucao de WLAN do mesmo fabricante;

Deve implementar a configuracao automatica de Access Point wireless do mesmo fabricante
quando conectado ao switch. Devem ser suportados os seguintes parametros para a
configuracao automatica: VLAN, CoS, largura de banda maxima;

Deve ser fornecido com a versao de software mais completa disponivel para o equipamento;
Deve ser fornecido com todas as licencas de software necessédrias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento;

Garantia e Suporte

1.

O equipamento ofertado deverd possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicao de pecas, mado de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préximo dia
atil ap6s a sua abertura. Durante o periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicao normal de funcionamento devera ser de até 07 (sete)
dias Uteis.

Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucao de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucao;

A empresa fabricante do equipamento deverd dispor de um numero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e solucao
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacdo de documentacao expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsdvel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante a esta deverd ser anexada uma procuracdao que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.
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Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, ndo sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou ndo realizacdo da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 11 - SWITCH DE ACESSO L2 COM 48 PORTAS GIGABIT E 4SFP

CoNOUTEWN

12.
13.
14.
15.
16.
17.
18.
19.

20.

21
22

24

27

33.
34.
35.
36.

Deve possuir 48 portas 10/100/1000;

Deve possuir 4 portas 1G SFP;

Deve possuir capacidade de encaminhamento de, no minimo, 77 Mpps;

Deve possuir capacidade de comutacdo de, no minimo, 104 Gbps;

Deve implementar IEEE 802.3az para as portas 10/100/1000;

Deve possuir uma interface de console USB;

Deve suportar agregacdo com suporte a até 8 portas por grupo;

Deve possuir 16.000 enderecos MAC;

Deve possuir laténcia méxima de 4 ps para links de 1000Mbps, considerando pacotes de 64
bytes;

.Deve implementar funcionalidade que permita a deteccao de links unidirecionais;
.Deve implementar virtual stacking permitindo o gerenciamento de, no minimo, 16 switches

com mesmo endereco iP;

Deve implementar 512 VLANs simultaneamente;

Deve implementar MVRP (Multiple VLAN Registration Protocol);
Deve implementar LLDP (IEEE 802.1ab);

Deve implementar LLDP-MED;

Deve implementar PVST+, RPVST+ ou protocolo compativel;
Deve implementar MSTP {(IEEE 802.1s);

Deve implementar Gateway mDNS, com suporte a Apple Bonjour;
Deve implementar IEEE 802.1p permitindo a classificacao de trafego com até 8 filas de
prioridade;

Deve permitir a priorizacao de trafego por porta e VLAN;

.Deve implementar controle de broadcast;

.Deve implementar rate limiting para pacotes ICMP;
23.
.Deve suportar espelhamento de portas;
25.
26.
.Deve implementar TACACS+;
28.
29.
30.
31.
32.

Deve implementar rate limiting para trédfego broadcast e multicast;

Deve implementar RADIUS authentication;
Deve implementar RADIUS accounting;

Deve implementar IEEE 802.1X com, no minimo, 8 (oito) autenticacdes por porta;

Deve implementar SSHvZ;

Deve implementar SSH para 1Pv6;

Deve implementar DHCP snooping;

Deve implementar user role localmente permitindo criar politicas de acesso de seguranca e
QoS, por perfil de usuario e dispositivos;

Deve implementar autenticacéo baseada em web;

Deve implementar NTP com autenticacao MD5;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuracéo na flash;
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37.Deve permitir o agendamento de tarefas, permitindo executar um comando ou grupo de
comandos em um dia e horario especificos;

38.Deve implementar sFlow {iPv4 e iPv6) ou Netflow;

39.Deve implementar RMON com os grupos statistics, history, alarms e events;

40.Deve possuir interface web para configuracao;

41.Deve implementar TR-69 (CPE WAN Management Protocol);

42.Deve suportar a auto-configuracdo dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervencao no switch (com configuracao de
fabrica);

43.Deve suportar Digital Optical Monitoring (DOM) para transceivers 6pticos;

44 Deve implementar Syslog sobre TLS;

45.Deve implementar SFTP ou 5CP;

46.Deve implementar SNMP v1/v2/v3

47.Deve permitir gerar notificacao caso seja excedido o limite de MACs;

48.Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones
IP;

49.Deve implementar o isclamento de um Access Point rogue conectado ac switch, quando este
for detectado por solucao de WLAN do mesmo fabricante;

50.Deve implementar a configuracdo automética de Access Point wireless do mesmo fabricante
guando conectado ao switch. Devem ser suportados os seguintes parametros para a
configuracdo automaética: VLAN, CoS, largura de banda méaxima;

51.Deve ser fornecido com a versao de software mais completa disponivel para o equipamento;

52.Deve ser fornecido com todas as licencas de software necessérias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento.

Garantia e Suporte

1. O equipamento ofertado devera possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicao de pecas, mao de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préximo dia
atil apés a sua abertura. Durante o periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicao normal de funcionamento deverd ser de até 07 (sete)
dias Uteis.

2. Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacdes e correcdes (“hotfix”) da solucao;

4. A empresa fabricante do equipamento devera dispor de um ndmero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

5. Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e solucao
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacao oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacao de documentacdo expressa do fabricante dos equipamentos,
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indicando a referida assisténcia técnica que sera responsdvel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
documentacado expressa do fabricante a esta deverd ser anexada uma procuracdo que
comprove que a fabricante outorga ac procurador os poderes para firmar e declarar as
exigéncias solicitadas.

Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, ndo sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou néo realizacdo da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 12 - GBIC 10GB PARA ATE 300M

Caracteristicas técnicas mfnimas

1.
2.

Deve ser do tipo SFP+ de LOGBASE-SR com conector LC;
Compatibilidade integral com os itens 5, 6, 8 e 9.

Garantia e Suporte

3.

O equipamento ofertado deverd possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicao de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicao normal de funcionamento deverd ser de até 07 (sete)
dias Uteis;

Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou nao
realizacao da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 13 - CABO DAC 10GB DE 1M

Caracteristicas técnicas minimas

1.
2.

Cabo metalico com conector tipo SFP+ para ligacao de duas unidades de switch em 10 Gbps;
Cabo com comprimento minimo de 1 (um) metro;

3. Compatibilidade integral com os itens 5, 6, 8 e 9.

Garantia e Suporte
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4. O equipamento ofertado devera possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicao de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento deverd ser de até 07 (sete)
dias U(teis;

5. Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

6. Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou nao
realizacdo da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 14 - CABO DAC 10GB DE 3M

Caracteristicas técnicas mfnimas

1. Cabo metalico com conector tipo SFP+ para ligacdo de duas unidades de switch em 10 Gbps;
2. Cabo com comprimento minimo de 3 (trés) metros;
3. Compatibilidade integral com os itens 5, 6, 8 e 9.

Garantia e Suporte

4. O equipamento ofertado devera possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicao de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento devera ser de até 07 (sete)
dias U(teis;

5. Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

6. Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou ndo
realizacao da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 15 — GBIC 1GB PARA ATE 500M

Caracteristicas técnicas minimas

1. Deve ser do tipo SFP de 1G BASE-5X com conector LC;
2. Compatibilidade integral com os itens 5, 6, 8,9, 10 e 11.
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Garantia e Suporte

3. O equipamento ofertado deverd possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicdo de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento deverd ser de até 07 (sete)
dias Uteis;

4. Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente devera
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

5. Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou nao
realizacdo da manutencdo técnica pelo préprio fabricante guando solicitada.

ITEM 16 — SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE TECNOLOGIA PARA SWITCHS DE REDE

Caracteristicas Gerais

1. Os servicos serao realizados em horério de expediente (08:00 as 12:00 e das 14:00 as 18:00)
presencialmente no TRE-AL ou remotamente conforme necessidades da CONTRATANTE;

Implantagao
2. Instalacéo e configuracao de no minimo 10 (dez) switchs de rede, contemplando:
3. Configuracao basica de acesso a gerencia via rede;
4. Gerencia e monitoramento em MODULO DE GERENCIA DE REDE;
5. Configuracado de autenticacdo de usudrios em MODULO DE CONTROLE DE ACESSO;
6. Configuracdo de no minimo 10 (dez) VLANS;
7. Configuracao de stacking de 2 (duas) pilhas com no méximo 4 (quatro) switchs;
8. Configuracéo de agregacao de links em até 10 (dez) switchs com no méximo 4 (quatro)

portas por dispositivo.

Transferéncia de Tecnologia

9. O treinamento deverd ser no realizado na modalidade workshop com tarefas praticas hands-
on, visando assim a melhor fixacao dos temas abordados com foco direto na explicacao da
tecnologia dos produtos ofertados como também nas rotinas de configuracao,
gerenciamento, administracdo e operacao dos mesmos, devendo ter duracao minima de 24
{(vinte e quatro) horas onde serao abordados no minimo os seguintes tépicos:

a. Configuracao inicial e acesso a gerencia;
b. Configuracao de VLANS;
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Configuracdo de autenticacdo de usuérios em MODULO DE CONTROLE DE ACESSO;
Configuracao de empilhamento de switchs;

Configuracao de agregacao de links;

Configuracao de switchs para MODULO DE GERENCIA DE REDE;

Configuracao de switchs para MODULO DE ANALISE DE TRAFEGO.

17 - SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE TECNOLOGIA DO MODULO DE
CONTROLE DE ACESSO

Caracteristicas Gerais

1.

Os servicos serao realizados em horario de expediente (08:00 as 12:00 e das 14:00 as 18:00)
presencialmente no TRE-AL ou remotamente conforme necessidades da CONTRATANTE;

Implantagao

2.

Instalacao e configuracao de 1 (uma) instancia do servico controle de acesso, contemplando
configuracbes bdasicas para acesso a rede, dimensionamento, configuracdo de
armazenamento;

Configuracdo de autenticacdo em Active Directory para usudrios corporativos;

Configuracao de autenticacao de visitantes com portal de autosservico para criacdo de
usuarios;

Configuracdo de no minimo 10 (dez) dispositivos de rede para autenticacao na solucao.

Transferéncia de Tecnologia

6.

PanoTw

O treinamento deverda ser no realizado na modalidade workshop com tarefas praticas hands-
on, visando assim a melhor fixacao dos temas abordados com foco direto na explicacao da
tecnologia da solucdo como também nas rotinas de configuracdao, gerenciamento,
administracéo e operacdao da mesma devendo ter duracdao minima de 24 (vinte e quatro)
horas onde serd abordado no minimo os seguintes tépicos:

Configuracao de Active Directory como base de autenticacao;
Configuracdo de autenticacao de usuarios corporativos;
Configuracao de autenticacao de usuarios visitantes;
Configuracao de portal de autosservico;

Configuracao de autenticacado e autorizacao com RADIUS.

ITEM 18 — TREINAMENTO BASICO DE ADMINISTRACAO DE SWITCHES

Caracteristicas Gerais
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O fornecimento desse item deverd contemplar 01 (um) voucher oficial do fabricante no
Treinamento Bésico de Administracao dos Switches para 01 (um) profissional da contratante;
O voucher deverd ter validade de pelo menos 12 (doze) meses;

O treinamento devera ser de acordo com o calendario de treinamento do fabricante e
ministrado em centro oficial de treinamento do mesmo ou remotamente, utilizando
tecnologia de ensino a distancia;

Deverd ser ministrado por profissional devidamente credenciado junto ao fabricante e apto a
entregar o respectivo;

O treinamento deverd compreender a explicacao da tecnologia da solucédo como também das
rotinas de configuracao, gerenciamento, administracao e operacao da mesma;

O treinamento deverd ter carga horédria minima de 24 (vinte e quatro) horas, ministrado no
periodo de 08:00 as 12:00 e das 14:00 as 18:00.

19 - TREINAMENTO BASICO DA SOLUCAO DE CONTROLE DE ACESSO

Caracteristicas Gerais

1.

O fornecimento desse item deverd contemplar 01 (um) voucher oficial do fabricante no
Treinamento da Solucdo de Controle de Acesso para 01 (um) profissional da contratante;

O voucher deverd ter validade de pelo menos 12 (doze) meses;

O treinamento devera ser de acordo com o calendario de treinamento do fabricante e
ministrado em centro oficial de treinamento do mesmo ou remotamente, utilizando
tecnologia de ensino a distancia;

Devera ser ministrado por profissional devidamente credenciado junto ao fabricante e apto a
entregar o respectivo;

O treinamento devera compreender a explicacdo da tecnologia da solucdao como também das
rotinas de configuracao, gerenciamento, administracao e operacao da mesma;

O treinamento devera ter carga hordria minima de 40 (Quarenta) horas, ministrado no
periodo de 08:00 as 12:00 e das 14:00 as 18:00;

LOTE 02 — SOLUCAO DE REDE WIRELESS

ITEM

20 - SOLUGCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO PARA SOLUGCAO DE REDE
WIRELESS

LICENCIAMENTO

1.

Licenciamento da SOLUGAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO, contemplando o
guantitativo minimo de 1.000 (um mil) dispositivos, usuarios corporativos ou visitantes
simultaneos, independente do perfil de autenticacao, seja por dispositivo ou usuario;

. Caso a solucdo ofertada necessite de licenciamento especifico para credenciamento dos

dispositivos, usuarios (corporativos ou visitantes), devera ser fornecido o quantitativo
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solicitado para ambos, de forma que a solucdo realize a analise de perfil e o controle de
acesso dos 1.000 (um mil) dispositivos ou usudrios (corporativos ou visitantes) simultaneos.

MODULO DE ANALISE DE PERFIL DE DISPOSITIVO
Caracteristicas Gerais Modulo de Andlise de Perfil de Dispositivo

3.

~o e

o U

TV NETOSITRA

—oma s

Deve implementar funcionalidade de classificacdo automatica criando perfis de dispositivos,
de forma a descobrir, classificar e agrupar os dispositivos conectados na rede;
Deve categorizar os dispositivos em pelo menos 3 niveis:

Por tipo de dispositivo {ex. Computador, Smartdevice, impressora, etc.};
Por sistema operacional {ex. Windows, Linux, MacO5, etc.};
Versao do sistema operacional {ex. Windows 7, Windows 2008 Server, etc.);

Deve ser capaz de gerar gréficos das categorias separando os dispositivos conforme suas
caracteristicas;
Deve suportar a coleta de informacodes, para classificacdo, usando no minimo:

DHCP;
HTTP User-Agent;

. MAC OU;

ActiveSync plugin;
SNMP;

Subnet Scanner;
IF-MAP;

Cisco Device Sensor;
MDM;

TCP Fingerprinting.

Deve possuir diciondrio de categorias de dispositivos pré-configurado e mecanismo de
atualizacdo do mesmo;

Deve suportar a integracao com, no minimo, as seguintes solucdes de MDM de mercado
AirWatch, Mobileiron, BES, JAMF, 50Ti, XenMobile, SAP Afaria, Maa% 360 devendo comprovar
a compatibilidade em documentacao oficial do fabricante;

Deve permitir priorizacéao na ordem de criacdo dos perfis com no minimo as seguintes
caracteristicas:

Agente proprietario;
HTTP User-Agent;
SNMP;

DHCP;

MAC OuUL.

10.A solucéo de andlise de perfil de usuarios deverd permitir consultas a sua base, pela solucao

de controle de acesso para validacao de dispositivos com base no seu perfil.
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MODULO DE CONTROLE DE ACESSO DE DISPOSITIVOS E USUARIOS
Caracteristicas Gerais

11.

XS<CTVNOoDOSD
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A Solucdo deverd dar suporte a no minimo as seguintes bases de dados:

Microsoft Active Directory;
Kerberos;

Diretérios LDAP;
OpenLDAP;

PostgreSQL;

Oracle 11g;

MariaDB;

MSSQL;

Servidores de Token;

Base de dados 5QL interna;
Lista interna estatica de hosts.

.Deve suportar "Single Sign-on" (550) através de SAML v2.0;
.Deve implementar gerenciamento e aplicacdo de politicas de autorizacdo de acesso de

usuarios com base em:

Atributos do usuério autenticado;
Hora do dia, dia da semana;

Tipo de dispositivo utilizado;
Localizacdo do usuério;

Tipo de autenticacao utilizada.

.Deve permitir a visualizacao de todas informacdes relativas a cada transacao e autenticacao

em uma Unica tela, a solucdo deverd trazer no minimo as seguintes informacoes:

. Data e Hora;

Mac Address do dispositivo;

Classificacao do dispositivo;

Usudrio;

Equipamento que requisitou a autenticacao (origem);

Método de autenticacdo utilizado;

Fonte de autenticacao utilizada para validacao;

Perfil de acesso aplicado;

Atributos de entrada do protocolo utilizados na requisicao {ex. RADIUS);
Informacodes de resposta da solucao para o elemento de rede;

. Alertas em caso de falha;

LOGS ja filtrados para a requisicdo em andlise.

.Deve possuir Dashboard customizavel, onde deve permitir a visualizacdo de no minimo as

seguintes informacdes:

a. Lista com UGltimos Alertas do sistema;
b. Grafico com todas as requisicbes de autenticacdo dos Ultimos 7 dias, incluindo
RADIUS, TACACS+ e Autenticacbes Web;
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26.
.Deve possuir ferramenta para gerenciar os processos de credenciamento, autenticacao,

27

28.

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

c. Gréfico com o status das autenticacdes aceitas e rejeitadas nos Gltimos 7 dias;

d. Gréfico com a categorizacao dos dispositivos classificados pela solucao, divididos de
acordo com as categorias de classificacao;

e. Ultimas falhas de autenticacao;

f. Grafico com as requisicdes de avaliacdo de postura dos dispositivos, divididos em:

I.  Saudaveis (dentro das politicas estabelecidas);
iIl.  Nao sauddveis (que estdo fora das politicas estabelecidas);

a. Lista com as Gltimas autenticacoes;
b. Lista com as Ultimas autenticacées com sucesso;
c. Utilizacao de CPU do sistema, no minimo nos ultimos 30 minutos;
Deve possuir base de regras e categorias de dispositivos pré-configurada e mecanismo de
atualizacdo da mesma;
Deve suportar a integracdo com no minimo as seguintes solucbes de MDM de mercado
AirWatch, Mobileiron, BES, JAMF, 50TI, XenMobile, SAP Afaria, Maa% 360 devendo comprovar
a compatibilidade em documentacao oficial do fabricante;
.Deve suportar autenticacdes via OAuth2, Facebook, Twitter, Linkdin, Office365 e Google
Apps;
.Deve possuir recursos integrados de AAA: RADIUS, TACACS+ e Kerberos;
.Deve possuir suporte aos seguintes recursos:
. RADIUS;
RADIUS CoA;
TACACS+;
Web authentication;
SAML v2.0;
EAP-FAST (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS);
PEAP (EAP-MSCHAPV2, EAP-GTC, EAP-TLS, EAP-PEAP-Public);
TTLS (EAP-MSCHAPvV2, EAP-GTC, EAP- TLS, EAP-MD5, PAP, CHAP);
EAP-TLS;
PAP, CHAP, MSCHAPV1, MSCHAPVZ2, e EAP-MD5;
Windows machine authentication;
MAC address authentication {dispositivos sem suporte a 802.1X};

.Deve suportar verificacao de vulnerabilidade através de varredura de portas;
.Deve suportar a aplicacao de politicas em ambiente com multiplos fornecedores de Wireless,

cabeado e VPN;

Deve possuir CA integrada, para geracao de certificados para os dispositivos que forem se
autenticar na rede;

Deve suportar a integracéo com plataforma de terceiros usando HTTP/RESTful AP,

Deve permitir que a solucao faca consultas em bases SQL, com o objetivo de buscar
informacéao a serem utilizadas durante o processo de autenticacdo dos usuarios;

Deve possuir suporte a administracdo através de IPv6;

autorizacdo e contabilizacao de usuarios visitantes através de portal web seguro;
Deve implementar a criacao de grupos de autorizadores com privilégios distintos de criacao
de credenciais tempordrias e atribuicdo de permissdes de acesso aos clientes;

62



29.
30.
31.
32.
33.

34.

35.

36.

37.

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

Deve permitir realizar a autenticacao dos autorizadores em base externa do tipo Microsoft
Active Directory ou LDAP e atribuir o privilégio ao autorizador de acordo com o seu perfil;
Deve implementar as funcionalidades de geracao de lotes de credenciais aleatdrias,
temporérias, pré-autorizadas;

Deve implementar a importacdo e exportacdo da relacdo de credenciais tempordrias através
de arguivos txt ou csv;

Deve permitir a configuracao do tempo de validade das credenciais, baseando-se na criacao
da conta ou no primeiro login da conta;

Deve permitir que o visitante crie sua prépria credencial temporéria (autosservico) através
de portal web, com ou sem a necessidade de um autorizador;

Deve permitir a customizacéo do formulédrio de criacéo de credenciais, a ser preenchido pelo
autorizador ou pelo visitante em caso de autosservico, especificando guais informacoes
cadastrais dos visitantes sdo obrigatérias ou opcionais;

Deve permitir a customizacdo do nivel de seguranca da senha temporéaria que serd gerada
ao visitante, especificando a quantidade minima de caracteres e o uso de caracteres
especiais e nimeros para compor a senha;

Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas
no primeiro login;

Deve permitir o envio das credenciais aos usudrios registrados através de mensagens SMS
(Short Message Service), e-mail ou impressao local.

GARANTIA E SUPORTE

38.

39.

40.

41.

42

Garantia e suporte do fabricante para a solucdo de software ofertada pelo periodo minimo de
36 (sessenta) meses, incluindo a evolucao para novas versdes devendo o atendimento ser na
modalidade 24x7 (vinte quatro horas por dia, sete dias da semana}, com tempo de resposta
maximo em 4 (quatro) horas.

Caso a garantia padrao do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucao;

A empresa fabricante da solucdo de software deverd dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

.A comprovacao da modalidade da garantia deverd ocorrer através de documentacdo do

fabricante de dominio publico, ndo sendo aceita documentacdo emitida pelo fornecedor ou
centro de distribuicdo para fins de comprovacao que por ventura conflitem com catdlogos,
manuais, folders oficiais impressos ou da internet (devendo constar o endereco URL para
folders da web). Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacao de documentacdo expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante devera ser anexada a mesma a procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.
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ITEM 21 - SOLUGAO DE GERENCIAMENTO DE REDE WIRELESS
LICENCIAMENTO

1.

Devera ser entregue o quantitativo minimo de licencas para o gerenciamento simultaneo de
50 (cinquenta) Pontos de acesso;

CARACTERISTICAS GERAIS

2.

3.

A solucdo de gerenciamento deverd administrar a configuracdo dos Pontos de acesso de
forma centralizada;

A solucdo de gerenciamento deverd possuir integracdo com o HPE IMC em console Unica de
gerenciamento;

A solucdo de gerenciamento de rede wireless deverd suportar, em arquitetura de
controladora distribuida, a capacidade de gerenciar no minimo 120 (cento e vinte) pontos de
acesso por cluster e no minimo um total de 20 (vinte) clusters;

A solucao de gerenciamento, em arquitetura de controladora fisica ou virtual, devera
suportar no minimo 2400 pontos de acesso;

Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso e controladores;
Permitir a configuracdo e gerenciamento através de browser padrado (http, https);

Permitir gue os eventos sejam gravados remotamente utilizando Syslog;

Prover organizacao hierarquica de equipamentos, permitindo que um equipamento receba as
configuracdes légicas e as repligue a outros equipamentos;

.Possuir capacidade de projeto automatizado de redes sem fio nos padrboes 802.11a, 802.11b

e 802.11g, 802.11n e 802.11ac, segundo a geografia do prédio (planta);

.Considerar a drea de cobertura e a banda por usuério desejada;

.Possibilitar a importacao de plantas baixas nos formatos dwg e jpg;

.Permitir a visualizacao de alertas da rede em tempo real;

.Permitir a visualizacdo de eventuais areas sem cobertura de RF (dreas de sombra);
.Monitorar o desempenho da rede wireless, consolidando informacdes de rede tais como:

Niveis de ruido;
Relacao sinal-ruido;
Interferéncia;
Poténcia de sinal.

.Possuir capacidade de listagem on-line da localizacdo de usuario, endereco IP, endereco

MAC, nivel de poténcia de recepcao e dados de associacao e de autenticacao 802.1x;

.Deve possuir informacao visual e gréfica, na planta baixa dos andares, para:

Visualizacao dos Pontos de acesso instalados, com estado de funcionamento;
Visualizacao do mapa de calor de RF {Heatmap);

Localizacao de ativos conectados a rede (equipamentos 802.11);

Localizacao de Pontos de acesso rogue.

.Caso esta funcionalidade ndo esteja disponivel no sistema de geréncia, deve ser fornecido

software, do mesmo fabricante, para atender este item, contemplando todos os dispositivos
licenciados e com redundancia 1+1;
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Possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos S5ID/BSSID
que podem ser percebidos por cada Ponto de acesso;
Possuir capacidade de configuracao grafica completa do controlador WLAN seja ela fisica,
virtual ou distribuida e respectivos Pontos de acesso;

.Possuir capacidade de geracado de relatérios dos seguintes tipos:

Listagem de clientes Wireless;

Listagem de Pontos de acesso;

Informacdes de Configuracao dos Controladores WLAN;

Utilizacao da rede;

Detalhes dos Pontos de acesso nao autorizados (rogues) detectados.

.Suportar SSH, HTTP/HTTPS, S5L, Telnet;
.Possuir ferramentas de debug e log de eventos para depuracao e gerenciamento em

primeiro nivel;
Implementar os padrbes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a
geracao de traps;

.Possuir suporte a MIB i, conforme RFC 1213;
.Implementar a MIB privativa que forneca informacbes relativas ao funcionamento do

eguipamento;

.Possibilitar a obtencdo da configuracdo do equipamento através do protocolo SNMP;
.Possibilitar a obtencao via SNMP de informacbes de capacidade e desempenho da CPU,

memédria e portas;

Possibilitar a geréncia e identificacédo individualizada de cada Ponto de acesso remoto;
Permitir a administracao centralizada dos Pontos de acesso sem a necessidade de configurar
0s mesmos individualmente;

Possibilitar a identificacao de paredes e divisérias com respectivos niveis de atenuacao por
tipo (alvenaria, vidro, drywall e diviséria);

Possibilitar a importacao de plantas baixas nos formatos gréficos (CAD, dwg, jpg, gif e png);
Deve disponibilizar em painel grafico de controle informacdes referentes a:

Sistemas operacionais e tipos de dispositivos que estao se conectando a rede;
Informacdes sobre os tipos de aplicacdes mais utilizados;
Informacdes sobre usuarios conectados.

Deve possuir informacéo sobre possiveis ameacas a rede detectadas pelos sistemas
gerenciados;

Deve possibilitar criacao de regras de deteccao de ameacas e correlacionar todos os
dispositivos gerenciados.

ITEM 22 — LICENCAS ADICIONAIS PARA SOLUCAO DE GERENCIAMENTO DE REDE WIRELESS
Caracteristicas técnicas minimas

1.

Licenca para expansdo da SOLUCAO DE GERENCIAMENTO DE REDE WIRELESS, contemplando
o quantitativo adicional minimo de 1 {(um) ponto de acesso simuitaneo;

65



% >

TRIBUNAL REGIONAL EI:EITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

2. Cada unidade deve ser fornecida com todas as licencas de software necessarias para o
funcionamento integral de todas as funcionalidades disponiveis para SOLUCAO DE
GERENCIAMENTO DE REDE WIRELESS especificada nesse edital.

GARANTIA E SUPORTE

1. Garantia e suporte do fabricante para a solucdo de software ofertada pelo periodo minimo de
36 {sessenta) meses, incluindo a evolucao para novas versdes devendo o atendimento ser na
modalidade 24x7 (vinte quatro horas por dia, sete dias da semana}, com tempo de resposta
maximo em 4 (quatro) horas.

2. Caso a garantia padrao do fabricante seja menor gue a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacbes de atualizacbes e correcdes (“hotfix”) da solucdo;

4. A empresa fabricante da solucdo de software devera dispor de um nUmero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

5. A comprovacao da modalidade da garantia devera ocorrer através de documentacao do
fabricante de dominio publico, ndo sendo aceita documentacao emitida pelo fornecedor ou
centro de distribuicdo para fins de comprovacdo que por ventura conflitem com catédlogos,
manuais, folders oficiais impressos ou da internet {devendo constar o endereco URL para
folders da web). Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacdo de documentacao expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
documentacao expressa do fabricante devera ser anexada a mesma a procuracao gue
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

ITEM 23 - LICENCIAMENTO ADICIONAL DA SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO
Caracteristicas técnicas mfnimas

3. Licenciamento para expansdo da SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO,
contemplando o quantitativo minimo adicional de 500 (quinhentos) dispositivos, usuarios
corporativos ou visitantes simultaneos, independente do perfil de autenticacdo, seja por
dispositivo ou usuario;

GARANTIA E SUPORTE

6. Garantia e suporte do fabricante para a solucdo de software ofertada pelo periodo minimo de
36 {sessenta) meses, incluindo a evolucao para novas versdes devendo o atendimento ser na
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modalidade 24x7 (vinte quatro horas por dia, sete dias da semana), com tempo de resposta
maximo em 4 (quatro) horas.

Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacbes de atualizacbes e correcdes (“hotfix”) da solucdo;

A empresa fabricante da solucdo de software deverd dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

A comprovacao da modalidade da garantia devera ocorrer através de documentacéo do
fabricante de dominio publico, ndo sendo aceita documentacdo emitida pelo fornecedor ou
centro de distribuicdo para fins de comprovacao que por ventura conflitem com catélogos,
manuais, folders oficiais impressos ou da internet {devendo constar o endereco URL para
folders da web). Caso ndo seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacdo através da apresentacdo de documentacdo expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante deverd ser anexada a mesma a procuracao gue
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

ITEM 24 - CONTROLADORA WLAN
Caracteristicas gerais

1.

N

HO®NO U AW

0.
11.
12.
13.
14.

15.

Solucao baseada em hardware ou software especifico, do tipo appliance fisico ou virtual, do
mesmo fabricante dos pontos de acesso e software de geréncia;

Deve estar licenciado para controle de, no minimo, 50 (cinquenta) pontos de acesso,
podendo ser expandido em no minimo, 250 {(duzentos e cinquenta) pontos de acesso através
de licenciamento adicional;

Permitir a conexao simultanea de, no minimo, 4.000 clientes wireless;

Permitir a gravacao de eventos por meio do protocolo syslog;

Acesso ao sistema através de cliente com browser padrao (http, https, java);

Permitir operacao em modo mesh;

Permitir o uso de multiplos 55IDs simultaneamente;

Prover tempo de fast-roaming intra-switch inferior a 25 milissegundos;

Prover tempo de fast-roaming inter-switch em camada 2, inferior a 100 milissegundos;
Permitir conexao entre APs sem a necessidade de conexao cabeada, implementando assim
uma rede padrao mesh;

Deve suportar 802.11e com WMM, U-APSD e T-SPEC;

Gerenciar centralizadamente a autenticacdo de usuarios;

Implementar protocolo de autenticacdo para controle do acesso administrativo a solucao
com mecanismos de AAA;

Possuir base de dados de usuarios interna para autenticacdo de usuarios convidados /
tempordrios (acesso guest);

Permitir autenticacdo em no minimo os seguintes sistemas de base de dados de usuarios
Microsoft Active Directory, Cisco ACS server, FreeRadius, entre outros;
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Realizar o provisionamento de usudrios convidados (guests) através de interface Web por
meio de um usuario administrativo com permissées minimas, exclusivas para este fim;
Possuir suporte a autenticacéo IEEE 802.1X, com pelo menos os seguintes métodos EAP: EAP-
MD5, PEAP/EAP-GTC, PEAP/EAP-MSCHAPv2, EAP-TLS com utilizacdo de base de usuarios
interna ou servidor RADIUS externo;
Suportar as especificacbes: IEEE 802.1x;
Deverd suportar os seguintes métodos EAP-PEAP, EAP-TLS e EAP-TTLS;
Possuir suporte a autenticacdo IEEE 802.1X, com o método PEAP/EAP-GTC, e com utilizacao
de base de usuarios LDAP externa;
Permitir a selecao/uso de servidor Radius ou LDAP com base no $51D;
Suportar a autenticacdo de usuarios conectados a rede cabeada através das portas do
controlador;
Possuir o recurso de EAP Offload para terminacado do tunel EAP no préprio controlador;
Deve suportar utilizacdo de Portal Captivo externo ao controlador;
Permitir a autenticacdo (através de endereco MAC, Portal Captivo ou IEEE 802.1X) de
usuarios conectados a rede WLAN (wireless) ou usudrios conectados as portas cabeadas do
controlador. Também devera permitir a autenticacdo de usuario e de maquina por meio de
IEEE 802.1x;
Oferecer recurso de Portal Captivo (Captive Portal) com suporte a muditiplos portais
simultaneamente;
Implementar associacao dinamica de usudrio a VLAN, com base nos parametros da etapa de
autenticacao;
Implementar Qualidade de Servico com a marcacao de pacotes utilizando Diffserv e suporte
a 802.1p para QoS de rede;
Possibilitar roaming com integridade de sessao, dando suporte a aplicacées em tempo real,
tais como, VoIP, VoWLAN, videoconferéncia, dentre outras;
Permitir portais captivos externos a controladora;
A controladora deve possuir funcionalidade de conexao Site to Site VPN utilizando padrao
Ipsec. Caso a solucao fornecida nao possua a funcionalidade, serd aceita solucao de VPN
adicional integrada;
Deve permitir o tunelamento do trafego de dados de usudrios mesmo em redes L3, nao
sendo necessario estender VLANs até o Ponto de Acesso, inclusive em MANs e WANSs;
Implementar seguranca [EEE 802.11j;
Suportar a criptografia centralizada com os seguintes protocolos: AES-CCMP, TKIP e WEP;
Suportar, no minimo, 2000 VLANS;
Implementar o protocolo 802.1w (Rapid Spanning Tree});
Oferecer suporte a roteamento e switching de camadas L2 e L3;
Possuir o recurso de criacao de Pools de VLAN para permitir a escalabilidade de redes;
Possuir servidor DHCP embutido;
Suportar o protocolo VRRP para redundancia de controladores;
Deve suportar redundancia de controladores nos modos:

a. 1+1;

b. N+1;

c. Ativo-Ativo;

d. Ativo-Standby;
Oferecer os recursos de mobilidade entre VLANs para roaming de camada 2;
Oferecer os recursos de Proxy de enderecos IP e Proxy DHCP para roaming entre redes (L3}
Deve implementar northbound APls para realizacao de integracdes com aplicacdes de
terceiros para fins de monitoramento e visibilidade. Caso seja necessario, deve ser ofertado
licencas para ativacao desse recurso;
Implementar tagging de VLANSs através do protocolo 802.1Q;
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implementar o protocolo 802.1d para Spanning Tree (5TP};

O controlador WLAN podera estar diretamente e/ou remotamente conectado aos APs por ele
gerenciados, inclusive via roteamento nivel 3 da camada OS}

Se um controlador WLAN ou AP controlador falhar, os APs relacionados deverao se associar a
um controlador WLAN alternativo de forma automatica, ndo permitindo que a rede wireless
se torne inoperante;

Realizar a descoberta automética dos APs na infraestrutura wireless;

Permitir o controle dos APs mediante a conexdo através de topologia MESH (WiFi Mesh);

A rede MESH deverd oferecer comportamento deterministico da topologia da rede MESH;

A rede MESH deverd prover auto-redundancia das camadas fisica (RF) e Layer 2 com
comportamento deterministico;

Permitir a conexao de APs de maneira remota e segura;

Conectar APs através de redes publicas e/ou privadas com garantia de seguranca através de
conexao criptografada;

Permitir a propagacao de S$S5iDs de maneira segura para qualguer AP legitimamente
cadastrado na controladora, independentemente de onde este AP esteja conectado;

Permitir a autenticacdo do AP remoto através de certificado digital ou de usuario e senha
cadastrados em servidor AD e Radius;

.Gerenciar o trafego dos APs centralizadamente;
.Administrar a configuracao dos AP’s;
.Deve permitir administrar centralizadamente todos os aspectos de seguranca da rede WLAN

através de firewall integrado a solucdo de rede sem fio, caso a solucdo ofertada ndo possua
solucdo de firewall nativa na controladora WLAN deverd ser ofertado firewall externo com
capacidade para atender toda a solucao;

.Permitir o blogueio de comunicacao entre clientes wireless - L2 bridging;

Implementar filtros baseados em protocolos e em enderecos MAC;

Implementar padrao IEEE 802.11h;

Realizar o controle de autorizacao baseado em perfis de acesso;

Permitir gue seja configurado um perfil de acesso, com regras aplicadas de firewall, para o
qual sera direcionado o usudrio ap6s sua autenticacao;

Possuir o recurso de “blacklisting” contra ataques ao Firewall e a rede wireless, evitando que
um determinado cliente se associe a rede wireless caso viole politicas definidas de Firewall
ou execute algum atague a rede WLAN de enderecos MAC de APs do sistema;

O Firewall devera implementar os recursos de NAT (Network Address Translation) tanto para
destino quanto para origem,;

Implementar listas de controle de acesso (ACLs};

Oferecer deteccao e protecao integrada de ataques de negacao de servicos TCP, ICMP;
Permitir o espelhamento de sessao e logs detalhados por pacote a fim de possibilitar analises
forenses;

Permitir a aplicacao de politicas de camada 4, de acordo com as caracteristicas do usuario.
Por exemplo, um usuario gue pertenca ao grupo de gerentes (cadastrado no Radius ou Active
Directory) terd permissao de acesso ao protocolo FTP no servidor de ERP;

Permitir derivacdo de politicas de acesso. Por exemplo, um usuario pode pertencer a um
grupo ao qual foram atribuidas politicas de acesso em camada 4, porém, caso esteja
utilizando um dispositivo de voz, o trafego SIP passaré a ter prioridade através de aplicacao
de Qo05;

Permitir a criacao de politicas com base em horarios e na localizacao do usudrio. Por
exemplo: bloguear o trafego do protocol FTP ap6s as 18 horas.

O Firewall devera ser integrado a rede WLAN de modo a permitir a desassociacao de usudrios
da rede sem fio WLAN com base na violacao de politicas de trafego. Por exemplo:

69



74.
75.

76.
77.

78.

79.

80.
81.
82.
83.

84.

85.
86.
87.
88.

89.
90.

91.
92.

93.
94.

95.
96.

97.

-

g2

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

desassociar da rede WLAN e colocar em quarentena o Notebook com endereco MAC
XX:XX:XX se o usuario tentar fazer um telnet para o servidor ABC;
Otimizar o desempenho e a cobertura da radiofrequéncia;
Ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as
condicbes de RF baseado em performance;
Detectar interferéncia e ajustar paréametros de RF, evitando problemas de cobertura e
controle da propagacao indesejada de RF;
Implementar varredura de RF continua, programada ou sob demanda, com identificacdo de
APs ou clientes irregulares;
Deve implementar a tecnologia de “Channel load balancing”, permitindo que clientes sejam
automaticamente distribuidos entre Pontos de Acesso adjacentes operando em canais
distintos, com o objetivo de balancear a carga entre os Pontos de Acesso;
Deve implementar a tecnologia de “Band Steering/Select”, permitindo gue clientes com
suporte a faixa de frequéncia de 5GHz se conectem aos Pontos de Acesso utilizando,
preferencialmente, a faixa de 5GHz;
implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.1n e 802.11ac
para identificacao de ataques e APs intrusos nao autorizados (rogues);
Realizar a varredura no canal de operacao do AP sem impacto na performance da rede
WLAN;
Permitir a varredura em todos os canais possiveis de RF para deteccdo e contencdo de
ameacas na rede WLAN;
Deve fazer a varredura dos espectros de 2,4 GHz e 5 GHz para localizacao e classificacdo de
interferéncias ndo 802.11, analise de espectro, e evita-las automaticamente;
O controlador deve possuir funcionalidade de analisador grafico de espectro para deteccao
de interferéncias nas faixas de frequéncia de 2.4 e 5 GHz, sejam elas IEEE 802.11 ou ndo.
Deve disponibilizar interface grafica com, pelo menos, graficos de Fast Fourier Transform
(FFT) e espectrograma; Caso a funcionalidade nao possa ser apresentada pelo controlador,
deve ser fornecido um eqguipamento ou software, do mesmo fabricante, que o faca;
Utilizar os APs como "sensores” de RF para fazer a monitoracao do ambiente Wireless;
Classificar automaticamente APs validos, os que interferem e os nao autorizados (rogues);
Implementar mecanismos para deteccao e contencao de APs nao autorizados (rogues);
Realizar a contencédo automética dos APs Rogue, simultaneamente, através da rede WLAN
e/ou da rede cabeada;
Realizar a identificacao e contencao de redes “ad-hoc”;
Detectar e bloquear o bridging entre estacdes da rede WLAN,;
Oferecer protecao contra ataques Denial Of Service (DOS) a APs e estacdes
Detectar e alertar os seguintes tipos de ataques na rede WLAN:

a. Impersonalizacao de AP valido;

b. Floods de Frames;

c. Fake Ap, Airjack;

d. Broadcasts de de-autenticacado;

e. Ataques baseados em probes;
Possuir capacidade de gerar alarmes e executar contra-atagues se um atagque for detectado;
Detectar areas de sombra de cobertura e efetuar os devidos ajustes para sua correcao,
automaticamente;
Ajustar, dinamicamente, o nivel de poténcia e canal de radio dos APs, de modo a otimizar o
tamanho da célula de RF, garantindo a performance e escalabilidade;
Permitir o controle de banda disponivel (bandwith contracts) por usudrio ou através de perfis
de usuarios;
Possibilitar roaming com integridade de sesséo, dando suporte a aplicacdées em tempo real,
tais como, VolP, VOWLAN, videoconferéncia, dentre outras;
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98.Deve possuir mecanismo de controle de admissao de chamadas nos pontos de acesso (CAC);

99.Possuir mecanismo automatico de QoS para protocolos de voz (SIP, SVP e SCCP) utilizando
inspecao automatica de pacotes, sem a necessidade de fazer a marcacao prévia (tagging) de
pacotes;

100. Deve possuir solucao de identificacdo de aplicacbes através de técnicas de anélise de
tréfego, provendo informacdes das aplicacdes mais utilizadas na interface gréfica;

101. Permitir a criacdo de politicas de acesso baseadas nas aplicacfes, como por exemplo,
0 acesso a “redes sociais” terd um controle de banda de 2Mpbs.

102. Apresentar informacdes graficas referente a utilizacdo de solucdes de comunicacdes
unificadas (UC) sobre a infraestrutura WLAN, de formar a apresentar informacdes referentes
as chamadas realizadas e relactes graficas entre o nivel de sinal recebido pelo usuario e a
qualidade da chamada.

103. Possuir a funcionalidade da utilizacdo do protocolo Bonjour na infraestrutura,
permitindo que o0s servicos divulgados via mDNS sejam controlados, filtrados e
disponibilizados entre diferentes subnets, tornando assim possivel a utilizacdo em redes com
multiplas subnets e um nimero grande de dispositivos.

104. Cada unidade deve ser fornecida com todas as licencas de software necessérias para o
funcionamento integral de todas as funcionalidades disponiveis.

Garantia e Suporte

1. O equipamento ofertado deverd possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicdo de pecas, mdo de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préximo dia
atil apds a sua abertura. Durante o periodo da garantia o prazo méximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento devera ser de até 07 (sete)
dias (teis.

2. Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucao de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacdes e correcdes ("hotfix”) da solucao;

4. A empresa fabricante do equipamento devera dispor de um ndmero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

5. Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e solucdo
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacdo oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacdo de documentacao expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsdvel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante a esta deverd ser anexada uma procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

6. Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, nédo sendo
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permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou ndo realizacdo da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 25 - LICENCAS ADICIONAIS PARA CONTROLADORA WLAN
Caracteristicas técnicas minimas

3.

4.
5.

Licenca para expansao da CONTROLADORA WLAN, contemplando o quantitativo adicional
minimo de 1 (um) ponto de acesso simultaneo;

Deve ser compativel com controladora WLAN especificada nesse edital;

Cada unidade deve ser fornecida com todas as licencas de software necessérias para o
funcionamento integral de todas as funcionalidades disponiveis para CONTROLADORA
WLANespecificada nesse edital.

GARANTIA E SUPORTE

6.

10.

Garantia e suporte do fabricante para a solucdo de software ofertada pelo periodo minimo de
36 (sessenta) meses, incluindo a evolucao para novas versdes devendo o atendimento ser na
modalidade 24x7 (vinte quatro horas por dia, sete dias da semana), com tempo de resposta
maximo em 4 (quatro) horas.

Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdao de software ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucao;

A empresa fabricante da solucdo de software deverd dispor de um numero telefénico tipo
0800 para suporte técnico e abertura de chamados técnicos.

A comprovacao da modalidade da garantia devera ocorrer através de documentacéo do
fabricante de dominio publico, ndo sendo aceita documentacao emitida pelo fornecedor ou
centro de distribuicdo para fins de comprovacéo que por ventura conflitem com catdlogos,
manuais, folders oficiais impressos ou da internet (devendo constar o endereco URL para
folders da web). Caso nao seja comprovada por um dos meios citados anteriormente, sera
possivel a comprovacao através da apresentacao de documentacdo expressa do fabricante
dos softwares, indicando o periodo de garantia dos produtos ofertados. Em caso de
documentacdo expressa do fabricante devera ser anexada a mesma a procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

ITEM 26 — PONTO DE ACESSO INTERNO TIPO 01
Caracteristicas gerais
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Equipamento de Ponto de Acesso para rede local sem fio, configurdvel via software, com
funcionamento simultaneo nos padroes [EEE 802.11a/n/ac, 5GHz, e IEEE 802.11b/g/n,
2.4GHz;

Todos os Pontos de acesso sem fio deverdo ser novos e sem nenhum histérico de utilizacado;
Os pontos de acesso deverao possuir certificado emitido pelo “WIFI Alliance” comprovando
no minimo os seguintes padrdes, protocolos e funcionalidades:

a. IEEE 802.11a;

b. IEEE 802.11b;

c. IEEE 802.11¢;

d. IEEE 802.11n;

e. IEEE 802.11d;

f. IEEE 802.11ac;

g. WPA® Enterprise/Personal;

h. WPA2® Enterprise/Personal;

i. EAP-TLS;

j. EAP-TTLS/MSCHAPVZ;

k. PEAPVO/EAP-MSCHAPVZ;

I. PEAPVLI/EAP-GTC;

m. EAP-SIM;

n. EAP-FAST,

0. WMM® e WMM® Power Save;

p. Beamforming;

q. Short Guard interval (5Gl);

r. Packet Aggregation (A-MPDU};

s. Opportunistic Key Caching (OKC}

4. Deve operar simultaneamente em 2.4GHz e 5GHz (concurrent dual-band);

Performance

5. Deve suportar radio dual, 5 GHz 802.11ac 2x2 MIMO e 2.4GHz 802.11n 2x2 MiMO

6. Deve suportar capacidade de 1300 Mbps de throughput ou superior;

7. Deve possuir radio duplo configuradvel pelo software suportando 5 GHz e 2,4 GHz;

8. Deve possuir no minimo dois spatial stream Single User (SU) MIMO para taxa de dados sem
fio de até 867 Mbps para dispositivos cliente individuais (VHT80) 2x2 em 5GHz;

9. Deve possuir no minimo dois spatial stream Single User (SU) MIMO para uma taxa de dados
sem fio de até 400 Mbps para dispositivos clientes compativeis (2x2 VHT40) em 5GHz;

10.Deve possuir suporte para até 255 dispositivos cliente associados por radio e até 16 BSSiDs
por radio;

11.Deve suportar no minimo as bandas de frequéncia:

a. 2,400 a 2,4835 GHz

b. 5.150 a 5.250 GHz

c. 5,25a5,350 GHz

d. 5,470a 5,725 GHz

e. 5,725 a 5,850 GHz
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12.Deve possuir suporte a selecdo de frequéncia dindmica (DFS) otimizando o uso do espectro
de RF disponivel;
13.Deve suportar, no minimo, as seguintes tecnologias de radio:

a. 802.11b: espectro espalhdvel de sequéncia direta (D555)
b. 802.11a/g/n/ac: multiplexacdo por divisdo de frequéncia ortogonal (OFDM)

14.Deve suportar, no minimo, os seguintes tipos de modulacao:

a. 802.11b: BPSK, QPSK, CCK
b. 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

15.Deve possuir poténcia de transmissao configuravel em incrementos entre 0,5 e 1,0 dBm.
16.Deve respeitar os limites de poténcia de transmissdo maxima (conduzida):

a. Faixa de 2,4 GHz: +18 dBm por corrente, agregado de +21 dBm (2x2)
b. Banda de 5 GHz: +18 dBm por corrente, agregado de +21 dBm (2x2)

17.Deve suportar Advanced Cellular Coexistence (ACC) minimizando a interferéncia das redes
celulares;

18.Deve suportar Maximum ratio combining (MRC) para melhorar o desempenho do receptor;

19.Deve suportar Cyclic delay/shift diversity (CDD/CSD) para melhorar o desempenho RF de
downlink;

20.Deve suportar Short guard interval para canais de 20MHz, 40MHz e 80MHz;

21.Deve suportar Space-time block coding (STBC) para aumentar o alcance e melhorar a
recepcao;

22.Deve suportar Verificacdo de paridade de baixa densidade (LDPC) para correcao de erros de
alta eficiéncia e aumento da taxa de transferéncia;

23.Deve suportar Transmit beam-forming {TxBF});

24.Deve possuir, no minimo, as seguintes taxas de dados suportadas (Mbps):

802.11b: 1,2,5.5,11

802,11a/9:6,9, 12, 18, 24, 36, 48, 54

802.11n (2.4GHz): 6.5 a 300 (MCS0 a MCS15)

802.11ac: 6.5 a 867 (MCS0 a MCS9, NSS = 1 a 2 for VHT20/40/80

25.Deve possuir suporte a 802.11n de alto rendimento (HT): HT 20/40
26.Deve possuir suporte a 802.11ac de alta velocidade (VHT): VHT 20/40/80
27.Deve possuir suporte a agregacao de pacotes 802.11n/ac: A-MPDU, A-MSDU

Gerenciamento

28.Deve implementar funcionamento de modo auto gerenciado, sem necessidade de
controladora WLAN para configuracdo de seus parametros de rede wireless, gerenciamento
das politicas de seguranca, QoS e monitoramento de RF.

29.Deve obedecer a todas as caracteristicas descritas mesmo neste modo de funcionamento;

30.No modo de funcionamento auto gerenciado deve disponibilizar na interface grafica
informacodes de usudrios conectados, qualidade de sinal e trafego de dados na rede;
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O ponto de acesso deve permitir a conversaoc de modo auto gerenciado para modo
gerenciado por controlador WLAN através de interface grafica, em browser padrao (HTTPS), e
permitir que todos os demais pontos de acesso pertencentes ao mesmo cluster, também
sejam convertidos automaticamente;

O ponto de acesso deverd suportar conexdo direta ou remota com controlador WLAN,
inclusive via roteamento da camada de rede, baseado no modelo OSl;

Se um controlador WLAN falhar, os Pontos de Acesso relacionados deverdao se associar
automaticamente a um controlador WLAN alternativo, ndo permitindo que a rede wireless se
torne inoperante;

Implementar mecanismo de funcionamento para trabalhar com controladores WLAN em
redundancia;

Deve permitir gue o ponto de acesso seja atualizado de forma centralizada pela interface
grafica;

Permitir o armazenamento de sua configuracdo em memédria ndo volatil, podendo, numa
queda e posterior restabelecimento da alimentacdo, voltar a operacdo normalmente na
mesma configuracao anterior;

Deve possuir servidor DHCP interno configuravel;

Possibilitar backup e restore da configuracao através da interface gréfica;

.Deve possuir Portal Captivo (Captive Portal) integrado para utilizacdo em rede de visitantes;
.Deve possuir mecanismos para protecao contra Pontos de Acesso nao autorizados (Rogues);
.Possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos SSID/BSSID;
.Implementar associacdo dindmica de usuéarios a VLANs com base nos parametros da etapa

de autenticacao;

Deve possuir uma base de usuédrios interna que diferencie usuérios visitantes de
funcionarios, para ser usada em autenticacdo 802.1x ou portal captivo;

Permitir a autenticacao para acesso dos usuarios conectados nas redes WLAN (Wireless)
através:

MAC Address

802.1x em base Local

Captive Portal

802.1x em base externa RADIUS
802.1x em base externa LDAP

.Deve permitir a selecao/uso de servidor de autenticacao especifico com base no S5iD;
.Implementar o protocolo de enlace CSMA/CA para acesso ao meio de transmissao;

.Possuir capacidade de selecionar automaticamente o canal de transmissao;

.Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar o

tamanho da célula de RF;

.Permitir habilitar e desabilitar a divulgacao do SSID;
.Implementar diferentes tipos de combinacdes encriptacao/autenticacao por SSID;
.Implementar padrao WMM da Wi-Fi Alliance para priorizacao de ftrafego, suportando

aplicacbes em tempo real, tais como, VolP, video, dentre outras;

.Ndo deve haver no licenciamento restricbes com relacdo ao nuimero de dispositivos

conectados por ponto de acesso;

.Implementar a pilha de protocolos TCP/IP com suporte a IPV4 e IPV6 (Bridging);
.Implementar VLANs conforme padrao IEEE 802.1Q;
.Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto- sensing,

auto MDI/MDX;

.Permitir a atualizacao remota do sistema operacional e arquivos de configuracédo através da

controladora WLAN
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57.implementar cliente DHCP, para configuracdo automatica de rede;

58.Deve configurar-se automaticamente ao ser conectado na rede;

59.Possuir LED’s indicativos do estado de operacado, da atividade do radio e da interface
Ethernet;

60.Possuir estrutura que permita fixacdo do equipamento em teto e parede e fornecer
acessorios para que possa ser feita a fixacao;

61.Deve ser acompanhado de todos os acessérios necessarios para operacionalizacdo do
equipamento, tais como: softwares, cabos de console, cabos de energia elétrica,
documentacdo técnica e manuais (podendo ser em CD-ROM) gue contenham informacdes
suficientes para possibilitar a instalacao, configuracao e operacionalizacao do equipamento;

62.Permitir o blogueio da configuracéo do Ponto de Acesso via rede wireless;

63.implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n, para
identificacdo de Pontos de Acesso intrusos nao autorizados (rogues) e interferéncias no canal
habilitado ao ponto de acesso e nos demais canais configurados na rede WLAN, sem impacto
no seu desempenho;

64.implementar I[EEE 802.1x, com pelo menos os seguintes métodos EAP:

a. EAP-FAST

b. EAP-TLS

c. PEAP-GTC

d. PEAP-MSCHAPv2

65.Permitir a integracéo com RADIUS Server com suporte aos métodos EAP citados;

66.A comunicacdo entre todos os pontos de acesso sem fio e a controladora deverd ser
criptografada;

67.Suportar a autenticacao com geracao dinamica de chaves criptograficas por sesséo e por
usuario;

68.Implementar WPA com algoritmo de criptografia TKIP e MIC;

69.Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11;

70.Deve possuir modo dedicado de funcionamento de analise de espectro das faixas de
frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;

71.Deve possibilitar analise de espectro nos canais em que estiver provendo acesso, sem
desconectar os usudrios;

72.Deve disponibilizar informacdes graficas de analise de espectro em conjunto com o
controlador WLAN;

73.0 equipamento deverd possuir registro na ANATEL e devera ser apresentado na entrega do
equipamento;

74.Deverd prover priorizacao de trafego de video e voz através de parametros de QoS (Quality
0s Service) com possibilidade de aplicar por 551D e dispositivo;

75.Possibilitar roaming na rede wireless;

76.Suportar a criacao de uma rede de convidados autocontida com isolamento de trafego entre
clientes e servicos locais;

77.Possuir recursos de selecdo automética de canal de transmissao procurando por canais onde
haja menor interferéncia, tendo por objetivo melhorar a performance da rede wireless;

78.Permitir a operacao em estrutura Mesh viabilizando a comunicacao direta entre diferentes
Pontos de Acesso sem Fio onde ndo seja possivel estender a rede cabeada;

79.0perando em estrutura Mesh, a comunicacao entre os dispositivos estrutura deverao operar
na frequéncia de 5Ghz.

80.Possuir mecanismo para a restauracao das configuracdes originais de fabrica fisicamente no
eguipamento (reset};

81.Suportar operacao em humidade de 5% a 95% sem condensacao;
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82.Suportar operacao em temperatura de até 40°C (quarenta graus centigrados);
83.Possuir um MTBF (Mean Time Between Failure - Periodo Médio entre Falhas) de, no minimo,

250.000 horas.

Garantia e Suporte

1.

O equipamento ofertado deverd possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicao de pecas, mado de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préximo dia
atil apds a sua abertura. Durante o periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento deverd ser de até 07 (sete)
dias Gteis.

Caso a garantia padrdo do fabricante seja menor que a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

O fabricante deve possuir canais de comunicacdao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucao;

A empresa fabricante do equipamento devera dispor de um numero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

Para efeito de comprovacdo da garantia, suporte, dos niveis de atendimento e solucdo
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacdo oficial do fabricante dos produtos e de dominio publico, através de
catalogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, serd possivel a comprovacao
através da apresentacdo de documentacao expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsavel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
documentacao expressa do fabricante a esta deverd ser anexada uma procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, nédo sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou néo realizacao da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 27 — PONTO DE ACESSO INTERNO TIPO 02
Caracteristicas gerais

1.

Equipamento de Ponto de Acesso para rede local sem fio, configurdvel via software, com
funcionamento simultaneo nos padrdes IEEE 802.11a/n/ac, 5GHz, e IEEE 802.11b/g/n,
2.4GHz;

. Todos os Pontos de acesso sem fio deverdo ser novos e sem nenhum histérico de utilizacado;
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Os pontos de acesso deverao possuir certificado emitido pelo “WIiFl Alliance” comprovando
no minimo os seguintes padrdes, protocolos e funcionalidades:

IEEE 802.113;

IEEE 802.11b;

IEEE 802.11¢;

IEEE 802.11n;

IEEE 802.11d;

IEEE 802.11ac;

WPA® Enterprise/Personal;
WPAZ2® Enterprise/Personal;
EAP-TLS;
EAP-TTLS/MSCHAPVZ;
PEAPVO/EAP-MSCHAPVZ;
PEAPVLI/EAP-GTC;

. EAP-SIM;

EAP-FAST,

WMM® e WMM® Power Save;
Beamforming;

Short Guard Interval (5Gi);
Packet Aggregation (A-MPDU);
Opportunistic Key Caching {OKC}

Deve operar simultaneamente em 2.4GHz e 5GHz (concurrent dual-band};

Performance

12.

Deve suportar radio dual, 5 GHz 802.11ac 4x4 MIMO e 2.4 GHz 802.11n 2x2 MIMO;

Deve possuir radio duplo configuravel pelo software, suportando 5 GHz e 2,4 GHz;

Deve possuir quatro spatial stream Single User (5U) MIMO para taxa de dados sem fio de até
1,733 Mbps, em 5GHz;

Deve possuir trés spatial stream Multi User (MU) MIMO para uma taxa de dados sem fio de
até 1,300 Mbps para dispositivos clientes compativeis, em 5GHz;

Deve possuir suporte para até 255 dispositivos cliente associados por radio e até 16 BSSIDs
por radio;

.Deve suportar no minimo as bandas de frequéncia:

2,400 a 2,4835 GHz
5.150 a 5.250 GHz
5.250 a 5.350 GHz
5,470 a 5,725 GHz
5,725 a 5,850 GHz

.Deve possuir suporte a selecao de frequéncia dinamica (DFS) otimizando o uso do espectro

de RF disponivel;
Deve suportar, no minimo, as seguintes tecnologias de radio:

802.11b: espectro espalhavel de sequéncia direta (D555);
802.11a/ g/ n/ac: multiplexacado por divisdo de frequéncia ortogonal (OFDM);
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13.Deve suportar, no minimo, os seguintes tipos de modulacao:

a. 802.11b: BPSK, QPSK, CCK;
b. 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

14.Deve possuir poténcia de transmissao configuravel em incrementos de 0,5 dBm;
15.Deve respeitar os limites de poténcia de transmissdo maxima (conduzida):

a. Faixa de 2,4 GHz: +18 dBm por corrente, agregado de +24 dBm (3x3};
b. Faixa de 5 GHz: +18 dBm por corrente, agregado de +24 dBm (4x4};

16.Deve suportar Advanced Cellular Coexistence (ACC) minimizando a interferéncia das redes
celulares;

17.Deve suportar Maximum Ratio Combining {(MRC) para melhorar o desempenho do receptor;

18.Deve suportar Cyclic delay/shift diversity (CDD/CSD) para melhorar o desempenho RF de
downlink;

19.Deve suportar Short guard interval para canais de 20-MHz, 40-MHz e 80-MHz;

20.Deve suportar Space-time block coding (STBC) para aumentar o alcance e melhorar a
recepcao;

21.Deve suportar verificacao de paridade de baixa densidade (LDPC) para correcdo de erros de
alta eficiéncia e aumento da taxa de transferéncia;

22.Deve suportar Transmit beam-forming {TxBF};

23.Deve possuir, no minimo, as seguintes taxas de dados suportadas (Mbps):

802.11b: 1,2,5.5,11

802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54

802.11n: 6.5 até 450 (MCSO0 ate MCS23)

802.11ac: 6.5 até 1,733 (MCS0 até MCS9, NSS =1 até 4)

24.Deve possuir suporte a 802.11n de alto rendimento (HT}: HT 20/40;
25.Deve possuir suporte a 802.11ac de alta velocidade (VHT): VHT 20/40/80;
26.Deve possuir suporte a agregacao de pacotes 802.11n/ac: A-MPDU, A-MSDU;

Gerenciamento

27.Deve implementar funcionamento de modo auto gerenciado, sem necessidade de
controladora WLAN para configuracdo de seus parametros de rede wireless, gerenciamento
das politicas de seguranca, QoS e monitoramento de RF.

28.Deve obedecer a todas as caracteristicas descritas mesmo neste modo de funcionamento;

29.No modo de funcionamento autogerenciado deve disponibilizar na interface gréfica
informacdes de usudrios conectados, qualidade de sinal e trafego de dados na rede;

30.0 ponto de acesso deve permitir a conversao de modo auto gerenciado para modo
gerenciado por controlador WLAN através de interface gréfica, em browser padrao (HTTPS), e
permitir que todos os demais pontos de acesso pertencentes ao mesmo cluster, também
sejam convertidos automaticamente;

31.0 ponto de acesso devera suportar conexao direta ou remota com controlador WLAN,
inclusive via roteamento da camada de rede, baseado no modelo OS;
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Se um controlador WLAN falhar, os Pontos de Acesso relacionados deverao se associar
automaticamente a um controlador WLAN alternativo, nao permitindo que a rede wireless se
torne inoperante;

implementar mecanismo de funcionamento para trabalhar com controladores WLAN em
redundancia;

Deve permitir gue o ponto de acesso seja atualizado de forma centralizada pela interface
gréfica;

Permitir o armazenamento de sua configuracdo em memédria ndo volatil, podendo, numa
gueda e posterior restabelecimento da alimentacdo, voltar a operacdo normalmente na
mesma configuracao anterior;

Deve possuir servidor DHCP interno configuravel,

Possibilitar backup e restore da configuracao através da interface grafica;

Deve possuir Portal Captivo (Captive Portal) integrado para utilizacao em rede de visitantes;
Deve possuir mecanismos para protecao contra Pontos de Acesso nao autorizados {Rogues);
Possuir capacidade de identificacao e listagem dos rédios vizinhos e respectivos S5iD/BSSID;
Implementar associacao dinamica de usudrios a VLANs com base nos parametros da etapa
de autenticacao;

Deve possuir uma base de usuarios interna que diferencie usudrios visitantes de
funcionarios, para ser usada em autenticacdo 802.1x ou portal captivo;

.Permitir a autenticacdo para acesso dos usudrios conectados nas redes WLAN (Wireless)

através:

MAC Address

802.1x em base Local

Captive Portal

802.1x em base externa RADIUS
802.1x em base externa LDAP

.Deve permitir a selecao/uso de servidor de autenticacao especifico com base no 55iD;
.Implementar o protocolo de enlace CSMA/CA para acesso ao meio de transmissao;

.Possuir capacidade de selecionar automaticamente o canal de transmissao;

.Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar o

tamanho da célula de RF;

.Permitir habilitar e desabilitar a divulgacao do $SID;
Implementar diferentes tipos de combinacdes encriptacao/autenticacao por S5iD;
.Implementar padrao WMM da Wi-Fi Alliance para priorizacao de trafego, suportando

aplicacbes em tempo real, tais como, VolP, video, dentre outras;

Ndo deve haver no licenciamento restricbes com relacdo ao numero de dispositivos
conectados por ponto de acesso;

Implementar a pilha de protocolos TCP/IP com suporte a IPV4 e IPV6 (Bridging);

Implementar VLANs conforme padrao IEEE 802.1Q;

Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto- sensing,
auto MDI/MDX;

Permitir a atualizacdo remota do sistema operacional e arguivos de configuracdo através da
controladora WLAN

Implementar cliente DHCP, para configuracao automética de rede;

Deve configurar-se automaticamente ao ser conectado na rede;

Possuir LED’s indicativos do estado de operacdo, da atividade do radio e da interface
Ethernet;

Possuir estrutura que permita fixacao do equipamento em teto e parede e fornecer
acessorios para que possa ser feita a fixacao;
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Deve ser acompanhado de todos os acessérios necessdrios para operacionalizacdo do
equipamento, tais como: softwares, cabos de console, cabos de energia elétrica,
documentacdo técnica e manuais (podendo ser em CD-ROM) que contenham informacoes
suficientes para possibilitar a instalacao, configuracao e operacionalizacao do equipamento;
Permitir o blogueio da configuracao do Ponto de Acesso via rede wireless;

Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n, para
identificacdo de Pontos de Acesso intrusos ndo autorizados (rogues) e interferéncias no canal
habilitado ao ponto de acesso e nos demais canais configurados na rede WLAN, sem impacto
no seu desempenho;

.Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP:

EAP- MD5
EAP-FAST
EAP-TLS
PEAP-GTC
PEAP-MSCHAPV2

Permitir a integracao com RADIUS Server com suporte aos métodos EAP citados;

A comunicacdo entre todos os pontos de acesso sem fio e a controladora deverd ser
criptografada;

Suportar a autenticacdo com geracao dinamica de chaves criptograficas por sessdo e por
usuario;

Jdmplementar WPA com algoritmo de criptografia TKIP e MIC;
Jdmplementar WPAZ2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11i;
.Deve possuir modo dedicado de funcionamento de analise de espectro das faixas de

frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;

Deve possibilitar analise de espectro nos canais em gue estiver provendo acesso, sem
desconectar os usudrios;

Deve disponibilizar informacbes graficas de andlise de espectro em conjunto com o
controlador WLAN;

O equipamento deverd possuir registro na ANATEL e deverd ser apresentado na entrega do
equipamento;

Devera prover priorizacao de trafego de video e voz através de parametros de QoS (Quality
0s Service} com possibilidade de aplicar por $SID e dispositivo;

Possibilitar roaming na rede wireless;

Suportar a criacdo de uma rede de convidados autocontida com isolamento de tréfego entre
clientes e servicos locais;

Possuir recursos de selecdo automética de canal de transmissao procurando por canais onde
haja menor interferéncia, tendo por objetivo melhorar a performance da rede wireless;
Permitir a operacao em estrutura Mesh viabilizando a comunicacao direta entre diferentes
Pontos de Acesso sem Fio onde néo seja possivel estender a rede cabeada;

Operando em estrutura Mesh, a comunicacao entre os dispositivos estrutura deverao operar
na frequéncia de 5Ghz.

Possuir mecanismo para a restauracao das configuracdes originais de fabrica fisicamente no
eguipamento (reset};

Suportar operacao em humidade de 5% a 95% sem condensacao;

Suportar operacdo em temperatura de até 40°C (quarenta graus centigrados);

Possuir um MTBF (Mean Time Between Failure - Periodo Médio entre Falhas) de, no minimo,
250.000 horas.
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Garantia e Suporte

1. O equipamento ofertado deverd possuir garantia do fabricante na modalidade on-site pelo
periodo minimo de 60 (sessenta) meses para reposicdo de pecas, mao de obra e
atendimento. O prazo maximo para atendimento do chamado deve ser de até o préximo dia
atil apdés a sua abertura. Durante o periodo da garantia o prazo méaximo para o reparo de
equipamentos defeituosos a condicdo normal de funcionamento devera ser de até 07 (sete)
dias Uteis.

2. Caso a garantia padrao do fabricante seja menor gue a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (“part number”),
incorporada a solucao.

3. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para suporte
técnico online como “chat” e “e-mail” em seu site da internet com disponibilidade ainda de
area para cadastro da solucdo de hardware ofertada, possibilitando assim que a
CONTRATANTE possa receber de forma proativa, durante todo periodo da garantia as
notificacdes de atualizacbes e correcdes (“hotfix”) da solucdo;

4. A empresa fabricante do equipamento deverd dispor de um numero telefénico tipo 0800 para
suporte técnico e abertura de chamados técnicos.

5. Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e solucado
exigidos para os equipamentos, devera ser comprovada a existéncia da assisténcia técnica
local no domicilio da contratante e na modalidade on-site, devendo essa ser realizada por
meio de documentacao oficial do fabricante dos produtos e de dominio publico, através de
catélogos, folder impressos ou da internet, devendo constar o endereco URL na mesma. Caso
nao seja comprovada por um dos meios citados anteriormente, sera possivel a comprovacao
através da apresentacao de documentacdo expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsdvel pelo atendimento e
manutencdo durante o periodo de garantia dos produtos ofertados. Em caso de
documentacao expressa do fabricante a esta deverd ser anexada uma procuracdo que
comprove gue a fabricante outorga ao procurador os poderes para firmar e declarar as
exigéncias solicitadas.

6. Todos os componentes instalados ou integrados dos equipamentos devem ser do préprio
fabricante ou estar em conformidade com a politica de garantia do mesmo, nédo sendo
permitida a integracao de itens de terceiros que possam acarretar em perda parcial da
garantia ou néo realizacao da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 28 — INJETOR POE PARA PONTOS DE ACESSO TIPO 1
Caracteristicas técnicas mfnimas

1. Deve ser do mesmo fabricante dos Pontos de acesso ou homologado e certificado pelo
mesmo para utilizacao em seus equipamentos;
2. Injetor PoE 802.3af 10/100/1000 Ethernet com 15.4W;

Garantia e Suporte

1. O equipamento ofertado deverd possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicao de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
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equipamentos defeituosos a condicdo normal de funcionamento deverd ser de até 07 (sete)
dias Uteis;

2. Caso a garantia padrao do fabricante seja menor gue a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

3. Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou nao
realizacdo da manutencdo técnica pelo préprio fabricante guando solicitada.

ITEM 29 - INJETOR POE PARA PONTOS DE ACESSO TIPO 2
Caracteristicas técnicas minimas

1. Deve ser do mesmo fabricante dos Pontos de acesso ou homologado e certificado pelo
mesmo para utilizacao em seus equipamentos;
2. Injetor PoE+ 802.3at 10/100/1000 Ethernet com 30W,;

Garantia e Suporte

1. O egquipamento ofertado deverd possuir garantia do fabricante do equipamento na
modalidade on-site pelo periodo minimo de 12 (doze) meses para reposicao de pecas, mao
de obra e atendimento no local. O periodo da garantia o prazo maximo para o reparo de
equipamentos defeituosos a condicao normal de funcionamento deverd ser de até 07 (sete)
dias Uteis;

2. Caso a garantia padrao do fabricante seja menor gue a exigida, a proponente deverd
informar em sua proposta o cédigo de servico de garantia do fabricante (part number),
incorporado ao equipamento;

3. Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do préprio fabricante
ou estar em conformidade com a politica de garantia do mesmo, ndo sendo permitida a
integracao de itens de terceiros que possam acarretar em perda parcial da garantia ou nao
realizacao da manutencao técnica pelo préprio fabricante quando solicitada.

ITEM 30 - SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE TECNOLOGIA PARA SOLUGCAO DE
GERENCIAMENTO

Caracteristicas Gerais

1. Os servicos serao realizados em horério de expediente (08:00 as 12:00 e das 14:00 as 18:00)
presencialmente no TRE-AL ou remotamente conforme necessidades da CONTRATANTE;

Implantagao

2. Instalacdo e configuracdo de 1 (uma) instancia do servico de gerenciamento de rede,
contemplando:
83



% >

TRIBUNAL REGIONAL EI:EITORAL DE ALAGOAS
SECAO DE LICITACOES E CONTRATOS

Configuracbes basicas para acesso a rede, dimensionamento e configuracdo de
armazenamento;

Inclusdo de no minimo 10 (dez) pontos de acesso no monitoramento;

Criacao de modelo de configuracdo (templates}) de forma a possibilitar a replicacao de
configuracao entre equipamentos.

Transferéncia De Tecnologia

3.

PN T

O treinamento deverd ser no realizado na modalidade workshop com tarefas praticas hands-
on, visando assim a melhor fixacdo dos temas abordados com foco direto na explicacao da
tecnologia da solucdao como também nas rotinas de configuracdo, gerenciamento,
administracao e operacao da mesma;

O treinamento do MODULO DE GERENCIA DE REDE deverd ter duracio minima de 24 (vinte e
quatro) horas onde sera abordado, no minimo, os seguintes tdpicos:

Insercdo, modificacdo e remocdo de dispositivos de forma unitéria e em lote;

Configuracao de VLANSs Globais e Locais em switchs gerenciados;

Configuracado de ACLS Globais e Locais em switchs gerenciados;

Backup e restore de configuracao de switchs gerenciados;

Monitoramento e alarmes default e customizados;

Customizacao do Dashboard com alertas, mapas de topologia e monitoramento de
dispositivos;

ITEM 31- SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE TECNOLOGIA DO MODULO DE CONTROLE

DE ACESSO

Caracteristicas Gerais

1.

Os servicos serao realizados em horario de expediente (08:00 as 12:00 e das 14:00 as 18:00)
presencialmente no TRE-AL ou remotamente conforme necessidades da CONTRATANTE;

Implantagao

2.

Instalacao e configuracao de 1 {uma) instancia do servico controle de acesso, contemplando:

Configuracbes basicas para acesso a rede, dimensionamento e configuracdo de
armazenamento;

Configuracéo de autenticacao em Active Directory para usuarios corporativos;

Configuracao de autenticacao de visitantes com portal de autosservico para criacao de
usuarios;

Configuracdo de no minimo 5 (cinco) dispositivos de rede para autenticacao na solucéao.
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Transferéncia de Tecnologia

3.

PanoTw

ITEM

O treinamento deverd ser no realizado na modalidade workshop com tarefas praticas hands-
on, visando assim a melhor fixacdo dos temas abordados com foco direto na explicacao da
tecnologia da solucdo como também nas rotinas de configuracdo, gerenciamento,
administracao e operacao da mesma devendo ter duracdo minima de 24 (vinte e quatro)
horas onde sera abordado no minimo os seguintes tépicos:

Configuracao de Active Directory como base de autenticacao;
Configuracao de autenticacao de usuarios corporativos;
Configuracao de autenticacao de usuarios visitantes;

Configuracao de portal de autosservico;

Configuracao de autenticacado e autorizacao com protocolo RADIUS.

32- SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE TECNOLOGIA PARA CONTROLADORA
WLAN E PONTOS DE ACESSO

Caracteristicas Gerais

1.

Os servicos serao realizados em horério de expediente (08:00 as 12:00 e das 14:00 as 18:00)
presencialmente no TRE-AL ou remotamente conforme necessidades da CONTRATANTE;

Implantagao

2.

anoo

Instalacao e configuracao de no minimo 10 (dez) pontos de acesso, contemplando:

Configuracdo basica de acesso a geréncia via rede;

Configuracdo de geréncia e monitoramento em MODULO DE GERENCIA DE REDE;
Configuracéo da autenticacao de usuarios em MODULO DE CONTROLE DE ACESSO
Configuracdo de pontos de acesso em controladora WLAN habilitando gerenciamento
centralizado;

Transferéncia de Tecnologia

3.

mPoO0 T

O treinamento deverda ser no realizado na modalidade workshop com tarefas praticas hands-
on, visando assim a melhor fixacdo dos temas abordados com foco direto na explicacao da
tecnologia dos produtos ofertados como também nas rotinas de configuracao,
gerenciamento, administracdo e operacao dos mesmos devendo ter duracdo minima de 16
(Dezesseis) horas onde serd abordado no minimo os seguintes tépicos:

Configuracdo inicial e acesso a geréncia;

Configuracao de Clusters; ]

Configuracéo de autenticacao de usuarios em MODULO DE CONTROLE DE ACESSO;
Criacao de SSID com autenticacao PSK; )

Criacao de SS5ID com autenticacao enterprise em MODULO DE CONTROLE DE ACESSO;
Configuracao de pontos de acesso para MODULO DE GERENCIA DE REDE;
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Configuracio pontos de acesso para MODULO DE ANALISE DE TRAFEGO;

ITEM 33 - TREINAMENTO BASICO DE ADMINISTRAGAO DE ARQUITETURA WLAN

Caracteristicas Gerais

7.

8.
9.

O fornecimento desse item deverd contemplar 01 (um) voucher oficial do fabricante no
Treinamento Béasico De Administracao De Arquitetura Wlan para 01 (um) profissional da
contratante;

O voucher deverd ter validade de pelo menos 12 (doze) meses;

O treinamento deverd ser de acordo com o calendario de treinamento do fabricante e
ministrado em centro oficial de treinamento do mesmo ou remotamente, utilizando
tecnologia de ensino a distancia;

10.Deverd ser ministrado por profissional devidamente credenciado junto ao fabricante e apto a

entregar o respectivo;

11.0 treinamento deverd compreender a explicacdo da tecnologia da solucdo como também das

rotinas de configuracao, gerenciamento, administracao e operacao da mesma;

12.0 treinamento deverd ter carga horaria minima de 20 (vinte) horas, ministrado no periodo de

08:00 as 12:00 e das 14:00 as 18:00.

ITEM 34 —- TREINAMENTO BASICO DA SOLUCAO DE GERENCIAMENTO

Caracteristicas Gerais

1.

O fornecimento desse item devera contemplar 01 (um) voucher oficial do fabricante no
Treinamento da Solucao de Gerenciamento para 01 (um) profissional da contratante;

2. O voucher deverd ter validade de pelo menos 12 (doze) meses;
3.

O treinamento devera ser de acordo com o calenddrio de treinamento do fabricante e
ministrado em centro oficial de treinamento do mesmo ou remotamente, utilizando
tecnologia de ensino a distancia;

Devera ser ministrado por profissional devidamente credenciado junto ao fabricante e apto a
entregar o respectivo;

O treinamento devera compreender a explicacao da tecnologia da solucédo como também das
rotinas de configuracao, gerenciamento, administracao e operacao da mesma;

O treinamento devera ter carga horaria minima de 40 {(Quarenta) horas, ministrado no
periodo de 08:00 as 12:00 e das 14:00 as 18:00.

ITEM 35 - TREINAMENTO BASICO DA SOLUCAO DE CONTROLE DE ACESSO

Caracteristicas Gerais
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O fornecimento desse item deverd contemplar 01 (um) voucher oficial do fabricante no
Treinamento da Solucéo de Controle de Acesso para 01 (um) profissional da contratante;

O voucher deverd ter validade de pelo menos 12 (doze) meses;

O treinamento devera ser de acordo com o calendédrio de treinamento do fabricante e
ministrado em centro oficial de treinamento do mesmo ou remotamente, utilizando
tecnologia de ensino a distancia;

10.Deverd ser ministrado por profissional devidamente credenciado junto ao fabricante e apto a

entregar o respectivo;

11.0 treinamento deverd compreender a explicacdo da tecnologia da solucdo como também das

rotinas de configuracao, gerenciamento, administracao e operacao da mesma;

12.0 treinamento deverd ter carga hordria minima de 40 (Quarenta) horas, ministrado no

periodo de 08:00 as 12:00 e das 14:00 as 18:00.

3.2 Forma de Execucao e de Gestao do Contrato (Art. 18, § 39, lll, a)

A execucao do objeto pressupbe a existéncia dos seguintes papéis e

responsabilidades (Art. 18, § 32, 1ll, a, 1):

1.

Patrocinador da Contratacdo: é o titular da 4rea demandante, responsével por representar os
interesses do 6rgdo no contexto da Contratacado, pela aprovacdo da necessidade e, por fim,
pela negociacado das acdes necessarias para que os objetivos sejam alcancados;

Gestor do Contrato {(art. 39, IV, da Resolucao TRE/AL n? 15.787/2017): servidor designado
para coordenar e comandar o processo da fiscalizacdo da execucao contratual. Na forma do
Art. 17 da mesma Resolucao, o gestor do contrato responsabiliza-se pela conducao da gestao
e fiscalizacdo do contrato, nos termos do Art. 67, da Lei n© 8.666/93.

Fiscal do Contrato (art. 32, Vi, da Resolucao TRE/AL n® 15.787/2017): servidor designado para
auxiliar o gestor do contrato quanto a fiscalizacdo do objeto do contrato. Neste sentido,
indicado pela respectiva autoridade competente para fiscalizar o Contrato quanto aos
aspectos técnicos da solucdo.

Dinamica da Execucao (Art. 18, § 39, lll, a, 2):

Os equipamentos deverao ser entregues no Almoxarifado do TRE/AL, nos quantitativos
indicados no pedido de fornecimento;

A garantia dos equipamentos deve obedecer o detalhamento técnico feito e terd seu tempo
contado por cada fornecimento individualmente;

Entende-se como garantia aquela prestada pelo préprio  fabricante ou por rede
credenciada pelo fabricante do(s) referido(s) equipamento(s);

O pagamento serd realizado individualmente para cada nota fiscal apresentada,
ap6s emissao do aceite definitivo pela unidade competente do TRE/AL;

Os equipamentos deverao ser novos, nao recondicionados, de primeiro uso e nao deverao
conter marcas, amassados, arranhdes ou outros problemas e, ainda, serem entregues em
pleno estado de funcionamento;

Os equipamentos deverao atender rigorosamente a todas as especificacbes técnicas contidas
neste Termo de Referéncia e em seus Anexos;

Os equipamentos deverdao vir acompanhados de todos os acessérios necessarios para o seu
pleno estado de funcionamento, como cabos, drivers, midias e outros, os quais s6 serao
recebidos juntamente com o0s respectivos equipamentos. Este item se aplica tanto para a
entrega dos equipamentos quanto para substituicées durante o periodo de garantia;

Ao TRE é reservado o direito de efetuar conexdes dos equipamentos a outros, bem como
adicionar demais acessérios compativeis tecnicamente, sem que isso constitua motivo para a
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Contratada se desobrigar da garantia, desde que tal fato nao impligue danos materiais
ou técnicos aos equipamentos e acessérios, hip6tese que deverd ser devidamente
comprovada;

Ao TRE/AL é reservado o direito de efetuar diligéncia, a qualquer tempo, quanto aos
documentos exigidos neste Termo de Referéncia e em seus Anexos.

Recebimento do Objeto:

O Tribunal designard Comisséao para realizar o recebimento provisério, que sé serd emitido se
os equipamentos estiverem de acordo com as especificacbes técnicas;

. Apds a entrega, os equipamentos serdao submetidos a avaliacdo e homologacdo pelos

responsaveis técnicos do Tribunal;
O exame para comprovacao das caracteristicas técnicas consistird em avaliacOes e testes
nao-destrutivos, por amostragem realizados em duas etapas:

a. Primeira: inspecao visual de todos os equipamentos entregues;

b. Segunda: testes funcionais de configuracdo e desempenho, em, no minimo, 10% (dez
por cento) e ndo menos do que 01 (um) dos equipamentos recebidos. O Tribunal
poderd, a seu critério, executar os testes nos demais equipamentos, dentro de
um critério de razoabilidade, podendo chegar a 100% dos guantitativos, mas dentro
de um prazo méximo de 30 (trinta) dias corridos e contados de cada lote de
eguipamentos.

. As especificacbes serdo avaliadas também por meio de documentos técnicos que

acompanham os equipamentos, informacdes fornecidas pela Contratada e disponivel no
sitio do fabricante.

. A comissdao do Tribunal deverd, apdés a comprovacdao do perfeito funcionamento dos

equipamentos e adequacao as especificacbes técnicas, emitir e assinar o Termo de
Recebimento Definitivo.

Instrumentos Formais de Solicitacao do(s) Bens e/ou Servico(s) (Art. 18, § 39, 1ll, a,

. A Ordem de Fornecimento sera o instrumento formal de solicitacao dos bens pertencentes ao

escopo desta contratacao.
Forma de Pagamento (Art. 18, § 39, 1ll, a, 7)

O pagamento serd efetuado mediante crédito em conta-corrente do Fornecedor, por ordem
bancaria, no prazo disposto nos artigos 52, § 32, ou 40, XIV, “a”, da Lei n. 8.666/93, conforme
o0 caso, quando mantidas as mesmas condicdes iniciais de habilitacdo e cumpridos os
seguintes requisitos:
a. Apresentacdo de nota fiscal de acordo com a legislacdo vigente a época da emissao
(nota fiscaleletrénica, se for o caso), acompanhada da Certiddo Negativa de Débito -
CND, comprovando regularidade com o INSS; do Certificado de Regularidade do FGTS
- CRF, comprovando regularidade com o FGTS; da Certidao Conjunta Negativa de
Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, expedida pela
Secretaria da Receita Federal; e da Certiddo Negativa de Débitos Trabalhistas — CNDT,
emitida pela justica do Trabalho; e da prova de regularidade para com as Fazendas
Estadual e Municipal do domicilio ou sede do Fornecedor; e
b. Inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.
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Nenhum pagamento serd efetuado a Contratada enquanto pendente de liquidacdo qualquer
obrigacdo. Esse fato ndo serd gerador de direito a reajustamento de precos ou a atualizacao
monetaria.

Direitos de Propriedade Intelectual (Art. 18, § 39, Ill, a, 9):

Esse requisito ndo se aplica ao contexto desta contratacdo, uma vez que o objeto se refere
ao fornecimento de equipamentos, cujos direitos autorais do fabricante sao resguardados
por legislacdo nacional e internacional.

Penalidades (Art. 18, § 39, 1li, a, 11):

Com fundamento no artigo 72 da Lei n? 10.520/2002 e, subsidiariamente, nos artigos 86 e 87
da Lei 8.666/1993, a Contratada ficard sujeita, assegurada prévia e ampla defesa,
as seguintes penalidades:

a. Adverténcia:

i. A Contratada serd notificada formalmente em caso de descumprimento de
obrigacdo contratual e terd que apresentar as devidas justificativas em um
prazo de até 5 (cinco) dias Uteis apds o recebimento da
notificacao; e

ii. Caso nao haja manifestacdo dentro desse prazo ou se entenda serem
improcedentes as justificativas apresentadas, a Contratada serd advertida;

b. Multa de:

i. 0,5% por dia, sobre o valor constante da Ordem de Fornecimento, no caso de
atraso injustificado na entrega dos equipamentos, limitada a incidéncia a 20
(vinte) dias corridos;

1. No caso de atraso injustificado na entrega dos equipamentos por prazo s
uperior a 20 (vinte) dias corridos, com
a aceitacao pela Administracéo, serd aplicada a multa de 10% sobre o
valor da Ordem de Fornecimento; e

2. No caso de atraso injustificado na entrega dos equipamentos por prazo s
uperior a 20 (vinte) dias corridos, com a
nao aceitacao pela Administracao, serd aplicada a penalidade 20% sobre
o valor da Ordem de Fornecimento, no caso de inexecucao total da
obrigacao, podendo haver, ainda, o cancelamento do registro de precos
do Fornecedor;

ii. 0,5% por dia, sobre o valor do eguipamento,
no caso de atraso injustificado na solucao do chamado de garantia, limitada a i
ncidéncia 30 (trinta) dias corridos;

1. No caso de atraso injustificado na solucao do chamado de garantia por p
razo superior a 30 (trinta) dias corridos, aplica-se adicionalmente,
a multa de 1% sobre o valor da Ordem de Fornecimento; e

2. A multa por atraso relacionada ao item
anterior sera auferida por Ordem de Fornecimento e aplicada somente u
ma Unica vez a cada mes, independente da guantidade

de equipamentos sem solucao.
iii. 10% sobre o valor constante da Ordem de Fornecimento, no caso de
inexecucao parcial da obrigacao assumida;
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iv. 20% sobre o valor da Ordem de Fornecimento, no caso de inexecucao total da
obrigacdo, podendo haver, ainda, o cancelamento do registro de precos do
Fornecedor;
V. 10% sobre o valor global estimado da Ata de Ata de Registro de Precos, na
hip6tese de recusa em assinar a Ata ou o instrumento do contrato, ou retirar a
Ordem de Fornecimento.
c. Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo
prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e
d. Declaracdo de inidoneidade para licitar ou contratar com a Administracao Publica.
O cometimento reiterado de atrasos injustificados dos prazos previstos para entrega/solucao
do chamado de garantia dos equipamentos poderd resultar no cancelamento do registro
de precos com a Contratada.
As sancdes previstas nos itens "l.a", “1.c” e “1.d” doitem 1 poderdo ser aplicadas,
cumulativamente ou nao, a pena de multa.
O valor da multa, aplicada apdés o regular processo administrativo, serd descontado de
pagamentos eventualmente devidos a contratada ou cobrado judicialmente;
Excepcionalmente, ad cautelam, a Administracdo poderd efetuar a retencdo do valor
presumido da multa, antes da instauracao do regular procedimento administrativo.

4. Requisitos Técnicos (Art. 18, § 32, IV)

Garantia minima de 36 (trinta e seis) meses.
Estar comprovadamente ainda em producao.
Conformidade com o presente Termo de Referéncia.

5. Modelos (templates) propostos a serem utilizados na contratagao (Art. 18, § 32, I, V)

Memorando n® /20 - TRE-AL/

Maceio, de

de

Para: SGO-COFIN
Assunto: Autorizacdo de Emissao de Nota de Empenho.

PA

Adesdo a Ata de Registro de Precos

Ordem de Fornecimento n2 /

Senhor Chefe

Encaminhamos estes autos para emissao de Nota de Empenho, em favor da Empresa . CNPJ:
XX.XXX.XXX/XXXX-XX, conforme tabela abaixo, tudo em conformidade com o disposto na Resolucdao TRE-AL n®
12.738/1996 (0216181).

Certiddes: SICAF evennto: / RECEITA ESTADUAL evento: / SIMPLES NACIONAL (se aderente)

evento:
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Descricao:
Quant. total da|Quant. Quant. desta |Saldo no Valor Valor Total
ATA Recebida Ordem Fornecedor Unitério (R$)

* Solicitamos utilizar a reserva de crédito do PE XX X/XXXX

Gestor da Ata - Portaria TRE/JAL n2 XX/XXXX

Moodelo a ser adotado em decorréncia do comando inserto no Proc SEI/ n? 0005423-07.2018.6.02.8000,
evento 0442132 modelo de referéncia indicado: 0452895.

Maceid, 15 de maio de 2019.

DANIEL MACEDO DE CARVALHO SOUTO
Coordenador
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ESPECIFICAGOES DOS LOTES, ITENS, QUANTITATIVOS A SEREM

.

ANEXO [-A

ADQUIRIDOS E PRECOS MAXIMOS ADMITIDOS

SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO|
PARA REDE CABEADA

R$ 104.180,00

R$ 104.180,00

2 3 LICENCIAMENTO  ADICIONAL PARA  SISTEMA DE  R$ 15.890,00 R$ 47.670,00
GERENCIAMENTO HPE IMC
3 2 LICENCIAMENTO ADICIONAL DO MODULO DE ANALISE DE|  R$ 12.745,00 R$ 25.490,00
TRAFEGO DO SISTEMA DE GERENCIAMENTO HPE IMC
4 2 LICENCIAMENTO ADICIONAL DA SOLUCAO DE ANALISE DE|  R$ 54.160,00 R$ 108.320,00
PERFIL E CONTROLE DE ACESSO
5 6 SWITCH DE DISTRIBUIGAO COM 16 PORTAS SFP+ E  R$ 49.117,00 R$ 294.702,00
SUPORTE A MODULOS DE EXPANSAO
6 16 MODULO COM 4 PORTAS SFP+ PARA SWITCH DE|  R$ 4.742,00 R$ 75.872,00
DISTRIBUICAO
7 6 MODULO DE STACKING COM 4 PORTAS PARA SWITCH DF  R$ 4.406,00 R$ 26.436,00
DISTRIBUICAO
50 SWITCH DE ACESSO L3 COM 48 PORTAS GIGABIT E 4SFP+ R$ 14.382,08 R$ 719.104,00
40 SWITCH DE ACESSO L3 COM 24 PORTAS GIGABIT E 4SFP+ R$ 14.106,00 R$ 564.240,00
o1 10 50 SWITCH DE ACESSO L2 COM 24 PORTAS GIGABIT E 4SFP R$ 4.515,20 R$ 225.760,00
11 40 SWITCH DE ACESSO L2 COM 48 PORTAS GIGABIT E 4SFP|  R$ 8.245,00 R$ 329.800,00
12 50 GBIC 10GB PARA ATE 300M R$ 2.064,87 R$ 103.243,50
13 30 CABO DAC 10 GBPS DE 1M R$ 411,00 R$ 12.330,00
14 30 CABO DAC 10 GBPS DE 3M R$ 584,00 R$ 17.520,00
15 10 GBIC 1GB PARA ATE 500M R$ 740,46 R$ 7.404,60
16 5 SERVICOS DE IMPLANTAGCAO E TRANSFERENCIA DE  R$ 20.000,00 R$ 100.000,00
TECNOLOGIA PARA SWITCHS DE REDE
17 1 SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE  R$ 60.000,00 R$ 60.000,00
TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO
18 TREINAMENTO BASICO DE ADMINISTRAGAO DE SWITCHES R$ 28.000,00 R$ 112.000,00
19 TREINAMENTO BASICO DA SOLUGAO DE CONTROLE DE|  R$ 28.000,00 R$ 112.000,00
ACESSO
20 1 SOLUGAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO|  R$ 104.180,00 R$ 104.180,00
PARA REDE WIRELESS
21 1 SOLUGAO DE GERENCIAMENTO DE REDE WIRELESS R$ 570,00 R$ 570,00
22 200 LICENGAS ADICIONAIS PARA SOLUGAO DE GERENCIAMENTO| R$ 497,21 R$ 99.442,00
DE REDE WIRELESS
23 2 LICENCIAMENTO ADICIONAL DA SOLUGCAO DE ANALISE DE|  R$ 55.000,00 R$ 110.000,00
PERFIL E CONTROLE DE ACESSO
24 4 CONTROLADORA WLAN R$ 70.000,00 R$ 280.000,00
25 200 LICENCAS ADICIONAIS PARA CONTROLADORA WLAN, R$ 900,00 R$ 180.000,00
02
26 100 PONTO DE ACESSO INTERNO TIPO 01 R$ 3.076,79 R$ 307.679,00
27 100 PONTO DE ACESSO INTERNO TIPO 02 R$ 2.300,00 R$ 230.000,00
28 100 INJETOR POE PARA PONTOS DE ACESSO TIPO 1 R$ 500,00 R$ 50.000,00
29 100 INJETOR POE PARA PONTOS DE ACESSO TIPO 2 R$ 550,00 R$ 55.000,00
30 1 SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE  R$ 24.000,00 R$ 24.000,00
TECNOLOGIA PARA SOLUCAO DE GERENCIAMENTO
31 1 SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE|  R$ 24.000,00 R$ 24.000,00

TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO
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32 SERVICOS DE IMPLANTACAO E TRANSFERENCIA D R$ 20.000,00 R$ 100.000,00
TECNOLOGIA PARA PONTOS DE ACESSO

33 TREINAMENTO  BASICO DE  ADMINISTRACAO  DE R$ 20.000,00 R$ 80.000,00
ARQUITETURA WLAN

34 TREINAMENTO BASICO DA SOLUGAO DE GERENCIAMENTO R$ 20.000,00 R$ 80.000,00

35 TREINAMENTO BASICO DA SOLUCAO DE CONTROLE DE R$ 20.000,00 R$ 80.000,00

ACESSO
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ANEXO |-B

SOLUGAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO
PARA REDE CABEADA

2 3 LICENCIAMENTO  ADICIONAL  PARA  SISTEMA  DE
GERENCIAMENTO HPE IMC
3 2 LICENCIAMENTO ADICIONAL DO MODULO DE ANALISE DE
TRAFEGO DO SISTEMA DE GERENCIAMENTO HPE IMC
4 2 LICENCIAMENTO ADICIONAL DA SOLUCAO DE ANALISE DE
PERFIL E CONTROLE DE ACESSO
5 6 SWITCH DE DISTRIBUICAO COM 16 PORTAS SFP+ E SUPORTE A
MODULOS DE EXPANSAO
6 16 MODULO COM 4 PORTAS SFP+ PARA SWITCH D
DISTRIBUICAO
7 6 MODULO DE STACKING COM 4 PORTAS PARA SWITCH D
DISTRIBUICAO
50 SWITCH DE ACESSO L3 COM 48 PORTAS GIGABIT E 4SFP+
o1 40 SWITCH DE ACESSO L3 COM 24 PORTAS GIGABIT E 4SFP+
10 50 SWITCH DE ACESSO L2 COM 24 PORTAS GIGABIT E 4SFP
11 40 SWITCH DE ACESSO L2 COM 48 PORTAS GIGABIT E 4SFP
12 50 GBIC 10GB PARA ATE 300M
13 30 CABO DAC 10 GBPS DE 1M
14 30 CABO DAC 10 GBPS DE 3M
15 10 GBIC 1GB PARA ATE 500M
16 5 SERVICOS DE IMPLANTACRO E TRANSFERENCIA DE
TECNOLOGIA PARA SWITCHS DE REDE
17 1 SERVICOS DE IMPLANTACAO E TRANSFERENCIA D
TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO
18 TREINAMENTO BASICO DE ADMINISTRAGAO DE SWITCHES
19 TREINAMENTO BASICO DA SOLUGAO DE CONTROLE DE ACESSO
20 1 SOLUCAO DE ANALISE DE PERFIL E CONTROLE DE ACESSO
PARA REDE WIRELESS
21 1 SOLUCAO DE GERENCIAMENTO DE REDE WIRELESS
22 200 LICENCAS ADICIONAIS PARA SOLUCAO DE GERENCIAMENTO DE|
REDE WIRELESS
23 2 LICENCIAMENTO ADICIONAL DA SOLUCAO DE ANALISE DE
PERFIL E CONTROLE DE ACESSO
24 4 CONTROLADORA WLAN
25 200 LICENCAS ADICIONAIS PARA|
CONTROLADORA WLAN
26 100 PONTO DE ACESSO INTERNO TIPO 01
27 100 PONTO DE ACESSO INTERNO TIPO 02
02 28 100 INJETOR POE PARA PONTOS DE ACESSO TIPO 1
29 100 INJETOR POE PARA PONTOS DE ACESSO TIPO 2
30 1 SERVICOS DE IMPLANTACAO E TRANSFERENCIA DH
TECNOLOGIA PARA SOLUGCAO DE GERENCIAMENTO
31 1 SERVICOS DE IMPLANTACAO E TRANSFERENCIA D
TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO
32 5 SERVICOS DE IMPLANTACAO E TRANSFERENCIA DE
TECNOLOGIA PARA PONTOS DE ACESSO
33 4 TREINAMENTO BASICO DE ADMINISTRAGAO DE ARQUITETURA|
WLAN
34 TREINAMENTO BASICO DA SOLUGAO DE GERENCIAMENTO
35 TREINAMENTO BASICO DA SOLUGAO DE CONTROLE DE ACESSO
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Dados da Empresa:

ANEXO I
PREGAO ELETRONICO N2 39/2019

PLANILHA DE DADOS PARA CONTRATACAO

Razao Social

CNP]

Endereco

CEP

Fones:

Fax

E-mail

Site internet

Dados do Representante da Empresa:

Nome

Cargo

Nacionalidade

Estado civil

Profissao

Endereco

CEP

Fone

Fax

E-maif

Cart. Identidade

Orgao Expedidor

CPF

Dados Bancarios da

Empresa

Banco

Agéncia

Conta

Dados do Contato com a Empresa:

Nome

Cargo

Endereco

CEP

Fone

Fax

E-maif

Empresa optante pelo SIMPLES? ( )Sim ( ) Nao
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ANEXO 11l
ATA DE REGISTRO DE PRECOS n.2 XX/2019

Processo n2 0008478-63.2018.6.02.8000
Pregao Eletronico para Registro de Pregos n2 39/2019

MINUTA

Aos ---- dias do més ------mmm- de 2019, O TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS,
Orgdo do Poder judiciario, em nome da Unido - Pessoa juridica de Direito Publico Interno,
inscrito no CNPJ n? 06.015.041/0001-38, sediado na Avenida Aristeu de Andrade, n® 377 ~
Farol, CEP: 57051-090, nesta, neste ato representado por seu Vice-Presidente no exercicio
da Presidéncia, Desembargador Otavio Ledo Praxedes, brasileiro, casado, Magistrado,
portador da Carteira de Identidade n? 215.430 SSP/AL, inscrito no CPF sob o n@
087.912.284-68, residente e domiciliado nesta Cidade, resolve registrar os precos ofertados

pela empresa ...ocoovviiviiiviiin, (INFORMAR SE E MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE} CNP} .iciiiiiiiiiiiiiennns, sediada em .oevvviininenn, representada
oo ] S para eventual fornecimento dos materiais abaixo

relacionados, conforme condicdes descritas nos Anexos | e I-A do Pregao Eletronico n2
39/2019, nos termos da Lei n® 8.666, de 21 de junho de 1993, da Lei n? 10.520, de 17 de
julho de 2002, do Decreto n2 5.450, de 31 de maio de 2005, do Decreto n® 7.892, de 23 de
janeiro de 2013, e demais normas legais aplicédveis.

1-DO OBJETO.

1.1. A presente ata tem por objeto o registro de precos do(s) item{ns} abaixo,
na forma do Edital de Pregdo Eletronico n? 39/2019:

5 QUANT. VALOR VALOR

LOTE ITEM DESCRICAO | MARCA UNID. TOTAL UNITARIO TOTAL
REGISTRADA (R$) (R$)

1.2. Relacao dos licitantes que aceitaram cotar seus bens em valor igual ao do vencedor

do certame para formacao de cadastro de reserva, caso haja cancelamento do registro do
fornecedor, conforme previsto no subitem 18.3 do edital do PE n? 39/2019:

Nome da empresa CNPJ Precos Quantitativos

2 - DO PRAZO DE VIGENCIA.

2.1. O prazo de vigéncia do presente Registro de Precos é de 12 (doze)
meses, contado da publicacao do extrato desta ata.

3 - DOS PRAZOS DE ENTREGA E DA GARANTIA.

3.1 O prazo maximo para a entrega dos equipamentos é de 60 (sessenta)
dias contados a partir do recebimento da Ordem de Fornecimento ou documento
equivalente.
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3.2. O prazo maximo para a entrega dos softwares é 30 (trinta) dias contados
a partir do recebimento da Ordem de Fornecimento ou documento equivalente.

3.3. Os servicos de instalacdo, integracao, garantia e suporte dos
eguipamentos e softwares, deverao ser realizados diretamente pelo fabricante de acordo
com as exigéncias contidas no descritivo dos mesmos, estando essas aderentes aos
respectivos niveis de servico necessdarios a cada um deles.

3.4. Quanto aos itens 1, 2, 3, 4, 20, 22, 23 e 25, a garantia e o suporte do
fabricante para a solucdo de software deverda ser ofertado pelo periodo minimo de 36 (trinta
e seis) meses, incluindo a evolucdo para novas versfes devendo o atendimento ser na
modalidade 24x7 {vinte quatro horas por dia, sete dias da semana), com tempo de resposta
maximo em 4 (quatro) horas.

34.1. Caso a garantia padrao do fabricante seja menor que a exigida, a
proponente deverd informar em sua proposta o cédigo de servico de garantia do
fabricante (“part number”), incorporada a solucao.

3.4.2. O fabricante deve possuir canais de comunicacao e ferramentas adicionais
para suporte técnico online como “chat’ e “e-mail’ em seu site da internet com
disponibilidade ainda de area para cadastro da solucdo de software ofertada,
possibilitando assim gue a CONTRATANTE possa receber de forma proativa, durante
todo periodo da garantia as notificacbes de atualizacbes e correcdes (“hotfix”) da
solucao.

3.4.3. A empresa fabricante da solucdo de software deverd dispor de um ndmero
telefonico tipo 0800 para suporte técnico e abertura de chamados técnicos.

3.4.4. A comprovacao da modalidade da garantia deverd ocorrer através de
documentacao do fabricante de dominio publico, ndo sendo aceita documentacao
emitida pelo fornecedor ou centro de distribuicdo para fins de comprovacao gue por
ventura conflitem com catalogos, manuais, folders oficiais impressos ou da internet
(devendo constar o endereco URL para folders da web). Caso nao seja comprovada por
um dos meios citados anteriormente, serd possivel a comprovacao através da
apresentacao de documentacao expressa do fabricante dos softwares, indicando o
periodo de garantia dos produtos ofertados. Em caso de documentacdo expressa do
fabricante devera ser anexada a mesma a procuracao que comprove que a fabricante
outorga ao procurador os poderes para firmar e declarar as exigéncias solicitadas.

3.5. Quanto aos itens 5, 8, 9, 10, 11, 24, 26 e 27, o equipamento ofertado
devera possuir garantia do fabricante na modalidade on-site pelo periodo minimo de 60
(sessenta) meses para reposicao de pecas, mao de obra e atendimento. O prazo maximo
para atendimento do chamado deve ser de até o préximo dia Util apds a sua abertura.
Durante o periodo da garantia o prazo maximo para o reparo de equipamentos defeituosos
a condicao normal de funcionamento devera ser de até 07 (sete) dias Uteis.

3.5.1. Caso a garantia padrao do fabricante seja menor que a exigida, a proponente
deverd informar em sua proposta o cédigo de servico de garantia do fabricante (“part
number”), incorporada a solucao.

3.5.2. O fabricante deve possuir canais de comunicacao e ferramentas adicionais para
suporte técnico online como “chat” e “e-mail” em seu site da internet com
disponibilidade ainda de &rea para cadastro da solucao de hardware ofertada,
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possibilitando assim que a CONTRATANTE possa receber de forma proativa, durante
todo periodo da garantia as notificacbes de atualizacbes e correcbes (“hotfix”) da
solucao;

3.5.3. A empresa fabricante do equipamento devera dispor de um ndmero telefénico
tipo 0800 para suporte técnico e abertura de chamados técnicos.

3.5.4. Para efeito de comprovacao da garantia, suporte, dos niveis de atendimento e
solucdo exigidos para os equipamentos, devera ser comprovada a existéncia da
assisténcia técnica local no domicilio da contratante e na modalidade on-site, devendo
essa ser realizada por meio de documentacao oficial do fabricante dos produtos e de
dominio publico, através de catdlogos, folder impressos ou da internet, devendo
constar o endereco URL na mesma. Caso nao seja comprovada por um dos meios
citados anteriormente, serd possivel a comprovacao através da apresentacao de
documentacdo expressa do fabricante dos equipamentos, indicando a referida
assisténcia técnica gue serd responsdvel pelo atendimento e manutencdo durante o
periodo de garantia dos produtos ofertados. Em caso de documentacdo expressa do
fabricante a esta deverd ser anexada uma procuracao que comprove que a fabricante
outorga ao procurador os poderes para firmar e declarar as exigéncias solicitadas.

3.5.5. Todos os componentes instalados ou integrados dos equipamentos devem ser
do préprio fabricante ou estar em conformidade com a politica de garantia do mesmo,
nao sendo permitida a integracdo de itens de terceiros que possam acarretar em
perda parcial da garantia ou ndo realizacdo da manutencdo técnica pelo préprio
fabricante quando solicitada.

Quanto aos itens 6, 7, 12, 13, 14, 15, 28 e 29, O equipamento ofertado

deverd possuir garantia do fabricante do equipamento na modalidade on-site pelo periodo
minimo de 12 (doze) meses para reposicao de pecas, mao de obra e atendimento no local.
O periodo da garantia o prazo mdaximo para o reparo de equipamentos defeituosos a
condicdo normal de funcionamento devera ser de até 07 (sete} dias (teis.

3.6.1. Caso a garantia padrao do fabricante seja menor que a exigida, a proponente
deverd informar em sua proposta o cédigo de servico de garantia do fabricante (part
number), incorporado ao equipamento.

3.6.2. Por questdes de compatibilidade, gerencia, suporte e garantia, deve ser do
préprio fabricante ou estar em conformidade com a politica de garantia do mesmo,
nao sendo permitida a integracdo de itens de terceiros que possam acarretar em
perda parcial da garantia ou ndo realizacdo da manutencao técnica pelo préprio
fabricante quando solicitada.

4. DAS OBRIGACOES DO ORGAO GERENCIADOR.

4.1.

S&o obrigacdes do Orgédo Gerenciador:

a) Gerenciar a presente Ata, indicando, sempre que solicitado, o0 nome do
detentor da ata, o preco, e as especificacdes dos materiais registrados,
observada a ordem de classificacdo indicada na licitacao;

b) Observar para gue, durante a vigéncia da presente ata, sejam mantidas
todas as condicdes de habilitacao e qualificacdo exigidas na licitacdo, bem
assim, a compatibilidade com as obrigacdes assumidas;
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¢) Conduzir eventuais renegociacbes dos precos registrados, para fins de
adequacao as novas condicdes de mercado;

d) Realizar, periodicamente, pesquisa de mercado para comprovacao da
vantajosidade dos precos registrados na Ata;

e) Acompanhar e fiscalizar o cumprimento das condicdes ajustadas na
presente Ata;

f) Aplicar, garantida a ampla defesa e o contraditério, as penalidades
decorrentes do descumprimento do pactuado na ata de registro de precos ou
do descumprimento das obrigacdes contratuais, em relacdo as suas préprias
contratacoes;

g) Consultar o detentor da ata registrada {observada a ordem de classificacao)
guanto ao interesse em fornecer o material a outro(s) 6rgao(s) da
Administracéo Publica que externe(m) a intencdo de utilizar a presente Ata.

Sdo ainda obrigacdes do 6rgdo gerenciador da ata, na condicdo de

a) Efetuar o pagamento a Contratada, apds o recebimento definitivo;

b} Acompanhar e fiscalizar a execucao do objeto da Ata
de Registro de Precos e do(s) contrato(s} dela decorrentes,
por meio de servidor(es) designado(s),

de modo a garantir o fiel cumprimento do mesmo e da proposta;

¢}  Manter arquivo, junto ao processo administrativo ao qual esta vinculado
o presente termo, toda a documentacao referente ac mesmo;

d)  Proporcionar todas as facilidades indispensdaveis a

boa execucao das obrigacbes contratuais; e

e) Aplicar as sancdes conforme previsto no contrato, assegurando a Contrata
da o contraditério e ampla defesa.

5. DAS OBRIGAGOES DO DETENTOR DA ATA

5.1. Sao obrigacdes do detentor da Ata:

a) Providenciar a imediata correcdo de deficiéncias, falhas ou irregularidades
constatadas pelo ORGAO GERENCIADOR referentes as condicdes firmadas na
presente Ata;

b) Viabilizar o atendimento das condicdes firmadas a partir da data da
publicacdo da presente Ata;

c) Manter, durante o prazo de vigéncia da presente Ata, todas as condicdes de
idoneidade exigidas na licitacao, além de sujeitar-se as demais disposicfes do
Codigo de Protecéo e Defesa do Consumidor (Lei n° 8.078/90) que sejam
compativeis com o regime de direito publico;

d) Informar, no prazo méaximo de 05 (cinco) dias Uuteis, contados do
recebimento da notificacdo, quanto a aceitacdo ou ndo do fornecimento de
material a outro 6rgao da Administracao Publica (ndo participante) que venha
a manifestar o interesse de utilizar a presente Ata.

5.2. $&o0, ainda, obrigacdes do detentor da Ata, na condicao de contratado:

a) Executar o contrato em estrita conformidade com as disposicbes e
especificacoes do Edital e com os termos da proposta de precos;

b) Fornecer os eguipamentos conforme especificacdes, gquantidades,
prazos e demais condicdes estabelecidas no Edital, na Ata de Registro de
Precos, na Ordem de Fornecimento e na Proposta de precos;
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c) Fornecer a documentacao necessaria a instalacdo e a operacao dos
produtos {manuais, termos de garantia, etc.}, completa, atualizada e em
portugués do Brasil, caso exista, ou em inglés;

d) Disponibilizar Central de Atendimento para a abertura e fechamento
de chamados técnicos, conforme periodos, horarios e condicbes
estabelecidas no Edital e em seus Anexos;

e) Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico
da Administracao sobre mudancas nos dados para contato com a Central
de Atendimento;

f) Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pelo representante da Administracao, referentes a qualquer
problema detectado ou ao andamento de atividades da garantia;

g) Responder por quaisqguer prejuizos que seus profissionais causarem
ao patrimdnio da Administracdo ou a terceiros, por ocasido da execucao
do objeto, procedendo imediatamente aos reparos ou as indenizacbes
cabiveis e assumindo o 6nus decorrente;

h) Responsabilizar-se integralmente pelo fornecimento dos equipamentos
e pela execucao dos servicos de garantia técnica, primando pela
gualidade, desempenho, eficiéncia e produtividade na execucdo dos
trabalhos, dentro dos prazos estipulados e cujo descumprimento sera
considerado infracdo passivel de aplicacdo das penalidades previstas no
Termo de Referéncia {Anexo I};

i) Comunicar ao Gestor ou Responsavel Técnico, formal e
imediatamente, todas as ocorréncias anormais e/ou que possam
comprometer a execucao do objeto;

j) Manter sigilo sobre todo e qualquer assunto de interesse da
Administracdo ou de terceiros de que tomar conhecimento em razao da
execucao do objeto, respeitando todos os critérios estabelecidos,
aplicadveis aos dados, informacbes, regras de negdcios, documentos,
entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa;

k) Cumprir e garantir que seus profissionais estejam cientes, aderentes e
obedecam rigorosamente as normas e aos procedimentos estabelecidos
na Politica de Seguranca da Informacao do TRE/AL;

I) Responsabilizar-se pela conservacao dos ambientes onde desempenhe
as atividades necessarias para prestar a garantia on-site;

m) Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pela Administracao, referentes a qualquer problema
detectado ou ao andamento de atividades da garantia técnica.

n) indicar endereco eletrénico (e-mai) para o recebimento de
expedientes/notificacdes enviadas pelo TRE/AL, sendo considerados
validos todos o0s expedientes/notificacbes enviadas ao endereco
eletrénico indicado;

0) Manter durante a execucao do contrato todas as condicbes que

culminaram em sua habilitacdo, principalmente a regularidade fiscal e

previdenciaria, condicbes de idoneidade exigidas na licitacdo e outras
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previstas na legislacdo vigente e na aplicavel a natureza dos servicos
objeto da contratacao;

p) Aceitar o cancelamento da ordem de fornecimento por parte da
Administracdo, no caso de fornecimento/entrega, em final de exercicio
e posterior ao dia 15 de dezembro ou dia Uutil imediatamente
subsequente, em decorréncia dos efeitos da Emenda Constitucional n?®
95/2016, sem a reversao de qualquer 6nus a Administracéo.

q) Apresentar certiddes de quitacao junto a Receita Federal, Divida Ativa
da Unido, INSS, FGTS, Fazenda Estadual e Fazenda Municipal ou estar
registrada junto ao SICAF em condicao regular;

r) Acatar outras determinacdes previstas na legislacao aplicdvel a
natureza do objeto deste contrato;

s) Cumprir com outras obrigacdes decorrentes da aplicacdo do Cdédigo
de Protecao e Defesa do Consumidor (Lei n? 8.078/1990) que sejam
compativeis com o regime de Direito Publico.

6 - DO PAGAMENTO.

6.1. O pagamento serd efetuado mediante ordem bancéria de crédito em
conta corrente, em até 10 (dez) dias, apds o recebimento da Nota Fiscal respectiva, a qual
deverd ser entregue somente apds a prestacdo dos servicos, devendo a contratada atender
0s seguintes requisitos:

a) Apresentacao de nota fiscal de acordo com a legislacdo vigente a época da
emissdo (nota fiscaleletronica, se for o caso), acompanhada do Certificado
de Regularidade do FGTS - CRF, comprovando regularidade com o FGTS; da
Certiddo Conjunta Negativa de Débitos Relativos a Tributos Federais e a Divida
Ativa da Unido, que incluindo as referentes a contribuicbes previdenciarias,
expedida pela Secretaria da Receita Federal; e da Certiddo Negativa de
Débitos Trabalhistas — CNDT, emitida pela justica do Trabalho; e da prova de
regularidade para com as Fazendas Estadual e Municipal do domicilio ou
sede do Fornecedor; e

b) inexisténcia de fato impeditivo para o qual tenha concorrido o Fornecedor.

6.2. Eventuais penalidades poderao ser descontadas do pagamento.
6.3. Em nenhuma hipd6tese havera antecipacao de pagamento.
6.4. O TRE/AL, por ocasidgo de cada pagamento, fard as retencdes e

recolhimentos fiscais determinados pela legislacao tributéria.

6.5. Se a empresa for optante pelo SIMPLES, devera anexar a nota fiscal
documento que comprove tal opcao, para que sobre o valor do pagamento nao incidam as
retencdes de que trata o item anterior.

6.6. Havendo atraso no pagamento, o valor devido devera ser acrescido de
encargos moratérios, apurados desde a data do primeiro dia Util do atraso, até a data do
efetivo pagamento, desde que o contratado nao tenha concorrido para tanto, mediante a
aplicacao da seguinte férmula:
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EM=1xN x VP,

Onde:

EM= Encargos Moratérios

N= Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

i= indice de atualizacéo financeira= 0,0001644, assim apurado:

| = (TX/100} i= (6/100} | =0,0001644
365 365
TX= Percentual de Taxa Anual= 6%

6.7. Nenhum pagamento serd efetuado a Contratada enguanto pendente de
liguidacdo qualguer obrigacdo. Esse fato ndo serd gerador de direito a reajustamento de
precos ou a atualizacdo monetéria.

7 - DO RECEBIMENTO DO OBJETO.

7.1. O objeto deverd ser entregue, no prazo previsto no item 3 desta Ata, contados do
recebimento da Nota de Empenho ou Ordem de Fornecimento, por e-mail ou oficio, o que
ocorrer primeiro, no horédrio de expediente normal, de segunda a sexta-feira, na Secdo de
Almoxarifado do Tribunal Regional Eleitoral de Alagoas, localizada na Avenida Menino
Marcelo (antiga via expressa), n? 7.200 D - Serraria, Maceié/AL, CEP: 57046-005, sob
agendamento através do telefone (82) 3328-1947.

7.2. O objeto sera recebido:

a) provisoriamente, para que seja feita a verificacdo da conformidade dos mesmos
com as especificacdes.

b) definitivamente, apés avaliacdo e homologacdo pelos responsaveis técnicos
do Tribunal, da seguinte forma:

b.1) O exame para comprovacao das caracteristicas técnicas consistira em
avaliacbes e testes nao-destrutivos, por amostragem realizados em duas
etapas:

a. Primeira: inspecao visual de todos os equipamentos entregues;

b. Segunda: testes funcionais de configuracao e desempenho, em, no
minimo, 10% (dez por cento) e ndo menos do que 01 (um) dos
equipamentos recebidos. O Tribunal podera, a seu critério, executar
os testes nos demais equipamentos, dentro de um critério de
razoabilidade, podendo chegar a 100% dos quantitativos, mas dentro
de um prazo maximo de 30 (trinta) dias corridos e contados de cada
lote de equipamentos.

b.2) As especificacbes serdo avaliadas também por meio de documentos
técnicos que acompanham os equipamentos, informacdes fornecidas pela
Contratada e disponivel no sitio do fabricante;

b.3) A comissdo do Tribunal devera, apdés a comprovacao do perfeito
funcionamento dos equipamentos e adequacao as especificacdes técnicas,
emitir e assinar o Termo de Recebimento Definitivo.
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7.3. O produto serd rejeitado no caso de incompatibilidade com as
especificacbes previstas na proposta ou quando inadequado a sua utilizacao.

7.4. O prazo para a Secretaria competente proceder as verificacdes, apds o
recebimento provisério, serd de 05 (cinco) dias U(teis, guando deverd se manifestar,
aceitando ou recusando o item objeto do fornecimento.

7.5. Os recebimentos provisério e definitivo se dardao mediante formulério
préprio.
7.6. O recebimento definitivo ndo exime o fornecedor de responder pelos

vicios aparentes e ocultos segundo as disposicdes deste termo e as normas de protecdo ao
consumidor.

7.7. O objeto que estiver em desacordo com as especificacbes do edital terd seu
recebimento recusado, devendo o fornecedor, dentro do prazo de 10 (dez) dias corridos,
substituir o produto adeguadamente, sujeitando-se a multa prevista na Secéo 8.

8 - DAS SANGOES ADMINISTRATIVAS.

8.1. Com fundamento no artigo 72 da Lei n? 10.520/2002 e, subsidiariamente,
nos artigos 86 e 87 da Lei 8.666/1993, a Contratada ficard sujeita, assegurada prévia e
ampla defesa, as seguintes penalidades:

a. Adverténcia:

i. A Contratada serd notificada formalmente em caso de descumprimento de
obrigacdo contratual e terd que apresentar as devidas justificativas em um prazo
de até 5 (cinco) dias Uteis apds o recebimento da notificacdo; e

ii. Caso nao haja manifestacao dentro desse prazo ou se entenda serem
improcedentes as justificativas apresentadas, a Contratada sera advertida.

b. Multa de:

i. 0,5% (meio por cento) por dia, e por ocorréncia, sobre o valor do
objeto com atraso injustificado, limitada a incidéncia a 20 (vinte)
dias corridos;

- No caso de atraso injustificado na entrega do objeto por prazo superior a 20
{vinte) dias corridos, com
a aceitacao pela Administracéo, sera aplicada a multade  10% sobreo  valor
da Ordem de Fornecimento; e

- No caso de atraso injustificado na prestacao dos servi¢os por prazo superior a
20 (vinte) dias corridos, com a nao aceitacao pela Administracdo, sera aplicada a
penalidade 20% sobre o valor da Ordem de Fornecimento, no caso de inexecucao
total da obrigacao, podendo haver, ainda, o cancelamento do registro de precos
do Fornecedor.

ii. 10% sobre o valor constante da Ordem de Fornecimento, no caso de inexecucao
parcial da obrigacao assumida;
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iii. 20% (vinte por cento) sobre o valor adjudicado, em caso de inexecucao total da
obrigacao assumida;

iv. 10% sobre o valor global da Ata de Registro de Precos, na hipétese de recusa em
assinar a Ata ou retirar a Ordem de Fornecimento;

¢. Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF
pelo prazo de até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e

d. Declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica.

8.2. O cometimento reiterado de atrasos injustificados dos prazos previstos para
entrega/solucdo do chamado de garantia dos egquipamentos poderd resultar no
cancelamento do instrumento de fornecimento com a Contratada.

8.3. As sancOes previstas nos itens "18.1.a", “18.1.c" e “18.1.d" poderdao ser
aplicadas, cumulativamente ou nao, a pena de multa.

8.4. O valor da multa, aplicada apdés o regular processo administrativo, sera
descontado de pagamentos eventualmente devidos a contratada ou cobrado judicialmente;

8.5. Excepcionalmente, ad cautelam, a Administracao poderd efetuar a retencao
do valor presumido da multa, antes da instauracao do regular procedimento administrativo.

8.6. O valor da multa, apurado apds regular procedimento administrativo, serd
descontado dos pagamentos eventualmente devidos pelo TRE/AL ou cobrado judicialmente.

8.7. Na aplicacao das penalidades previstas nesta Secdo a autoridade
competente sempre se valera dos principios da proporcionalidade, da razoabilidade e da
prevaléncia e indisponibilidade do interesse publico, em decorréncia de circunstancias
fundamentadas em fatos comprovados.

8.8. O licitante contratado, quando nao puder cumprir 0s prazos
estipulados para o fornecimento do material, total ou parcialmente, deverd apresentar
justificativa por escrito, devidamente comprovada, e em documento contemporaneo a sua
ocorréncia, acompanhada de pedido de prorrogacdo, nos casos de ocorréncia de fato
superveniente, excepcional ou imprevisivel, estranho a vontade das partes, que altere
fundamentalmente as condicdes do contrato, ou que impeca a sua execucao, por fato ou
ato de terceiro reconhecido pela Administracao.

8.9. Do ato que aplicar as penalidades cabera recurso na forma do art. 109 da Lei
n? 8.666/1993.

8.10. Se o licitante contratado nao recolher o valor da multa que lhe for aplicada,
dentro de 05 (cinco) dias Uteis a contar da data da intimacdo para o pagamento, a
importancia sera descontada automaticamente, ou ajuizada a divida, consoante o § 32 do
art. 86 e § 12 do art. 87 da Lei n® 8.666/1993, acrescida de juros moratérios de 0,5% (meio
por cento) ao més.

8.11. O TRE/AL promoverd o registro no SICAF de toda e qualquer penalidade
imposta ao licitante contratado.

8.12. O periodo de atraso sera contado em dias corridos.
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8.13. No caso de aplicacao de penalidade em qgue a contratada tenha que
pagar multa através de Guia de Recolhimento da Unido - GRU, e ndo o faca no devido
prazo, o indice utilizado para atualizacdo do valor serd o IPCA.

8.14. A data a ser utilizada como referéncia para a atualizacao do débito sera a
da publicacdo da decisdo da aplicacdo da penalidade no Diéario Eletrénico.

8.15. Fica estabelecido que o0s casos omissos serao resolvidos entre as partes
contratantes, respeitados o objeto da presente licitacdo, a legislacao e demais normas
reguladoras da matéria, em especial as Leis n® 8.666/1993 e 10.520/2002, aplicando-lhes,
guando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposicbes do Direito Privado.

18.16. Os atos administrativos de aplicacao das sancles, com excecao de
adverténcia, multa de mora e convencional, serdo publicados resumidamente no Diario
Oficial da Uniao.

9 - DA VEDACAO DE ACRESCIMO NOS QUANTITATIVOS REGISTRADOS
9.1. E vedado efetuar acréscimos nos quantitativos fixados na presente ata de

registro de precos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n2 8.666, de
1993, de acordo com o disposto no § 19, art. 12 do Decreto n? 7.892/2013.

10 - DA PUBLICACAO

10.1. O extrato da presente ata sera publicado no Didrio Oficial da Unido.
11 - DO FORO
11.1. Fica eleito o foro da Secao judiciaria da Justica Federal da Capital do Estado de

Alagoas, para dirimir as questdes originadas deste contrato, com exclusao de qualquer
outro, por mais privilegiado gue seja.

E por estarem justos e contratados, foi lavrado o presente instrumento, em 02 (duas) vias
de igual teor e forma, que, apés lido e achado conforme, segue assinado pelas partes.

Maceid, XX de XXXX de 2019.
Pelo TRE/AL:

Desembargador Otdvio Ledo Praxedes
Vice-Presidente, no exercicio da Presidéncia

Pela Empresa:
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