TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n2 377 - Bairro Farol - CEP 57051-090 - Macei6 - AL

TERMO DE REFERENCIA (LEI N2 14.133/2021)

1 - DEFINICAO DO OBJETO

Aquisicao de equipamento para composicao de configuracao em alta disponibilidade da solugao de
andlise e relatorios Fortinet FortiAnalyzer em pleno uso, neste Tribunal.

2 - FUNDAMENTACAO DA CONTRATACAO

O presente procedimento 0007093-07.2023.6.02.8000, instruiu a contratagcao em tela e teve como
elementos constitutivos:

Documento de Formalizacao da Demanda - DFD: 1354900
Estudos Técnicos Preliminares: 1463914
Mapa de Riscos: 1500304

3 - DESCRICAO DA SOLUCAO COMO UM TODO

DICOES GERAI

1. As especificagbes técnicas definidas neste documento sao de carater obrigatério e o nao
atendimento a qualquer uma das caracteristicas e/ou quantidades minimas especificadas
constitui fundamento para desclassificagcao das propostas;

2. Todas as partes e pecas necessdrias para operacionalizacdao e compatibilizacao do conjunto
deverao ser fornecidas pela contratada;

3. As condicOes e especificacbes técnicas exigidas sao minimas, sendo aceitos equipamentos,
softwares e servigos com caracteristicas técnicas superiores, desde que compativeis com o
exigido;

4. Caso a licitante ndo seja o fabricante da solucdo, devera apresentar declaracao do fabricante de
que tem autorizagdo para a comercializagdo dos produtos ofertados de forma especifica para este
procedimento licitatério;

5. A proposta devera conter os cddigos de produtos relativos aos equipamentos, softwares e licengas
para fins de verificagao de conformidade;

6. Devera ter total compatibilidade com o equipamento Fortinet FortiAnalyzer-300G;
7. Sera declarada vencedora a licitante que apresentar o menor preco.



LOCAL DE INSTALACAQ

1.

O equipamento fornecido devera ser instalado no endereco:
1. Prédio Sede do TRE/AL: RUA ARISTEU DE ANDRADE, 377 - Farol - Macei6/AL.

HABILITACAO TECNICA

1.

A Licitante devera apresentar atestado(s) de capacidade técnica emitido por empresa publica ou
privada comprovando que prestou servigos incluindo instalacao e configuracao e todo suporte
devida durante a vigéncia contratual, com caracteristicas semelhantes as especificadas neste
Termo de Referéncia.

Os atestados deverao ter papel timbrado, com nome e telefone de contato dos responsaveis pela
informacdo atestada, nao sendo aceitas declaragoes genéricas, devendo ainda atestar a satisfacao
com o servico ofertado pela licitante.

O TRE/AL se reserva o direito de conferir as informacoes prestadas pelas empresas emitentes dos
atestados, através de diligéncias por meio de consultas e visitas, bem como a disponibilidade de
equipamentos solicitados junto a PROPONENTE.

Caso a licitante nao seja o fabricante da solugdo deverd apresentar declaracao de autorizacgao de
comercializacao do fabricante especifica para este procedimento licitatorio;

Declaracao de que dispoe de mao-de-obra adequada e disponivel, além de local para execucgdo
dos servigos técnicos. Deverdao ser apresentados, no minimo, 02 (dois) profissionais técnicos,
integrantes do quadro da empresa (sécio e/ou funcionario), devidamente treinados pelo
fabricante para instalar, configurar e manter os itens ofertados, devendo estes treinamentos
técnicos serem comprovados por certificados de qualificagao técnica vigentes.

GARANTIA E SUPORTE TECNICO

10.

11.

Deve abranger todos os componentes da solucao, incluindo hardware e software;
Garantia por um periodo de pelo menos 36 (trinta e seis) meses;

Abertura de chamados técnicos por meio de Central de Atendimento (Call Center) e site na
Internet do fabricante e/ou da contratada, com o fornecimento de protocolo que permita a
rastreabilidade e acompanhamento do atendimento para fins de averiguacao dos prazos de
atendimento e solucao exigidos;

Durante a vigéncia do contrato de garantia e suporte deve ser assegurada a atualizacao de todos
os componentes da solugcao, em termos de software;

O suporte devera estar disponivel em regime 24x7 (vinte e quatro horas por dia, sete dias por
semana), com atendimento inicial para qualquer produto devendo ser no idioma Portugués;

Atendimento técnico emergencial para indisponibilidade dos servigos em até 08 (oito) horas uteis;

Atendimento técnico emergencial para indisponibilidade parcial ou degradacao dos tempos de
acesso e resposta dos servigos em até 12 (doze) horas uteis;

Atendimento técnico para andlises, alteracoes de parametros, consulta e suporte geral em até 24
(vinte e quatro) horas uteis;

Disponibilizacao de area para download de upgrades de software e firmwares durante todo o
periodo da garantia;

Disponibilizacdo de base de conhecimento atualizada, com as principais duvidas recebidas (FAQ),
informacoes de troubleshooting, artigos sobre configuracao, entre outras informacodes, para
consulta através da web;

Realizar todo o processo de Return Merchandise Authorization (RMA) de equipamentos que
estiverem dentro do periodo de garantia e que apresentem falhas que sejam constatados pela
equipe de suporte como irreparaveis, com envio de equipamentos em até 72 setenta e duas)
horas uteis.

REQUISITOS TECNICOS

1.

Solugdo deve ser baseado em appliance fisico, totalmente compativel com o Fortinet
FortiAnalyzer-300G (FAZ-300G), possuir. garantia e licenga. para atualizacao de firmware e
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atualizagdo automatica de bases de dados de todas as funcionalidades pelo periodo de 36 (trinta e
seis) meses.

Capacidade de receber pelo menos 90 GB de logs diarios.

Possuir taxa analitica de 1.500 (um mil e quinhentos) logs por segundo.
Devera possuir 04 (quatro) interfaces RJ45 1GE.

Capacidade de armazenamento de no minimo 04 (quatro) TB.

Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solugoes.

Devera ter todas as caracteristicas de ordem técnica e operacional quanto ao Fortinet
Fortyanalizer (FAZ-300G), sendo aceito equipamento com capacidade superior, desde que
integralmente compativel e que funcione em modo HA juntamente com a appliance fisica em uso
na infraestrutura do TRE/AL.

SERVICO DE INSTALACAOQ

1.

Servico de ativacao, englobando a instalacao fisica do equipamento no rack e a configuracao
légica, em modo de alta disponibilidade junto ao equipamento em uso.

Ativacao de licenca, caso necessario.
Devera ser realizado por profissional apresentado no item "HABILITACAO TECNICA".

4 - REQUISITOS DA CONTRATACAO

Sustentabilidade

1.

2.

Os produtos devem atender aos requisitos da Instrugdo Normativa MPOG (Ministério do
Planejamento, Orcamento e Gestao) n? 1, de 19/01/2010, artigo 59, itens I e IV, considera-se que:

1. Os produtos devem ser constituidos, ao menos em parte, de material reciclado, atéxico e/ou
biodegradavel, conforme ABNT NBR 15448-1 e 15448-2.

2. Os fabricantes devem observar requisitos ambientais como os adotados para obtencao de
certificagdo do INMETRO, resultando em produtos sustentaveis, de menor impacto ambiental
em relagdo aos seus similares ou até devidamente identificado sobre a classificacao para fins
de reciclagem.

3. Considera-se de menor impacto ambiental: embalagens de papel(ao), produtos sem a
embalagem individual (Ex. Caixa de papeldao com 20 unidades).

4. Considera-se produto com identificacao adequada para fins de reciclagem aquele que traz em
seu corpo o codigo de reciclagem de polimeros.

5. Que o0s materiais nao contenham substancias perigosas em concentracdao acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como:
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI), cddmio(Cd), bifenil-polibromados
(PBBs) éteres difenil-polibromados (PBDESs).

6. Nos casos onde houver duvidas quanto aos procedimentos sustentaveis adotados pelos
fabricantes e fornecedores, poderd ser solicitada a respectiva certificacao emitida por
instituicao publica oficial ou instituicao credenciada, ou qualquer outro meio de prova que
ateste que o bem cumpre com o solicitado.

E de responsabilidade do fornecedor as condi¢bes de conservagdo dos produtos entregues,
resisténcia das embalagens, data de validade, temperaturas exigidas, presenca de sujidade,
material estranho e insetos;

Nao serao recebidos materiais que apresentam, nas embalagens, sinais de violagcao e/ou variacao
na estrutura, aderéncia ao produto, umidade, inadequacao em relagdo ao conteudo e que nao
estiverem identificadas de acordo com a legislagao vigente.

Indicacao de marcas ou modelos (artigo 41, inciso I, da Lei n? 14.133/2021):

1. As marcas e modelos dos dispositivos estao referenciados nos respectivos itens da
especificacaon, devendo o licitante informar em sua proposta a Marca e Modelo do



dispositivo proposto, apresentando Catalogo com especificagdes técnicas do modelo a ser
fornecido.

5 - EXECUCAO DO OBJETO

CONDICOES DE ENTREGA

1.

10.

A Licitante vencedora devera entregar o itens adquiridos em até 45 (quarenta e cinco) dias
corridos contados do recebimento da Nota de Empenho, juntamente com a requisicao de
fornecimento.

Local de entrega dos itens:

1. Secao de Almoxarifado do TRE/AL, situado no ANEXO DE APOIO OPERACIONAL DO TRE/AL,
a Rua Coronel Pedro Lima n? 230, Bairro: Jaragud, CEP: 57022-220, Maceid¢/AL.

2. Ponto de Referéncia: Proximo a praga Dois Ledes.
3. Telelefone de contato: (82) 2122-7690.

O recebimento provisério sera realizado no ato da entrega dos produtos, mediante recibo, para
efeito de posterior verificacao da conformidade do material com a especificacao deste Termo de
Referéncia e com os termos da proposta.

A verificagdo técnica e o recebimento definitivo dos produtos deverao ocorrer no prazo maximo
de 07 (sete) dias corridos, contados do primeiro dia util a partir da realizacao dos servicos
de instalacao por parte da contratada, apos a verificacao do funcionamento do produto e
consequente aceitacao;

Todas as despesas com impostos, taxas e demais tributos e contribuicdes incidentes sobre o
objeto contratual correrao a expensas da(s) Contratada(s).

O recebimento definitivo dos dispositivos serd efetuado por técnicos designados pela
Administracao, que apds as devidas verificacoes elaborara relatério para fins de liberacao do
pagamento das Notas Fiscais/Faturas e do inicio da contagem do prazo da garantia.

Identificada alguma restricao em termos de adequacao técnica ou demais incompatibilidades com
este Termo de Referéncia ou com a proposta da contratada, o fornecedor tera o prazo de 10 (dez)
dias corridos para correcao.

Estando em mora a contratada, o prazo para a correcdao de que trata a alinea anterior, nao
interrompera a multa por atraso prevista no edital do certame, salvo diante de justificativas
apresentadas pela contratada e aceitas pela Administracao superior;

Em caso de corregdo, conforme previsto na a linea anterior, correrd por conta da licitante
vencedora as despesas decorrentes das medidas tomadas;

A nota fiscal somente serd atestada pelos gestores do contrato apdés recebimento definitivo dos
bens e, assim, encaminhada para pagamento.

Em caso de disponibilizacao de licencas, estas deverao ser entregues em formato eletronico/digital,
com o envio de instrugdes para sua operacionalizagdo através dos enderegos coinf@tre-al.jus.br e
segi@tre-al.jus.br.

6 - MODELO DE GESTAO DO CONTRATO

A execucao do objeto pressupoe a existéncia dos seguintes papéis e responsabilidades:

1.

Patrocinador da Contratagao: ¢ o titular da area demandante, responsavel por representar os
interesses do 6rgao no contexto da Contratacao, pela aprovacao da necessidade e, por fim, pela
negociacao das acoes necessarias para que 0s objetivos sejam alcancados;

Gestor do. Contrato (art. 39, 1V, da Resolucdo TRE/AL n? 15.787/2017): servidor designado para



coordenar e comandar o processo da fiscalizacao da execucgao contratual. Na forma do Art. 17 da
mesma Resolucao, o gestor do contrato responsabiliza-se pela conducao da gestao e
fiscalizacao do contrato.

Fiscal do Contrato (art. 32, VI, da Resolucao TRE/AL n? 15.787/2017): servidor designado para
auxiliar o gestor do contrato quanto a fiscalizagao do objeto do contrato. Neste sentido, indicado
pela respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos técnicos da
solucao.

Dinamica da Execucao:

1.

Os equipamentos deverao ser entregues no Almoxarifado do TRE/AL, nos quantitativos
indicados no pedido de fornecimento;

A garantia dos equipamentos deve obedecer o detalhamento técnico feito e terd seu tempo
contado por cada fornecimento individualmente;

Entende-se como garantia aquela prestada pelo préprio fabricante ou por rede credenciada pelo
fabricante do(s) referido(s) equipamento(s);

O pagamento sera realizado individualmente para cada nota fiscal apresentada, apds emissao do
aceite definitivo pela unidade competente do TRE/AL;

Os equipamentos deverao ser novos, nao recondicionados, de primeiro uso e nao deverao
conter marcas, amassados, arranhoes ou outros problemas e, ainda, serem entregues em pleno
estado de funcionamento;

Os equipamentos deverao atender rigorosamente a todas as especificacdes técnicas contidas
neste Termo de Referéncia e em seus Anexos;

Os equipamentos deverao vir acompanhados de todos os acessdrios necessarios para o seu pleno
estado de funcionamento, como cabos, drivers, midias e outros, os quais sé serao recebidos
juntamente com o0s respectivos equipamentos. Este item se aplica tanto para a entrega
dos equipamentos quanto para substituicoes durante o periodo de garantia;

Ao TRE/AL é reservado o direito de efetuar conexoes dos equipamentos a outros, bem como
adicionar demais acessoérios compativeis tecnicamente, sem que isso constitua motivo para a
Contratada se desobrigar da garantia, desde que tal fato nao implique danos materiais
ou técnicos aos equipamentos e acessorios, hipétese que devera ser devidamente comprovada;

Ao TRE/AL é reservado o direito de efetuar diligéncia, a qualquer tempo, quanto aos documentos
exigidos neste Termo de Referéncia e em seus Anexos.

Instrumentos Formais de Solicitacao do(s) Bens e/ou Servico(s):

1.

A Ordem de Fornecimento sera o instrumento formal de solicitagdo dos bens pertencentes ao
escopo desta contratacao.

Penalidades:

1.

A Contratada ficard sujeita, assegurada prévia e ampla defesa, as seguintes penalidades:
1. Adverténcia:

1. A Contratada serd notificada formalmente em caso de descumprimento de obrigacgao
contratual e terd que apresentar as devidas justificativas em um prazo de até 5 (cinco)
dias uteis apds o recebimento da notificacao; e

2. Caso nao haja manifestacao dentro desse prazo ou se entenda serem improcedentes as
justificativas apresentadas, a Contratada sera advertida;

2. Multa de:

a. 0,5% por dia, sobre o valor constante da Ordem de Fornecimento, no caso de atraso
injustificado na entrega dos equipamentos, limitada a incidéncia a 20 (vinte)
dias corridos;

1. No caso de atraso injustificado na entrega dos equipamentos por prazo superior a 20
(vinte) dias corridos, com a aceitagao pela Administracdo, serd aplicada a multa de
10% sobre o valor da Ordem de Fornecimento; e



2. No caso de atraso injustificado na entrega dos equipamentos por prazo superior a 20
(vinte) dias corridos, com a
ndo aceitacao pela Administragdo, sera aplicada a penalidade 20% sobre o valor da
Ordem de Fornecimento, no caso de inexecucao total da obrigacao, podendo haver,
ainda, o cancelamento do registro de precos do Fornecedor;

b. 0,5% por dia, sobre o valor do equipamento,
no caso de atraso injustificado na solugao do chamado de garantia, limitada a incidéncia 30
(trinta) dias corridos;

1. No caso de atraso injustificado na solucao do chamado de garantia por prazo superior
a 30 (trinta) dias corridos, aplica-se adicionalmente, a multa de 1% sobre o valor
da Ordem de Fornecimento; e

2. A multa por atraso relacionada ao item
anterior sera auferida por Ordem de Fornecimento e aplicada somente uma tnica vez a
cada més, independente da quantidade de equipamentos sem solugao.

c. 10% sobre o valor constante da Ordem de Fornecimento, no caso de inexecucgao parcial
da obrigacao assumida;

d. 20% sobre o valor da Ordem de Fornecimento, no caso de inexecucao total da obrigacao,
podendo haver, ainda, o cancelamento do registro de precos do Fornecedor, conforme
caso concreto;

e. 10% sobre o valor global estimado da Ata de Ata de Registro de Precos, na hipotese de
recusa em assinar a Ata ou o instrumento do contrato, ou retirar a Ordem
de Fornecimento, conforme caso concreto.

3. Impedimento de licitar e contratar com a Uniao e descredenciamento do SICAF pelo prazo de
até 5 (cinco) anos, sem prejuizo das demais penalidades legais; e

4. Declaracao de inidoneidade para licitar ou contratar com a Administracao Publica.

O cometimento reiterado de atrasos injustificados dos prazos previstos para entrega/solucao do
chamado de garantia dos equipamentos podera resultar no cancelamento do registro de precos
com a Contratada.

As sangoOes previstas nos itens "l.a", “l.c” e “1.d” do item 1 poderdao ser aplicadas,
cumulativamente ou ndo, a pena de multa.

O valor da multa, aplicada apdés o regular processo administrativo, serd descontado de
pagamentos eventualmente devidos a contratada ou cobrado judicialmente;

Excepcionalmente, ad cautelam, a Administragdo podera efetuar a retencao do valor presumido
da multa, antes da instauracao do regular procedimento administrativo.

7 - MEDICAO E PAGAMENTO

CRITERIOS PARA RECEBIMENTO DO OBJETO E PAGAMENTO

Recebimento do Objeto

1.

O bem serd recebido provisoriamente, de forma sumaria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, mediante recibo, Termo de Recebimento
Provisério ou atesto equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagao do
contrato, para efeito de posterior verificacao de sua conformidade com as especificagoes
constantes no Termo de Referéncia e na proposta.

O bem poderd ser rejeitado, no todo ou em parte, inclusive antes do recebimento provisoério,
quando em desacordo com as especificagdoes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificagdao da contratada, as suas
custas, sem prejuizo da aplicagao das penalidades.

O recebimento definitivo ocorrerd no prazo de 05 (cinco) dias tuteis, a contar do recebimento
provisério pela Administracdo, apds a verificagdo da qualidade e quantidade do material e
consequente aceitacao mediante termo detalhado.

4. O prazo para_ recebimento definitivo podera ser excepcionalmente prorrogado, de forma



justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

5. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa
para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para
efeito de liquidacao e pagamento.

6. O prazo para a solugcao pelo contratado, de inconsisténcias na execuc¢dao do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracao durante a andlise prévia a liquidacdao de despesa, ndao sera computado para os fins
do recebimento definitivo.

8 - SELECAO DO FORNECEDOR

O fornecedor sera selecionado por meio da realizagdo de procedimento licitatério, na modalidade
PREGAQO, sob a forma ELETRONICA, com adogao do critério de julgamento Menor Precgo por item.

9 - ESTIMATIVA DO PRECO

A cargo da SEIC, mas de acordo com o Estudo Técnico Preliminar (doc. 1463914) é estimado o valor
de R$ 125.801,10.

10 - ADEQUACAO ORCAMENTARIA

A considerar que a estimativa de pregco em sede de plano de contratagdes é compativel com a
expectativa de preco, vez que o TRE/AL ja teve contratacdes de servicos semelhantes, esta Comissao
entende, em sede de Estudo Técnico Preliminar (doc. 1463914), a pretendida contratagcao como
viavel.
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