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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n° 377 - Bairro Farol - CEP 57051-090 - Macei6 - AL

ESTUDO TECNICO PRELIMINAR

INTRODUCAO

O presente documento caracteriza a primeira etapa da fase de planejamento e apresenta os devidos
estudos para a contratagdo de solugdo que atendera a necessidade abaixo especificada. O objetivo principal ¢ estudar
detalhadamente a necessidade ¢ identificar no mercado a melhor solugdo para supri-la, em observancia as normas
vigentes e aos principios que regem a Administragdo Publica.

1- DESCRICAO DA NECESSIDADE
Fundamentac@o: descri¢do da necessidade da contratagdo, considerado o problema a ser resolvido sob a perspectiva do interesse publico
(inciso I do § 1° do art. 18 da Lei 14.133/2021 e art. 9°, inciso I, da IN 58/2022).

Aquisicdo de firewall para viabilizagdo de atualizagdo complementar dos equipamentos desta
natureza, face ao fracasso parcial da aquisi¢do objeto do Procedimentos SEI n° 0009482-62.2023.6.02.8000, bem
assim para absor¢ao de pontos providos de equipamentos firewall descontinuados e crescimento de numero de pontos
de inclusao digital.

2 - PREVISAO NO PLANO DE CONTRATACOES ANUAL

Fundamentac@o: demonstragdo da previsdo da contratagio no plano de contratagdes anual, sempre que elaborado, de modo a indicar o seu
alinhamento com o planejamento da Administragao (inciso Il do § 1° do art. 18 da Lei 14.133/21), bem como com os instrumentos de
planejamento do 6rgdo ou entidade (Art. 9°, inciso IX da IN 58/2022).

PLANO DE CONTRATACOES DE SOLUCOES DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
EXERCICIO 2024

Item 14: Equipamentos de Firewall

Proposta or¢amentaria de 2024

Equipamentos de TIC — Seguranga da Informagao

Codigo de classificagdo da fonte de recurso: 4490.52.43

3 - REQUISITOS DA CONTRATACAO

Fundamentacao: descri¢ao dos requisitos da contratacao necessarios e suficientes a escolha da solugdo (inciso Il do § 1° do art. 18 da Lei
14.133/2021), bem como a previsao de critérios e praticas de sustentabilidade, observadas as leis ou regulamentagdes especificas, inclusive
com a observancia dos padrdes minimos de qualidade e desempenho (Art. 9°, inciso II da IN 58/2022).

Especificacoes
Firewall IPS NGFW Threat Protection Interfaces
5 Gbps 1 Gbps 800 Mbps 600 Mbps Multiple GE RJ45 | WiFi variants

4 — ESTIMATIVA DAS QUANTIDADES

Fundamentacgdo: estimativa das quantidades a serem contratadas, acompanhada das memorias de calculo e dos documentos que lhe dao
suporte, considerando a interdependéncia com outras contratagdes, de modo a possibilitar economia de escala (inciso IV do § 1° do art. 18
da Lei 14.133/21 e art. 9°, inciso V da IN 58/2022).

FIREWAL DE NOVA GERACAO (NGFW)

10 (dez) Firewalls Fortigate FG-40F

5 - LEVANTAMENTO DE MERCADO

Fundamentac?o: levantamento de mercado, que consiste na analise das alternativas possiveis, e justificativa técnica e econdmica da escolha
do tipo de solucdo a contratar (inciso V do § 1° do art. 18 da Lei 14.133/2021), podendo, entre outras opgdes (Art. 9°, inciso IIT da IN
58/2022):

a) serem consideradas contratagoes similares feitas por outros o6rgaos e entidades publicas, bem como por organizacdes privadas, no
contexto nacional ou internacional, com o objetivo de identificar a existéncia de novas metodologias, tecnologias ou inovagdes que melhor
atendam as necessidades da Administracdo;

b) ser realizada audiéncia e/ou consulta publica, preferencialmente na forma eletronica, para coleta de contribuigdes;
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¢) em caso de possibilidade de compra, locagao de bens ou do acesso a bens, serem avaliados os custos ¢ os beneficios de cada opgdo para
escolha da alternativa mais vantajosa, prospectando-se arranjos inovadores em sede de economia circular; e
d) serem consideradas outras opgdes logisticas menos onerosas a Administracdo, tais como chamamentos publicos de doagdo e permutas.
A ampla rede de revendedores de Firewall fortinet no Brasil, conforme se pode verificar em consulta ao enderego
eletronico: https://partnerportal.fortinet.com/directory/search?1=Brazil

6 — ESTIMATIVA DO PRECO DA CONTRATACAO

Fundamentag@o: estimativa do valor da contratacdo, acompanhada dos pregos unitarios referenciais, das memorias de calculo e dos
documentos que lhe ddo suporte, que poderao constar de anexo classificado, se a administragdo optar por preservar o seu sigilo até a
conclusao da licitagdo (inciso VI do § 1° da Lei 14.133/21 e art. 9°, inciso VI da IN 58/2022).

Com base na Ata RP TRE/PE n° 100/2022 - 1286837 temos o valor unitario estimado em R$ 16.034.,42.

Valor total estimado para a contratagdo = 10 * R$ 16.034,42 = R$ 160.344,20

7 - DESCRICAO DA SOLUCAO COMO UM TODO

Fundamentacdo: descri¢do da solucdo como um todo, inclusive das exigéncias relacionadas a manutencdo e a assisténcia técnica, quando
for o caso (inciso VII do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso IV da IN 58/2022).

Trata-se de aquisi¢dao de bens comuns, cujos padrdes de desempenho e qualidade podem ser objetivamentedefinidos
nos documentos de contratagao, por meio de especificagdes usuais no mercado.

A descrig@o da solucao apresenta-se técnica e economicamente viavel, pois demonstra a existéncia demercado
consolidado, tendo a Administragao Publica obtido éxito na maioria dos certames com objetos similares.

Mais especificamente, trata-se de aquisi¢do de ativos de rede, abrangendo switches e access points, dafabricante
Fortinet. A restri¢do da fabricante se da por conta da necessidade de uniformizacdo com outrosequipamentos ja
utilizados por este Regional, visando otimizar a geréncia, reduzir o custo operacional, além de facilitar a configuragao
de equipamentos e centralizar o controle, conforme justificativas apresentadas no corpo do presente estudo técnico
preliminar.

Quanto a garantia e suporte técnico, dada a criticidade das fun¢des desempenhadas pelos ativos a seremadquiridos,
deve ser de, pelo menos, 60 (sessenta) meses, periodo considerado como ciclo de vida do objeto.

A contratacdo visa adquirir firewalls de pequeno porte, compativeis com a solucdo de rede ecapazes de atender as
demandas o Tribunal, principalmente no que diz respeito a utilizagdo da tecnologia IPSec VPN, para utilizagdo em
itinerantes, por exemplo.

Nesta aquisi¢ao proposta, este Regional pretende prover uma extensdo de seguranca de perimetro para a camada de
acesso, utilizando uma integracao natural e compatibilidade entre solugdes a serem adquiridas com a solugdo de
seguranca Firewall de Proxima Geragao (NGFW) do fabricante Fortinet, ja em funcionamento no ambiente de rede e
notadamente do Data Center.

Além de firewalls fortinet este Regional utiliza solugao de Gerenciamento Centralizado de Configuragdo e de Logs e
Eventos, o FortiManager e FortiAnalyzer.

Ademais, nos termos do art. 41, [, b da Lei 14.133/21, que rege a presente contratagao, aAdministragdo podera
excepcionalmente indicar uma ou mais marcas ou modelos, desde que formalmentejustificado, em decorréncia da
necessidade de manter a compatibilidade com plataformas e padrdes jaadotados pela Administragao.

Sendo assim, além dos pontos mencionados anteriormente, ha respaldo legal para a definigdo de fabricante especifica,
para a contratagao.

8 — JUSTIFICATIVA PARA PARCELAMENTO
Fundamentacao: justificativas para o parcelamento ou ndo da solucdo (inciso VIII do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso VII da
IN 58/2022).

Nao se vislumbra parcelamento.

9 - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS
Fundamentacdo: demonstrativo dos resultados pretendidos em termos de economicidade e de melhor aproveitamento dos recursos
humanos, materiais e financeiros disponiveis (inciso IX do § 1° do art. 18 da Lei 14.133/21 e Art. 9°, inciso X da IN 58/2022).

A presente contratacdo traz, ainda, vantagens em relagdo ao monitoramento e diagnostico, que passariam a ser
realizado em uma Unica ferramenta, bem assim aprimoramento ¢ ampliagdo da seguranca de rede.

10 - PROVIDENCIAS PREVIAS AO CONTRATO

Fundamentac@o: providéncias a serem adotadas pela administragdo previamente a celebracao do contrato (inciso X do § 1° do art. 18 da
Lei 14.133/21), inclulsive com a observancia de adaptagdes no ambiente do 6rgdo ou da entidade, devendo-se atentar para a necessidade de
obtengao de licengas, outorgas ou autorizagdes, bemo como para a capacita¢ao de servidores ou de empregados para fiscalizagdo e gestdo
contratual (art. 9°, inciso XI da IN 58/2022).
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A infraestrutura do TRE-AL ja esta preparada para receber os equipamentos. A equipe de TI do TRE-AL ja possui
conhecimentos genéricos das tecnologias que envolvem a aquisi¢do, de forma que nao ha necessidade de capacitagdo
prévia.

11 - CONTRATAC()ES CORRELATAS/INTERDEPENDENTES

Fundamentagdo: contratagdes correlatas e/ou interdependentes (inciso XI do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso VIII da IN
58/2020).

Nao se vislumbra contrata¢des correlata/interdependentes.

12 - IMPACTOS AMBIENTAIS

Fundamentacdo: descri¢ao de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos requisitos de baixo consumo de
energia e de outros recursos, bem como logistica reversa para desfazimento e reciclagem de bens e refugos, quando aplicavel (inciso XII do
§ 1°do art. 18 da Lei 14.133/21 e Art. 9°, inciso XII da IN 58/2022).

Nao se vislumbram impactos ambientais decorrentes da contratagao.

Critérios de sustentabilidade exigidos para contratacao

1. Comprovar, como condigdo para participag@o na licitagdo, ndo possuir inscri¢do no cadastro deempregadores que tenham submetido
trabalhadores a condi¢des analogas a de escravo (Portaria Interministerial MTPS/MM/IRDH n° 4/2016). A comprovagao desse
critério sera efetuada a partir da consulta ao Cadastro acima mencionado, no sitio eletronico (https://www.gov.br/trabalho-e-
emprego/pt-br/assuntos/inspecao-do-trabalho/areas-deatuacao/cadastro_de_empregadores.pdf) no qual consta lista emitida pelo
Ministério do Trabalho e Emprego.

2. Comprovar, como condi¢@o para contratagao, ndo ter sido condenada, a adjudicataria e seus dirigentes, por infringir as leis de
combate a discriminagdo de raga ou de género, ao trabalho infantil e ao trabalho escravo, em afronta ao previsto nos arts. 1°e 170 da
Constituigdo Federal de 1988; no art. 149 do Codigo Penal; no Decreto n® 5.017/2004 (promulga o Protocolo de Palermo) e nas
Convengdes n’s 29 e 105 da Organizagdo Internacional do Trabalho.

3. Devera ser apresentada Certidao Judicial de Distribui¢do ("nada consta" ou "certiddo negativa"), da esfera criminal, da Justica
Comum, Federal e Estadual, da adjudicataria e de seus dirigentes

4. Para os itens | e 2, apresentar, conjuntamente com a proposta de fornecimento, o(s) comprovante(s) de registro no Cadastro Técnico
Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais (CTF/APP) do Ibama, relacionados as
categorias e atividades listadas abaixo, acompanhado(s) do(s) respectivo(s) Certificado(s) de Regularidade (CR) valido(s):

a. Categoria 5 - Industria de Material Elétrico, Eletronico ¢ Comunicagdes; Atividade 5.2 - Fabricagdo de material elétrico,
eletronico e equipamentos para telecomunicagdo e informatica.

1. Caso a licitante ndo seja fabricante do produto, mas, sim, revendedora, distribuidora ou lojista em geral e, por
conseguinte, ndo desempenhe diretamente atividades poluidoras ou utilizadoras de recursos ambientais, fugindo,
portanto, da obrigagdo de registro diante da instituicdo responsavel, devera apresentar o registro e a certificagdo do
fabricante fornecedor do produto.

2. Para todos os casos em que a atividade estiver desobrigada de inscrigdo no CTF/APP do Ibama, a licitante devera
apresentar declarag@o assinada pelo responsavel legal, constando a Lei n® 6.938/81 e a IN Ibama n°® 13/2021, que
desobrigam a inscri¢ao da atividade constante do seu codigo CNAE - Classificagdo Nacional de Atividades Econdmicas.

3. Nos casos em que o produto for importado e ndo havendo norma ambiental ou acordo setorial que preveja ao
comerciante a obrigatoriedade do CTF de bem importado, a licitante devera apresentar declaracdo correspondente de que
o produto ¢ importado, com a apresentag¢do de documento comprobatorio.

13 - VIABILIDADE DA CONTRATACAO

Fundamentac¢@o: posicionamento conclusivo sobre a adequagdo da contratagdo para o atendimento da necessidade a que se destina (inciso
XIII do § 1° do art. 18 da Lei 14.133/21 ¢ Art. 9°, inciso XIII da IN 58/2022).

Considerando toda a documentag@o juntada nos presentes Estudos Técnicos Preliminares, a contratacdo ¢ essencial
paraa otimizacdo da infraestrutura de Rede e Seguranca dalnformagéo no ambito do TRE-AL, bem como se mostra
fundamental, visto que, além de trazer sensiveis melhorias nos servigcos impactados, aumenta a eficiéncia no
gerenciamento dos equipamentos e solugdes que envolvem a contratagdo. Dessa forma, resta evidenciada a adequagao

da contratagdo, para o atendimento da demanda.

-

36'! lﬂ Documento assinado eletronicamente por DANIEL MACEDO DE CARVALHO SOUTO, Membro da Equipe de Planejamento de
Contratatag¢io, em 08/09/2024, as 17:11, conforme art. 1°, TII, "b", da Lei 11.419/2006.

assinatura

* eletrdnica

-

3EI! d Documento assinado eletronicamente por CRISTINO HERMANO DE BULHOES, Chefe de Se¢do, em 08/09/2024, as 17:19, conforme art. 1°,
11T, "b", da Lei 11.419/2006.

assinatura
eletrbnica

—

r ‘.-—- '
3EI! d Documento assinado eletronicamente por LUCAS MENDONCA CLEMENTINO DOS SANTOS, Assistente I, em 09/09/2024, as 18:43,
# 3| conforme art. 1°, 11, "b", da Lei 11.419/2006.

assinatura

* eletrbnica
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