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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n° 377 - Bairro Farol - CEP 57051-090 - Macei6 - AL

ESTUDO TECNICO PRELIMINAR

INTRODUCAO

O presente documento caracteriza a primeira etapa da fase de planejamento e apresenta os devidos estudos para a contratacao
de solucdo que atenderd a necessidade abaixo especificada. O objetivo principal € estudar detalhadamente a necessidade e
identificar no mercado a melhor solucdo para supri-la, em observancia as normas vigentes e aos principios que regem a
Administra¢do Publica.

A redundancia ¢ um conceito crucial quando se trata de solugdes de armazenamento de logs, em especial no que tange
a proteger a integridade dos dados, facilitar a recuperacdo de desastres, atender aos requisitos de conformidade e garantir
escalabilidade e desempenho adequados. Desse modo, ¢ essencial para a estratégia de seguranga ¢ operagdes de TI de deste
Tribunal.

1-DESCRICAO DA NECESSIDADE
Fundamentacdo: Descri¢do da necessidade da contratacdo, considerado o problema a ser resolvido sob a perspectiva do
interesse publico (inciso I do § 1° do art. 18 da Lei 14.133/2021 e art. 9°, inciso I, da IN 58/2022).

A aquisi¢do do equipamento FortiAnalyzer-300G ou equivalente compativel, para compor o ambiente em alta disponibilidade
garante que a equipe especializada do Tribunal tenha acesso continuo aos recursos de analise e registro, mesmo em caso de
falha de hardware. Isso aumenta a confiabilidade e a disponibilidade desse importante sistema de seguranga.

Beneficios gerais a serem obtidos:

o Contornar instabilidades causadas por falhas de dados;
« Evitar perda de dados criticos;

» Maior disponibilidade do ambiente de logs dos firewalls.

2 - PREVISAO NO PLANO DE CONTRATACOES ANUAL

Fundamentagdo: Demonstragdo da previsdo da contratacdo no plano de contratagdes anual, sempre que elaborado, de modo a
indicar o seu alinhamento com o planejamento da Administracdo (inciso II do § 1° do art. 18 da Lei 14.133/21), bem como
com os instrumentos de planejamento do érgdo ou entidade (Art. 9°, inciso IX da IN 58/2022).

PORTARIA PRESIDENCIA N° 418/2023 - Plano de Contratagdes Anual (PCA) do Tribunal Regional Eleitoral de Alagoas
para o exercicio de 2024.

Item 18 - AQUISICAO EQUIPAMENTOS DE TIC - ATIVOS DE REDE
NECESSIDADE DE ATUALIZACAO DO PARQUE DE ATIVOS DE REDE
R$ 98.818,00

3 - REQUISITOS DA CONTRATACAO

Fundamentagfo: Descri¢do dos requisitos da contratagio necessarios e suficientes a escolha da solucdo (inciso III do § 1° do
art. 18 da Lei 14.133/2021), bem como a previsdo de critérios e praticas de sustentabilidade, observadas as leis ou
regulamentagdes especificas, inclusive com a observancia dos padrdes minimos de qualidade e desempenho (Art. 9°, inciso 11
da IN 58/2022).

e O equipamento fornecido devera ser plenamente compativel com o gerenciador de logs Fortinet FortiAnalyzer-300G, em
uso pelo TRE-AL;

o Deve ter capacidade de armazenamento igual ou superior a atual;

e Incluir o servigo acessorio de ativag@o da solu¢do;

e 36 meses de garantia.
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4 — ESTIMATIVA DAS QUANTIDADES

Fundamentag@o: Estimativa das quantidades a serem contratadas, acompanhada das memorias de calculo e dos documentos
que lhe dao suporte, considerando a interdependéncia com outras contratagdes, de modo a possibilitar economia de escala
(inciso IV do § 1° do art. 18 da Lei 14.133/21 ¢ art. 9°, inciso V da IN 58/2022).

A quantidade relacionada a pretendida aquisicdo € de 01 (um) equipamento, incluindo o respectivo servigo de instalagao.

5 - LEVANTAMENTO DE MERCADO

Fundamentagdo: Levantamento de mercado, que consiste na analise das alternativas possiveis, e justificativa técnica e
economica da escolha do tipo de solugdo a contratar (inciso V do § 1° do art. 18 da Lei 14.133/2021), podendo, entre outras
opgdes (Art. 9°, inciso IIT da IN 58/2022):

a) serem consideradas contratagdes similares feitas por outros 6rgdos e entidades publicas, bem como por organizagdes
privadas, no contexto nacional ou internacional, com o objetivo de identificar a existéncia de novas metodologias, tecnologias
ou inovagdes que melhor atendam as necessidades da Administracao;

b) ser realizada audiéncia e/ou consulta publica, preferencialmente na forma eletronica, para coleta de contribuicdes;

¢) em caso de possibilidade de compra, locacdo de bens ou do acesso a bens, serem avaliados os custos e os beneficios de cada
opcao para escolha da alternativa mais vantajosa, prospectando-se arranjos inovadores em sede de economia circular; e

d) serem consideradas outras op¢des logisticas menos onerosas a Administrago, tais como chamamentos publicos de doagao e
permutas.

Por se tratar de aquisi¢do de equipamento para compor solugdo em uso, baseada no Fortinet Fortianalyzer, qualquer revenda
autorizada do fabricante podera participar da concorréncia, ndo havendo dispositivo de outra marca que possa ser utilizado
para o mesmo fim, de forma satisfatoria.

6 — ESTIMATIVA DO PRECO DA CONTRATACAO

Fundamentagdo: Estimativa do valor da contratagdo, acompanhada dos precos unitarios referenciais, das memorias de calculo e dos documentos que
lhe ddo suporte, que poderdo constar de anexo classificado, se a administragdo optar por preservar o seu sigilo até a conclusdo da licitagdo (inciso VI
do § 1° da Lei 14.133/21 e art. 9°, inciso VI da IN 58/2022).

Orgio Fonte Item Valor Observacdes

» Apesar do valor do item na licitagdo ter sido
ATA DE REGISTRO DE .
04 R$ 160.656,30 de R$ 267.760,50, estimamos o valor
PRECOS 03/2023 proposcional a 36 meses.

Defensoria Pablica da Bahia

ATA DE REGISTRO DE

TRE-AL PRECOS n.° 12/2022

10 R$90.951,90

Diante dos valores inicalmente coletados ¢ se aplicando a média, estima-se o valor de R$ 125.801,10 para a pretendida aquisigdo, a serem validados
e/ou complementados pela SEIC/COMAP/SAD.

7 - DESCRICAO DA SOLUCAO COMO UM TODO

Fundamentagdo: Descri¢ao da solugdo como um todo, inclusive das exigéncias relacionadas @ manutengdo e a assisténcia técnica, quando for o caso
(inciso VII do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso IV da IN 58/2022).

1. CARACTERISTICAS GERAIS
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1. Deve ser totalmente compativel com o equipamento FortiAnalyzer-300G, em uso pelo Tribunal.

2. Solugdo devera ser baseado em appliance fisico, possuir garantia e licenca para atualizagdo de firmware e atualiza¢do automatica de bases
de dados de todas as funcionalidades pelo periodo de 36 (trinta e seis) meses.

3. Devera possuir no minimo:
a. Capacidade de receber pelo menos 90 GB de logs diarios;
b. Taxa analitica de 1.500 (um mil e quinhentos) logs por segundo;
¢. 04 (quatro) interfaces RJ45 1GE;
d. Capacidade de armazenamento de no minimo 04 (quatro) TB.
2. REQUISITOS MINIMOS DE FUNCIONALIDADES
1. Devera suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solucdes

2. Devera possuir comunicagdo e autenticagdo criptografada com usuario e senha para obter relatorios, na interface grafica (GUI) e via linha
de comando no console de gerenciamento.

3. Devera permitir o acesso simultdneo a administragdo, bem como permitir que pelo menos 2 (dois) perfis sejam criados para
administra¢do e monitoramento.

4. Devera suportar SNMP versdo 2 e 3

5. Devera permitir a virtualizagdo do gerenciamento e administragdo dos dispositivos, nos quais cada administrador s6 tem acesso aos
computadores autorizados.

6. Devera permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de virtualizagdo da solugdo.
7. Devera permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP, HTTPS, SSH
8. Devera possuir autentica¢do de usuarios para acesso a plataforma via LDAP, Radius, TACACS +;

9. Devera possuir geragdo de relatorios de trafego em tempo real, em formato de mapa geografico, em formato de grafico de bolhas e em
formato grafico;

10. Devera possuir defini¢do de perfis de acesso ao console com permissdo granular, como: acesso de gravagdo, acesso de leitura, criagdo de
novos usuarios e alteragdes nas configuragdes gerais.

11. Devera possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP, usuario e senha.

12. Devera possuir visualizagdo da quantidade de logs enviados de cada dispositivo monitorado

13. Devera possuir mecanismos de apagamento automatico para logs antigos.

14. Devera permitir importacdo e exportagdo de relatorios;

15. Devera ter a capacidade de criar relatorios no formato HTML, PDF, XML e CSV;

16. Devera permitir exportar os logs no formato CSV;

17. Devera gerar logs de auditoria, com detalhes da configuracdo efetuada, o administrador que efetuou a alteragdo e seu horario.

18. Devera permitir que os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da plataforma, mas a solugio
também deve oferecer a possibilidade de usar um servidor Syslog externo ou similar.

19. Devera ter relatorios predefinidos.

20. Devera poder enviar automaticamente os logs para um servidor FTP externo para a solugio
21. Devera permitir a duplicag@o de relatorios existentes, deve ser possivel para edigdo posterior.
22. Devera ter a capacidade de personalizar a capa dos relatdrios obtidos.

23. Devera permitir centralmente a exibi¢do de logs recebidos por um ou mais dispositivos, incluindo a capacidade de usar filtros para
facilitar a pesquisa nos mesmos logs.

24. Devera ter a capacidade de personalizar graficos em relatorios, como barras, linhas e tabelas
25. Devera ter um mecanismo de "pesquisa detalhada" para navegar pelos relatdrios em tempo real.
26. Devera permitir que os arquivos de log sejam baixados da plataforma para uso externo.

27. Devera ter a capacidade de gerar e enviar relatorios periddicos automaticamente.

28. Devera permitir a personalizagdo de qualquer relatorio pré-estabelecido pela solugdo, exclusivamente pelo Administrador, para adota-lo
de acordo com suas necessidades.

29. Devera permitir o envio por e-mail relatorios automaticamente.
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30. Devera permitir que o relatorio seja enviado por email ao destinatario especifico.

31. Devera permitir a programagio da geragéo de relatorios, conforme calendario definido pelo administrador.
32. Dever4 exibir graficamente em tempo real a taxa de geracao de logs para cada dispositivo gerenciado.

33. Devera permitir o uso de filtros nos relatorios.

34. Devera permitir definir o design dos relatorios, incluir graficos, adicionar texto e imagens, alinhamento, quebras de pagina, fontes, cores,
entre outros.

35. Devera permitir especificar o idioma dos relatdrios criados

36. Devera gerar alertas automaticos por email, SNMP e Syslog, com base em eventos especiais em logs, gravidade do evento, entre outros.
37. Devera permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo.

38. Devera ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos e tabelas em relatorios.

39. Devera possibilitar visualizar nos relatorios da GUI as informagdes do sistema, como licencas, memoria, disco rigido, uso da CPU, taxa
de log por segundo recebido, total de logs didrios recebidos, alertas do sistema, entre outros.

40. Devera ter uma ferramenta que permita analisar o desempenho na geragéo de relatorios, a fim de detectar e corrigir problemas na geragio
deles.

41. Devera importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela plataforma, para geragao posterior de
relatorios.

42. Devera ser possivel definir o espago que cada instancia de virtualizagdo pode usar para armazenamento de log.

43. Devera fornecer as informagoes da quantidade de logs armazenados e as estatisticas do tempo restante armazenado.

44. Devera ser compativel com a autenticagio de fator duplo (token) para usuarios do administrador da plataforma.

45. Devera permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho minimo e caracteres permitidos
46. Devera permitir visualizar em tempo real os logs recebidos.

47. Devera permitir o encaminhamento de log no formato syslog e no formato CEF (Common Event Format).

48. Devera permitir a criagdo de painéis personalizados para monitorar operagdes SOC

49. Devera gerar alertas de eventos a partir de logs recebidos

50. Devera permitir a criagdo de incidentes a partir de alertas de eventos para o terminal

51. Devera permitir a integragao ao sistema de tickets do ServiceNow

52. Devera permitir o suporte a logs na nuvem publica do Amazon S3, na nuvem publica do Microsoft Azure e de nuvem publica do Gooogle
Cloud.

53. Suportar o padrdo SAML para autentica¢do do usuario administrador
3. FUNCIONALIDADES DE RELATORIOS DE FIREWALL

1. Devera possuir relatorio de conformidade com o PCI DSS;

2. Devera possuir um relatorio de uso do aplicativo SaaS

3. Devera possuir um relatdrio de prevencao de perda de dados (DLP)

4. Devera possuir um relatério de VPN

5. Devera possuir um relatério IPS (Intruder Prevention System)

6. Devera possuir um relatorio de reputagdo do cliente

7. Devera possuir um relatério de andlise de seguranca do usuario

8. Devera possuir um relatorio de andlise de ameagas cibernéticas

9. Devera possuir um breve relatorio resumido didrio de eventos e incidentes de seguranca
10. Devera possuir um relatério de trafego DNS
11. Devera possuir um relatdrio de trafego de e-mail
12. Devera possuir um relatorio dos 10 principais aplicativos usados na rede
13. Devera possuir um relatorio dos 10 principais sites usados na rede

14. Devera possuir um relatorio de uso de midia social.

https://sei.tre-al.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1557156&infra_siste... 4/6



22/08/2024, 16:42 SEI/TRE-AL - 1463914 - IN n° 8/2023 - Estudo Técnico Preliminar
8 — JUSTIFICATIVA PARA PARCELAMENTO

Fundamentagao: Justificativas para o parcelamento ou néo da solugo (inciso VIII do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso VII da IN
58/2022).

Nao se vislumbra a hipdtese de parcelamento.

9 - DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

Fundamentag@o: Demonstrativo dos resultados pretendidos em termos de economicidade e de melhor aproveitamento dos recursos humanos,
materiais e financeiros disponiveis (inciso IX do § 1° do art. 18 da Lei 14.133/21 e Art. 9°, inciso X da IN 58/2022).

o Contornar instabilidades causadas por falhas de dados;

« Evitar perda de dados criticos;

« Maior disponibilidade do ambiente de logs dos firewalls.

10 —- PROVIDENCIAS PREVIAS AO CONTRATO

Fundamentagdo: Providéncias a serem adotadas pela administragdo previamente a celebragdo do contrato (inciso X do § 1° do art. 18 da Lei
14.133/21), inclulsive com a observancia de adaptagdes no ambiente do 6rgéo ou da entidade, devendo-se atentar para a necessidade de obtengéo de
licengas, outorgas ou autorizagdes, bemo como para a capacitagdo de servidores ou de empregados para fiscalizagdo e gestdo contratual (art. 9°, inciso
XTI da IN 58/2022).

Por se tratar de equipamento para compor solu¢do em utilizagdo, ndo se vislumbra providéncias prévias ao contrato.

11 - CONTRATACOES CORRELATAS/INTERDEPENDENTES
Fundamentagdo: Contratagdes correlatas ¢/ou interdependentes (inciso XI do § 1° do art. 18 da Lei 14.133/21 e art. 9°, inciso VIII da IN 58/2020).

Nao se vislumbra a necessidade de contratagdes correlatas/independentes.
12 - IMPACTOS AMBIENTAIS

Fundamentagdo: Descri¢do de possiveis impactos ambientais e respectivas medidas mitigadoras, incluidos requisitos de baixo consumo de energia e
de outros recursos, bem como logistica reversa para desfazimento e reciclagem de bens e refugos, quando aplicavel (inciso XII do § 1° do art. 18 da
Lei 14.133/21 e Art. 9°, inciso XII da IN 58/2022).

Por se tratar de solugdo de hardware, com baixo consumo de energia, ndo se vislumbra impactos ambientais decorrentes.

13 — VIABILIDADE DA CONTRATACAO

Fundamentag@o: Posicionamento conclusivo sobre a adequagdo da contratagdo para o atendimento da necessidade a que se destina (inciso XIII do § 1°
do art. 18 da Lei 14.133/21 e Art. 9°, inciso XIII da IN 58/2022).

Considerando que ha necessidade da solugao, considerando que ha previsdo orcamentaria - Item 2 e a considerar que o custo
estimado - Item 6, esta comissdo entende, smj, que ha viabilidade para a contratagdo, mesmo que seja necessaria
complementacdo orgamentaria.
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= A autenticidade do documento pode ser conferida no site http://sei.tre-al.jus.br/sei/controlador_externo.php?
= acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo verificador 1463914 ¢ o codigo CRC F6232143.
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