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Resumo

Conforme destacado pelo Tribunal Superior Eleitoral no Documento de Orientacdo de
Auditoria Integrada da Justica Eleitoral - DOJE, determinados processos criticos relacionados aos
objetivos estratégicos carecem de acdo conjunta e integrada de auditoria para o alcance dos
resultados almejados. Assim, a Justica Eleitoral passou a definir temas e padronizar os
procedimentos de auditoria, com a finalidade de alcancar resultados mais eficazes no enfrentamento
de questdes comuns.

Nesse sentido, o presente trabalho de auditoria integrada busca avaliar o gerenciamento dos
ativos de Tl ao longo do seu ciclo de vida, especialmente quanto as etapas de registro e descarte. O
gerenciamento dos ativos de T1 ao longo do seu ciclo de vida deve assegurar que 0 Seu uso agregue
valor por um custo 6timo, garantindo a integridade fisica, operacionalidade, confiabilidade e
disponibilidade dos ativos fundamentais para apoiar a capacidade de servigo.

Considerando a metodologia de auditoria baseada em riscos, foram levantados os principais
riscos inerentes ao objeto da auditoria.

A partir dos riscos identificados, os testes de auditoria foram planejados, no intuito de
verificar a existéncia e a efetividade dos controles associados aqueles riscos, de forma a mitiga-los e
trazé-los a um nivel aceitavel por este Regional.

Assim, foram identificados achados de auditoria, caracterizados conforme as normas
técnicas aplicaveis ao processo de auditoria, com o relato da situacdo encontrada, critérios,
evidéncias, causas, consequéncias, manifestacdo dos gestores, conclusdo da equipe de auditoria e

proposta de encaminhamento.
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I. Introducéo

A forma de execucdo das auditorias integradas foi inspirada no modelo de Fiscalizagdo de
Orientacdo Centralizada (FOC), adotada pelo Tribunal de Contas da Unido, na forma de execucéo
coordenada, em que oOrgaos diferentes e independentes entre si trabalham conjuntamente, sob a
coordenacdo de uma unidade centralizadora, para auditar um assunto/tema/processo relevante para
todos os envolvidos.

Em cumprimento ao que determina a Resolugdo TSE n.° 23.500/2016, bem como
considerando o cronograma de auditoria, o Plano de Trabalho e a Matriz de testes e controles fixada
pela Secretaria de Controle Interno (SCI) do TSE (0412917), foram realizados 0os exames de
auditoria nos controles internos do processo de gestdo da forca de trabalho, com foco no
dimensionamento quantitativo e qualitativo.

Em cumprimento ao que determina a Resolugdo TSE n.° 23.500/2016, bem como
considerando o cronograma de auditoria, o Plano de Trabalho (0642042) e a Matriz de testes
(0670563) e controles fixada pela Secretaria de Controle Interno (SCI) do TSE, foram realizados os
exames de auditoria nos controles internos do processo de gestdo de ativos de TIC ao longo do seu
ciclo de vida, especialmente quanto as etapas de registro e descarte.

Com vistas a determinacdo do escopo desta auditoria, a SCI-TSE elaborou o Plano de
Trabalho por meio do qual foram definidos os objetivos, a técnica a ser aplicada, o objeto dos
exames, 0S meios e o tempo demandado para a sua concretizagéo.

Nesse contexto, a coordenacédo, supervisdo e orientacdo dos trabalhos desta auditoria esta a
cargo da Coordenadoria de Auditoria da Secretaria de Controle Interno e Auditoria do TSE.

Na abertura dos trabalhos no TRE-AL (Memorando n.° 3/2020 - TRE-AL/PRE/CCIA —
evento 0642013), em 07/01/2020, por meio do SEI n° 0000066-75.2020.6.02.8000, o Plano de
Trabalho e o cronograma de auditoria foram apresentados & Diretoria-Geral e a Secretaria de
Tecnologia da Informacdo (STI) e a Secretaria de Administracdo (SAD). Por meio de despacho
(0891659), foi apresentada a Secretaria de Administracdo e ao Secretario de Tecnologia da
Informacdo o relatério de achados (0891748), dando-lhes oportunidade para manifestacdo sobre o
exposto.

Quanto aos desafios enfrentados na presente auditoria, destacamos que os trabalhos foram
severamente afetados pela adocdo do trabalho a distancia durante esse momento de pandemia, além
das limitagdes quanto ao conhecimento técnico especifico sobre o objeto de Tecnologia da
Informacéo e Comunicacdo (TIC) desta Unidade de Auditoria.

I1. Visdo geral do objeto auditado

O objeto auditado consiste no gerenciamento dos ativos de T1 ao longo do seu ciclo de vida,
para assegurar que o seu uso agregue valor por um custo 6timo, garantindo a sua integridade fisica e
operacionalidade e também a confiabilidade e disponibilidade daqueles ativos fundamentais para
apoiar a capacidade de servico.

O processo abrange também o gerenciamento das licencas de software para assegurar a
adequacao do numero de licencas adquiridas, mantidas e utilizadas as necessidades institucionais,
além da conformidade dos softwares instalados em relacédo as licencas disponiveis.



Para a avaliacdo dos ativos de TIC, importa analisar tanto os contratos de infraestrutura
vigentes quanto os encerrados, referente aos Ultimos 5 anos, pois, especialmente em relagédo a estes
altimos, é necessario verificar se, entre 0s procedimentos de gestdo, consta a previsdo de
atualizacdo, substituicdo ou descarte de ativos.

Os exames de auditoria, no presente caso, foram efetuados no ambito das Coordenadorias
responsaveis pelos ativos de TIC, vinculadas a Secretaria de Tecnologia da Informacdo (STI), e
suas respectivas Secdes, assim, como junto & Coordenadoria de Material e Patrimonio e a Se¢édo de
Patrimonio.

I11. Objetivo da auditoria

Ap6s o conhecimento inicial do objeto auditado e, considerando a estrutura da unidade de
auditoria, o fluxo de trabalho e o volume de trabalho da unidade auditada, definiu-se o objetivo
preliminar da auditoria, que se relaciona com os objetivos do objeto auditado, que sera avaliar:

a) a existéncia e a qualidade dos controles internos instituidos no processo para tratar 0s riscos

que impactem o alcance dos objetivos;

b) o alcance dos objetivos do processo quanto aos aspectos da eficiéncia, eficacia, efetividade,

economicidade e legalidade;

c) o processo de identificacéo e registro dos ativos de TIC;

d) o processo de descarte dos ativos de TIC;

e) o0 processo de gerenciamento de licengas dos ativos de TIC, incluindo os controles para a

adequacdo do quantitativo de licencas as necessidades do servico; e
f) aexisténcia de normativo regulamentando a gestdo de ativos de TIC e sua efetividade.

V. Escopo

O TSE estabeleceu, como objeto de avaliacdo, os contratos de aquisicdo e manutencdo de
ativos de TIC, vigentes e encerrados referentes aos ultimos 5 anos, registrados no sistema de
acompanhamento de contratos, bem assim o nivel de maturidade em relacdo as etapas do ciclo de
vida da gestdo de ativos por parte das areas de TIC responsaveis.

Para definicdo do escopo, o TSE determinou ainda que, em relacdo as etapas do ciclo de
vida dos ativos de TIC, deveriam ser englobadas, no minimo, as etapas de registro e de descarte. No
que tange aos ativos, o conjunto de objetos a serem auditados deveria ser composto por, no minimo,
01 (um) ativo de hardware e 01 (um) ativo de software.

No ambito do TRE/AL, a equipe de auditoria deliberou que as avalia¢Ges iriam se ater ao
escopo minimo. Os critérios de selecdo dos ativos que compBe o0 escopo abrangeram a
materialidade, o impacto orcamentario e a relevancia dos ativos para Tribunal.

V. Critérios

Os critérios utilizados como parametros para fundamentar as avaliacdes apresentadas neste
trabalno foram o0s preceitos normativos e o0s documentos referenciais internacionalmente
reconhecidos sobre a matéria, a seguir exemplificados:

e ABNT NBR ISO 27002:2013 — Esta Norma fornece diretrizes para Préaticas de gestao de
seguranca da informacdo e normas de seguranga da informacdo para as organizacoes,
incluindo a selecdo, a implementacdo e o gerenciamento de controles, levando em
consideragdo os ambientes de risco da seguranca da informacéo da organizacéo;



e COBIT 5 - visa criar valor para a area de Tl mantendo o equilibrio entre investimentos e

riscos;

e ITIL — enfatiza a mensuracgdo e o continuo aperfeicoamento da qualidade dos servigos de
TI,

e [SO/IEC 25010:2011 — Define modelos de avaliagdo da qualidade de software e
sistemas;

e Decreto n® 9.373/2018 — Dispde sobre a alienacéo, a cessdo, a transferéncia, a destinacédo
e a disposicdo final ambientalmente adequadas de bens mdveis no ambito da
administracdo publica federal direta, autarquica e fundacional;

e Lei n° 8.666/93 — Regulamenta o art. 37, inciso XII, da Constituicdo Federal, institui
normas para licitagfes e contratos da Administracdo Publica e da outras providéncias;

e Resolucdo CNJ n° 182/2013 — Disp0e sobre diretrizes para as contratacGes de Solucéo
de Tecnologia da Informacdo e Comunicacdo pelos 6rgdos submetidos ao controle
administrativo e financeiro do Conselho Nacional de Justica (CNJ);

e Resolucdo CNJ n° 211/2015 — Institui a Estratégia Nacional de Tecnologia da
Informacdo e Comunicagéo do Poder Judiciario (ENTIC-JUD);

e Ordem de Servico TRE/AL n° 18/2008 — Dispbe sobre a prevencdo de descarte de
arquivos documentais informatizados de interesse da Justica Eleitoral de Alagoas

e Ordem de Servigo TRE/AL n° 03/2010 — Dispde sobre as medidas de movimentagéo,
controle e responsabilidade de bens deste TRE AL;

e Portaria TRE/AL n° 354/2019 — Institui 0 processo de gerenciamento de capacidade de
TIC no &mbito do TRE/AL,;

e Resolucdo TRE/AL n° 15.821/2017 — Institui a politica de gestdo dos ativos de
tecnologia da informagdo e comunicag¢do no &mbito da Justica Eleitoral de Alagoas.

e Resolucdo TRE/AL n° 16.123/2021 — Altera o caput do art. 9°, da Resolugdo TRE/AL n°
15.821/2017, que instituiu a politica de gestdo dos ativos de tecnologia da informacao e
comunicac¢do no ambito da Justica Eleitoral de Alagoas.

V1. Metodologia ABR

Os trabalhos de auditoria foram em parte fundamentados na aplicacdo de técnicas de Risk
Assessment, Auditoria Baseada em Risco (ABR), direcionados aos processos de trabalho e a
mitigacdo dos riscos relacionados a consecucdo das atividades administrativas do TSE.

Essa metodologia permite ao auditor testar os controles mais importantes, ou focar nas areas
estratégicas, otimizando os recursos humanos e materiais disponiveis.

Os exames pautaram-se em procedimentos e técnicas de auditoria de natureza operacional e
de conformidade aplicaveis a Administracdo Publica, segundo a natureza dos elementos
examinados.

VI1I1. Achados de Auditoria

Os achados que podem comprometer, em maior ou menor grau, 0 alcance dos objetivos
definidos para o processo, representam o resultado dos testes de auditoria aplicados e das
informacg0es coletadas nas entrevistas, reunides, questionarios e documentos, guardando relacéo
com a matriz de testes definida pelo TSE.

As técnicas utilizadas para responder as questdes de auditoria foram o exame documental e
entrevistas/questionarios.



Os achados resultantes dos testes de auditoria aplicados e das informacdes coletadas durante a
realizacdo dos trabalhos possuem quatro atributos essenciais, a saber:
e condicdo — 0 que é (situacao encontrada);
e critério — como deve ser (conformidade);
e causa— razdo do desvio com relagdo ao critério;
e efeito — consequéncia da situagdo encontrada.

Na etapa de execugdo, foram realizados testes segundo os procedimentos de auditoria
estabelecidos, que consistem no cotejo entre a situacdo encontrada pela equipe no trabalho em
campo e o critério estabelecido no programa de auditoria. A divergéncia constatada entre a situacdo
identificada e o critério denomina-se achado de auditoria.

A seguir, apresentam-se as atividades auditadas com os riscos que indicam praticas passiveis de
aprimoramento, a situacdo encontrada, o0s critérios, evidéncias, causas, consequéncias,
recomendacOes, manifestagdes dos gestores, conclusdes da equipe de auditoria e propostas de
encaminhamento.

C1 - Verificar a presenca de dados existentes no registro de ativos de TIC

ACHADO 1 - Auséncia de sistema proéprio de registro de ativos de Tl com 0s requisitos
associados

Situacédo encontrada: O teste C1T1 tem como objetivo verificar a presenca dos dados existentes
no registro de ativos de TIC.

Foi constatado que ndo ha planilha detalhada de controle de ativos, nem sistema de gestdo de ativos
de TI, proprios da STI.

Conforme despacho COINF (0676424), em resposta ao item 1 do Questionario (0673619), o
Coordenador de Infraestrutura/STI informou, em sintese, que o cadastro interno tem como base 0s
dados do Sistema Patrimonial ASI e o registro de localizacéo fisica. Desse modo, seus registros nao
contemplam todos os dados previstos no art. 14, 8§1° da Resolugdo TRE/AL n.° 15.821/2017, tidos
como requisitos “minimos”, consistentes em: descricdo do ativo, configuragfes de hardware,
versdes e licencas de software, localizacdo, aléem do seu grau de confidencialidade, criticidade,
disponibilidade, integridade e prazo de retencéo. Na verificagéo, os itens negritados ndo foram
localizados no sistema de registro utilizado pelo Tribunal.

Assim, constata-se a inexisténcia de sistema préprio e dos itens de caracterizacdo/configuracdo
necessarios ao monitoramento continuo da confidencialidade, criticidade, disponibilidade,
integridade e prazo de retencao.

Além disso, ndo foi verificada a operacionalizacdo do Plano de Gestdo de Ativos de TIC (disponivel
em https://static.tre-al.jus.br/portal/o-tre/governanca-corporativa/governanca-tic/tre-al-plano-gestao-
ativos-TIC.pdf), que faz referéncia a Resolucdo TRE/AL n° 15.821/2017. Diz o referido plano:

“De acordo com a politica instituida, art. 14, cada Item do Inventario de Ativos de
Tecnologia da Informacdo e Comunicacdo - IATIC, deverd possuir: descricdo,
configuracbes de hardware, versbes e licencas de software, localizacdo, grau de
confidencialidade, criticidade, disponibilidade, integridade e prazo de retencdo
classificagdo (estratégico, tatico ou operacional, quando se tratar de Sistema de
Informagao).”
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Em seguida, o Plano de Gestdo estabelece que o IATIC — Inventario de Ativos de Tecnologia da
Informacdo e Comunicagdo seria “criado a partir das informagées coletadas dos sistemas ASI,
Sistema de Chamados, Sistema de Controle Patrimonial de STl e Sistema de Inventario
automatizados de hardware e software instituidos”. Contudo, ndo foi possivel encontrar o Inventario
automatizado de hardware e software instituido.

Ainda, ao realizarmos os testes consolidados pelo TSE, verificamos que o sistema de registro
utilizado pelo TRE/AL, o ASI, também ndo contempla as informac@es que seguem:

e Contratuais (n° do contrato, informacdes fiscais, vencimento e garantia) — Tais dados séo
relevantes diante da possibilidade de existéncia de requisitos contratuais a serem
atendidos ao gerenciar o ativo;

e Responsaveis (responsavel técnico, administrativo e demandante e respectivos contatos);
consta informacao do responsavel patrimonial/detentor, mas ndo consta seu contato;

e Classificacdo quanto a criticidade (por exemplo: alta, média, baixa).

Cumpre esclarecer que foram localizados os dados contratuais nos procedimentos SEI de
contratacdo/aquisicdo de ativos de TIC selecionados como amostras. Contudo, entendemos que a
forma de registro ndo € a recomendada, ja que ndo se encontra consolidada, completa, consistente e
organizada, de maneira a permitir um controle minucioso dos ativos de TIC deste Regional.

Por sua vez, o teste C1T2 tem como objetivo verificar a existéncia de controle de integridade
da especificacdo nos registros de ativo de TIC, a previsdo de periodicidade para sua execucao
e de procedimento de corregdo de discrepancia.

A integridade corresponde a preservacdo da precisdo, consisténcia e confiabilidade das informacdes
(de registro) ao longo do ciclo de vida do ativo, nas diferentes planilhas ou sistemas em uso, em
razdo da importancia dos dados circularem ou serem armazenados do modo como foram criados,
sem que haja interferéncia para comprometé-|os.

Para realizar o teste de controle de integridade, foi recomendado:

e Verificar o controle de integridade da especificacdo nos registros de ativo de TIC
(exemplos: comparacdo entre sistemas diferentes, como ASI e planilha de controle de
ativos utilizada pela TI, ASI e sistema de gestdo de ativos de TI, dentre outros);

e Verificar se ha previsao de periodicidade para a execucao do controle;

e Verificar a existéncia de procedimento de correcdo de discrepancia. Tem-se o achado
caso haja discrepancia de informacdes.

Conforme relatado, inexistem planilhas de controle de ativos ou sistema de gestdo de ativos de TI,
préprios da STI. Os ativos de TIC sdo registrados no sistema patrimonial ASI pela COMAP. Em
resposta ao item 7 do questionario suplementar de auditoria (0867330), a CSCOR (0869537)
informou que possui um sistema/software de controle “local” de patriménio, por meio do qual é
permitido identificar de forma imediata qualquer mudanca em relacdo a situacdo patrimonial dos
bens sob responsabilidade desta Coordenadoria, 0 que possibilita a identificacdo imediata das
mudancas e a adogdo de providéncias, quando necessario. Logo, o controle de integridade existente
diz respeito apenas aos ativos de TIC sob responsabilidade patrimonial daquela Coordenadoria, ja
que, diante do que evidenciamos, este seria 0 Unico controle de registro distinto do ASI. Também



inexiste previsdo de periodicidade para sua realizacdo, ja que o controle é concomitante a uma
eventual ocorréncia.

Assim, a inexisténcia de um sistema de registro proprio de TI implica na impossibilidade de
realizacdo de controle de integridade.

Critérios: COBIT 5; ABNT NBR ISO 27002:2013 — 8. Gestdo de Ativos; ITIL V3 — Processo de
gerenciamento da configuracéo e ativo de servico; Resolugdo TRE/AL n.° 15.821/2017 (Anexo IV);

COBIT 5 — Pratica BAI09.01 — Identifique e registre o ativo — Mantenha um registro
atualizado e preciso de todos os ativos de Tl necessarios para fornecer servigos e
garanta o alinhamento com o gerenciamento de configuragbes e o gerenciamento
financeiro.

COBIT 5 — Pratica BAI09.01 — Identifique e registre o ativo — Atividade 1: Identifique
todos os ativos pertencentes a um registro de ativos que registra o status atual.
Mantenha o alinhamento com o0s processos de gerenciamento de mudancas e
gerenciamento de configuracdes, o sistema de gerenciamento de configuracdes e 0s
registros contabeis financeiros;

COBIT 5 — Pratica BAI09.01 — Identifique e registre o ativo — Atividade 3: Identifique
requisitos legais, regulamentares ou contratuais que precisam ser atendidos ao
gerenciar o ativo.

COBIT 5 — Prética BAI09.03 — Gerenciar o ciclo de vida do ativo — Atividade 2:
Forneca, receba, verifique, teste e registre todos os ativos de maneira controlada,
incluindo rotulagem fisica, conforme necessario.

ABNT NBR ISO 27002:2013 — 8. Gestdo de Ativos — 8.1. Responsabilidade pelos ativos
— 8.1.1. Inventario dos ativos — Convém que a documentacdo seja mantida em um
inventario existente ou exclusivo, conforme apropriado. Convém que o inventario de
ativos seja completo, atualizado, consistente e alinhado com outros inventarios.
Convém que, para cada um dos ativos identificados, seja indicado um responsavel (ver
8.1.2) e a classificagao do ativo a ser identificado (ver 8.2).

ABNT NBR ISO 27002:2013 — 8. Gestao de Ativos — 8.1. Responsabilidade pelos ativos
—8.1.2 — Proprietario dos ativos — Convém que o proprietario do ativo:

a) assegure que os ativos sao inventariados;

b) assegure que os ativos sdo adequadamente classificados e protegidos;

c) defina e periodicamente analise criticamente as classificagoes e restricdes ao acesso
aos ativos importantes, levando em conta as politicas de controle de acesso aplicaveis;
d) assegure um adequado tratamento quando o ativo é excluido ou destruido.

ABNT NBR ISO 27002:2013 — 8. Gestao de Ativos — 8.2. Classificacéo da informacao

— 8.2.1. Classificacdo da Informacdo — Convém que a informacao seja classificada em
termos do seu valor, requisitos legais, sensibilidade e criticidade para evitar
modificacdo ou divulgacdo ndo autorizada. Convém que a classificacdo e os controles
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de protecdo, associados a informacdo, levem em consideracdo as necessidades do
negocio para compartilhar ou restringir a informacéo bem como os requisitos legais.
Convém que outros ativos, além dos ativos de informacao, também sejam classificados
de acordo com a classificagdo da informag&o armazenada, processada, manuseada ou
protegida pelo ativo. Convém que 0s proprietarios de ativos de informacdo sejam
responsaveis por sua classificagdo. Convém que o esquema de classificacdo inclua
convencdes para classificacdo e critérios para analise critica da classificacdo ao longo
do tempo. Convém que o nivel de protecdo seja avaliado por meio da analise da
confidencialidade, integridade e disponibilidade, e quaisquer requisitos considerados
para a informacdo. Convém que os resultados da classificacdo indiqguem o valor dos
ativos em funcdo da sua sensibilidade e criticidade para a organizacédo, em termos da
confidencialidade, integridade e disponibilidade. Convém que o0s resultados da
classificacdo sejam atualizados de acordo com as mudancas do seu valor, sensibilidade
e criticidade ao longo do seu ciclo de vida.

ITIL V3 — Processo de gerenciamento da configuracdo e ativo de servico —
Gerenciamento dos ativos fixos (pode incluir data centers, componentes de distribui¢ao
de energia e tratamento de ar, servidores, licencas de software, componentes de rede,
PCs, dados, informacdes etc.). Realiza atividades como: identificacdo de cada ativo,
incluindo nomes e rotulos exclusivos; identificacdo e registro de proprietarios de
ativos; manutencdo de um registro de ativos que inclui detalhes de todos os ativos
fixos; compreenséo do custo de compra, depreciacdo e valor contabil liquido de cada
ativo; ajuda na protecdo dos ativos contra danos, roubo, etc; realizacdo de auditorias
regulares para garantir a integridade dos ativos fixos.

Resolucdo TRE/AL n.° 15.821/2017

Art. 14. A Secretaria de Tecnologia da Informacdo devera instituir uma solucdo
informatizada que permita o registro, o controle e a consulta do inventario dos ativos
de TIC.

8 1° A identificacéo de cada ativo de TIC devera constar, no minimo, sua descrigéo, as
configuracdes de hardware, as versdes e licencas de software, a localizacdo, além do
seu grau de confidencialidade, criticidade, disponibilidade, integridade e prazo de
retencdo, considerando os servicos e sistemas que ele suporta.

()

Evidéncias: andlise do sistema patrimonial ASI (sistema informatizado de controle de bens
patrimoniais utilizado pelo TRE/AL); questionarios enviados a STI (0670802 e 0673619) e
respectivas respostas (0671521 e 0676424) e amostra de procedimentos de contratacao de ativos de
Tl (SEI n.° 0007792-42.2016.6.02.8000; SEI n.° 0011213-69.2018.6.02.8000; SEI n.° 0008496-
50.2019.6.02.8000; SEI n.° 0004338-20.2017.6.02.8000; SEI n.° 0003337-29.2019.6.02.8000; SEI
n.° 0001267-10.2017.6.02.8000; SEI n.° 0009681-94.2017.6.02.8000; SEI n.° 0000357-
33.2019.6.02.8000; SEI n.° 0002225-25.2019.6.02.8000 e SEI n.° 0007384-46.2019.6.02.8000).
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Causas: registros limitados ao ASI, sistema de patriménio concebido para cadastro e controle de
almoxarifado e bens moveis (patriménio) que, portanto, ndo possui uma plataforma ideal para os
controles necessarios e suficientes aos ativos de TI; auséncia de instituicdo de uma solugdo
informatizada completa pela STI, nos termos definidos no caput do art. 14, da res. TRE/AL n.°
15.821/2017.

Consequéncias: inconformidade com o disposto no art. 14, caput e §1°, da Resolucdo TRE/AL n.°
15.821/2017; registros de ativos de TI incompletos e descentralizados (ASI, SEI), que néo
contemplam todas as definicdes e exigéncias dos normativos aplicaveis, o que dificulta os possiveis
controles e a integridade dos dados registrados.

Recomendacdes: necesséria a instituicdo de uma ferramenta informatizada prépria para o registro
dos ativos de ti, que possibilite que os registros sejam completos e precisos, na forma definida ndo
apenas na Resolucdo TRE/AL n.° 15.821/2017, mas também no COBIT 5, na ABNT NBR ISO
27002:2013 e no ITIL v3, conforme critérios amplamente delineados acima. Observar a experiéncia
de outros Regionais, a exemplo do TRE/PA, que possui um sistema chamado BDGC (Banco de
Dados de Gerenciamento de Configuracdo) utilizado na gestdo de ativos.

Manifestacdo do auditado: Ndo houve manifestacdo da unidade auditada, apds o relatério de
achados.

Conclusao da Equipe de Auditoria: A auséncia de manifestacdo da unidade auditada corrobora o
achado, assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: A Secretaria de Tecnologia da Informag&o (STI), a fim de instituir
uma ferramenta informatizada propria para o registro dos ativos de TI, possibilitando que 0s
registros sejam completos e precisos, contemplando a descricdo do ativo, configuracbes de
hardware, versdes e licengas de software, localizagdo, grau de confidencialidade, criticidade,
disponibilidade, integridade e prazo de retencdo, de acordo com as normas do TRE/AL e as de Tl
(COBIT 5, ABNT NBR ISO 27002:2013 e no ITIL V3), conforme recomendado acima.

ACHADO 2 — Auséncia de registro dos softwares desenvolvidos pelo Tribunal

Situacdo encontrada: O teste C1T3 tem como objetivo verificar a existéncia de controle para o
registro de software desenvolvido pelo Tribunal.

De acordo com as informagOes prestadas pela CSCOR, mediante evento 0682125, os softwares
desenvolvidos pelo Regional tém sua origem a partir das demandas das unidades administrativas ou
por determinacdo da Administracdo. Geralmente, as unidades solicitam o desenvolvimento de
ferramentas que viabilizem ou melhorem o desempenho de suas atividades por meio do “sistema de
chamados”, onde sdo registradas as demandas. A STI ainda dispGe de um servidor de verséo, o GIT,
que controla todas as versdes existentes dos softwares desenvolvidos pelo Tribunal, bem como
utiliza um software de controle de projetos, voltado para auxiliar no planejamento e interacdo de
uma série de tarefas inter-relacionadas para concluir as entregas dos projetos.

Logo, percebe-se que existe uma forma de acompanhar e rastrear os softwares desenvolvidos no
Regional, mas, ndo o registro preciso e completo, no qual constem as especificacdes dos softwares
criados (identificacdo), os dados dos seus responsaveis (responsavel técnico e responsavel
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demandante/negocial), as classificages quanto ao status e a criticidade e a estimativa de custos de
desenvolvimento do software. Por esse motivo, entendemos que ndo ha controle desses registros,
nem periodicidade definida para a sua realizagéo.

Critérios: idénticos aos do Achado 1.

Evidéncias: Despacho CSCOR (0682125) em resposta ao questionario (0673619).

Causas: como os registros dos ativos em geral deste regional séo realizados apenas no sistema
patrimonial ASI pela COMAP (que envolve os registros de todos os bens permanentes adquiridos) e
inexiste um sistema proprio de registro de ativos de TI, os softwares desenvolvidos no Tribunal ndo
passam pela SEPAT/COMAP, ou seja, a informacdo fica restrita ao dominio da CSCOR, portanto,
néo atenderia a forma recomendada.

Consequéncias: registros incompletos dos ativos de TIC do TRE/AL, dificultando os controles, a
fidedignidade e a atualizacdo dos dados; tais registros podem estar inconsistentes, incompletos,
prejudicando um melhor controle do ciclo de vida do ativo de software no que se refere a
distribuicéo e descarte.

Recomendacdes: o Achado 2 reforga a recomendagéo contida no Achado 1 de desenvolvimento de
um sistema de registro completo e preciso para os ativos de TI. Propde-se a promocdo dos
competentes registros de software, de forma que tais registros tenham dados completos, confiaveis,
suficientes e, se possivel, centralizados em fonte Unica, a fim de permitir um melhor controle do
ciclo de vida do ativo de software.

Uma vez criado, lembramos da necessidade da instituicdo de controles de integridade entre 0s
diversos sistemas de registros de ativos do Tribunal, além da definicdo da periodicidade de
realizacdo desses controles.

Manifestacdo do auditado: Ndo houve manifestacdo da unidade auditada, apds o relatério de
achados.

Conclusao da Equipe de Auditoria: A auséncia de manifestacdo da unidade auditada corrobora o
achado, assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: A STI, para que busque meios de desenvolver um sistema de
registro completo e preciso para os ativos de TI, contemplando os controles para o registro de
software desenvolvido pelo Tribunal.

C2 — Monitorar o registro dos ativos de hardware e software para verificar a utilizacdo
efetiva destes ativos

ACHADO 3 - Controle parcial sobre os quantitativos das licencas de software contratadas \

Situacdo encontrada: O teste C2T1 prevé a verificacdo de amostra de softwares contratados e a
quantidade de equipamentos nos quais foram instalados, com o objetivo de identificar possivel
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divergéncia entre a quantidade de licencas contratadas e as efetivamente utilizadas (a propriedade
do ativo software corresponde a quantidade de licencas instaladas).

Assim, quanto a verificacdo in loco, com o objetivo de realizar o batimento entre o que estd no
inventario e o que se tem fisicamente instalado em maquinas do TRE/AL, o teste ficou prejudicado
em razdo do momento de pandemia por COVID-19 enfrentado.

Sobre o teste C2T1, o TSE esclarece:
Verificar a existéncia de controle para comparar quantitativo de licencas de software
instalado com o efetivamente contratado:
Queremos saber se h&4 meios da STI garantir que o quantitativo de licengas contratado
corresponde ao efetivamente instalado nos equipamentos.

Comentario adicional 1: o procedimento de verificagdo pode ocorrer tanto de forma
manual, quanto de forma automatizada;

Comentério adicional 2: em caso de verificagdo manual, geralmente é extraida uma
listagem de programas instalados nas estacGes de trabalho e contabilizados o0s
softwares instalados. Pode haver outra forma da STI realizar esta operagao.

Comentario adicional 3: em caso de verificacdo automatizada, o sistema para controle
de registro de ativos de TIC — software realiza, dentre outras tarefas, esta verificacdo de
quais equipamentos estdo instaladas as licencas de software de forma remota;

Em caso positivo, apresentar evidéncia da periodicidade de verificacédo e da adocéo de
providéncias cabiveis;

Queremos saber aqui, caso a STI possua os procedimentos de verificacdo informados
no item anterior se, de tempos em tempos, ela realiza esta conferéncia e, em caso de
distorcao, quais providéncias sao realizadas para mitiga-la.

Comentario adicional: a distor¢ao aqui € encontrada quando ha:
e mais softwares instalados do que o que foi contratado; (superutilizacédo)

e menos softwares instalados do que o que foi contratado; (subutilizagdo) Resumo
para o teste C2T1

Para a amostra de ativos de software, precisamos saber:

e se sdo realizadas verificagdes do quantitativo de software instalados nos
equipamentos/estacdes de trabalhos;

e a periodicidade desta verificacdo e acbes que demonstrem a correcdo de
possiveis distorcdes;

Exemplos (néo exaustivos) de evidéncias para o teste C2T1:

e Existéncia de politicas de seguranca nas estagdes de trabalho que impeca a
instalacdo de software por usuarios nao autorizados a fazé-lo;

o relatorio gerencial obtido por meio de sistema de registro de ativos de TIC -
software, contabilizando os softwares instalados global e individualmente;

o relatdrio gerencial do gestor do software contabilizando os softwares instalados
global e individualmente;

e gestor do contrato solicitando a supressao de licencas dos contratos, motivado
pela subutilizagdo dos softwares;
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e gestor do contrato solicitando a aquisicdo de novas licencas do software,
motivado pela necessidade de mais licencas;

e Questionada sobre a existéncia de controles para comparar 0 quantitativo de
licencas de software instaladas com as efetivamente contratadas, a Secretaria de
Tecnologia da Informacdo, por meio da Coordenadoria de Solugdes
Corporativas — CSCOR, evento 0682125, respondeu: “em relacdo aos softwares
que sdo adquiridos para uso desta Coordenadoria, sim. Em relacdo aos
softwares usados por outras unidades do TRE, esta Coordenadoria é
responsavel e mantém controle apenas do Microsoft Office 2019, adquirido por
meio do Processo SEI n° 0000375-33.2019.6.02.8000. O controle € realizado
através de planilhas e do Sistema ASI.”

Com vistas a obter maiores esclarecimentos sobre a viabilidade de realizarmos esses testes de forma
ndo presencial, a CSCOR, no evento 0869537, em resposta ao questionario suplementar (0867330),

informou:

“A maioria dos softwares utilizados pela CSCOR possui licenga gratuita néo
necessitando de controles apurados. Os unicos softwares licenciados com controle
pelo ASI s&o o Microsoft office 2019, o Qlik Sense e 0 SQL Navigator for Oracle.

Destas, destaco que a CSCOR é responsavel apenas pelo controle de distribui¢éo
das licencas do Microsoft Office 2019, mas nenhuma delas é utilizada efetivamente
nos computadores desta Coordenadoria. (GN)

Na CSCOR utilizamos o ASI em conjunto com um software de controle local de
patrimonio, mas o controle é manual.”

“A verificagcdo do patrimonio é realizada pela COMAP com periodicidade anual, e
isso inclui as licengas de software. Nos anos de 2020 e 2021 acredito que esse
procedimento ndo chegou a ser realizado por conta do trabalho remoto durante a
pandemia COVID-109.

Internamente, a conferéncia é realizada através de aplicacdo propria desenvolvida
para esse fim, conforme telas abaixo. A Gltima verificacdo foi realizada no inicio de
2019. Em 2020 e 2021 essa verificacdo néo foi realizada por causa do afastamento
dos servidores para trabalho remoto.

Caso fossem identificados mais instalacfes que as licencas disponiveis dentro da
Coordenadoria, as instalacfes adicionais seriam desinstaladas, mas até 0 momento,
ndo houve casos desse tipo. Quanto a subutilizagcdo, um dos procedimentos adotados
é a abertura de procedimento SEI, informando a disponibilidade de licencas a
administracdo do TRE-AL e solicitando definicdo de procedimentos a serem
adotados em relacdo a estas. O caso mais recente ocorreu no processo 0000375-
33.2019.6.02.8000, relacionado as licengas do Microsoft Olffice 2019.”

Quanto a existéncia de politicas de seguranca nas estacdes de trabalho que impeca a instalacdo de
software por usuarios ndo autorizados a fazé-lo, conforme resposta ao quesito 3, a COINF, no
evento 0872081, evidenciou a existéncia de politica de seguranca, mediante a desativacdo da
instalacdo personalizada. Da informacdo, concluimos que apenas os softwares autorizados sao

instalados.

Assim, constata-se que, além dos softwares destinados para uso da CSCOR e do Microsoft Office
2019, ha auséncia do efetivo controle centralizado dos demais, parece-nos, portanto, ndo existir
meios de a STI garantir que o quantitativo de licencas contratado dos demais softwares registrados
no ASI, quais sejam, o Qlik Sense e o SQL Navigator for Oracle, corresponda ao efetivamente
instalado nos equipamentos.
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Consequentemente, ndo identificamos tratamento para eventuais situagdes de subutilizacdo e
superutilizacdo dos mesmos pelos gestores de seus contratos.

Critérios: COBIT 5; ITIL;
COBIT5

BAI09.01 — Identifique e Registre o Ativo: Mantenha um registro atualizado e preciso
de todos os ativos de Tl necessarios para fornecer servigos e garanta o alinhamento
com o gerenciamento de configuracdes e o gerenciamento financeiro.

BAI09.01 — Identifique e Registre o Ativo. Atividade 5 — Verificar a existéncia de todos
0s ativos proprietarios executando verificagbes e reconciliagdes fisicas e ldgicas
regulares de inventario, incluindo o uso de ferramentas de descoberta de software.

BAI09.05 Gerenciar licencas: Gerencie licencas de software para que o numero ideal
de licencas seja mantido para suportar os requisitos de neg6cios e 0 numero de
licengas possuidas seja suficiente para cobrir o software instalado em uso.

BAI09.05 Gerenciar licencas — Atividade 1 - Mantenha um registro de todas as
licencas de software adquiridas e contratos de licenca associados.

BAI09.05 Gerenciar licencas — Atividade 2 - Faca regularmente uma auditoria para
identificar todas as instancias do software licenciado instalado.

BAI09.05 Gerenciar licencas — Atividade 3 - Compare o nimero de instancias de
software instaladas com o nimero de licengas de propriedade.

ITIL

Geréncia de ativos de software (ITIL 3 V3): Os ativos de software sdo dificeis de
gerenciar devido a complexidade do seu ciclo de vida e devido a varios riscos que nao
se aplicam a outros tipos de ativos, incluindo o risco de: software sendo usado sem a
compra de licencas; perda da prova de licencas que foram compradas; termos e
condicdes violados; aquisicdo de mais licencas do que 0 necessario e ndo estar ciente
de que elas estdo subutilizadas.

Evidéncias: manifestacdes da CSCOR, eventos 0682125 e 0869537,

Causas: auséncia de sistematica de monitoramento para verificar a efetiva utilizacdo das licencas de
software em uso, além daquelas em uso pela CSCOR e das licengas do Microsoft Office 2019,
adquiridas mediante SEI n°® 0000375-33.2019.6.02.8000.

Consequéncias: possibilidade de haver software em utilizacdo no Regional sem a compra de
licencas; possivel violagdo de termos e condi¢Bes contratadas; possivel aquisicdo de mais licencas
do que o necessario; possivel subutilizagdo de licengas adquiridas.

Recomendacdes: caso ndo exista uma ferramenta automatica que permita a realizacdo de um
inventario na deteccdo e controle de ativos, propomos implementar algum procedimento de
monitoramento, inclusive para verificar se todos os ativos do Tribunal sdo necessarios/suficientes;
realizar batimentos dos inventarios de software com o uso de ferramentas de descoberta de
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software; promover a verificacdo periddica da quantidade de instancias de software instaladas com
o numero de licencas de propriedade.

Importante registrar que, no caso de software, quando as instancias forem inferiores ao nimero de
propriedade, deve-se verificar se é necessario reter ou rescindir licencas, considerando o potencial
de economia em manutencdo, treinamento e outros possiveis custos desnecessarios; quando as
instancias forem maiores que o nimero de propriedade, considerar a oportunidade de desinstalar
instancias que ndo sdo mais necessarias ou justificadas e, se necessario, adquirir licencas adicionais
para cumprir o contrato de licenga.

Regularmente, deve-se verificar se é possivel obter um melhor valor atualizando produtos e licencas
associadas.

Promover os competentes registros de licenca de software, de forma que tais registros tenham dados
completos, confiaveis, suficientes e, se possivel, centralizados em fonte Gnica, a fim de permitir um
melhor controle do ciclo de vida do ativo de software.

Manifestacdo do auditado: Ndo houve manifestacdo da unidade auditada, ap6s o relatério de
achados.

Concluséo da Equipe de Auditoria: A auséncia de manifestagdo da unidade auditada corrobora o
achado, assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: A STI para avaliar o desenvolvimento das recomendag@es
descritas para esse achado, quanto aos registros centralizados de licencas de software, a fim de
permitir um melhor controle do ciclo de vida desses ativos.

ACHADO 4 - Auséncia de justificativa para o quantitativo total adquirido de software
Microsoft office

Situacdo encontrada: aquisicdo do software Microsoft Office (Msoffice), mediante SEI n°
0000375-33.2019.6.02.8000, por meio da adesdo a Ata de Registro de Precos n°® 14/2019 do
TRT/16% Regido, decorrente do pregdo eletrdnico n° 14/2019, para a aquisicdo de: 01 — Microsoft
office professional plus 2019, no total de 25 licencas vitalicias pelo valor unitario de R$ 1.822,79,
totalizando esse item o valor de R$ 45.569,75 e 02 — Microsoft office standard 2019, no total de 25
(vinte e cinco) licencas vitalicias, pelo valor unitario de R$ 1.338,99, totalizando esse item o valor
de R$ 33.474,75, junto a empresa Lanlink Solugbes e Comercializagdo em Informatica S.A., sendo
o valor total da contratacdo R$ 79.044,50.

O procedimento passou por varias discussdes envolvendo manifestacdes de Unidades interessadas,
incluindo a auséncia de previsdo no plano de contratagcdes 2019, o formato da aquisicdo (se seria
licenca perpétua ou assinatura anual), pedido de crédito adicional ao TSE, auséncia de previsdo
orcamentaria para renovacao das licencas, caso houvesse opcao pela assinatura anual entre outras.

Houve pesquisa inicial de preco, para aquisi¢do de 22 licencas e reserva de crédito no valor total de
R$ 62.520,00 (sem considerar a solicitagdo da AGE, interessada na disponibilizacdo de 03
licengas).

Conforme o DOD n.° 32/2019 (0615209), consolidado pela AGE, em face do quantitativo solicitado
pelas unidades demandantes, havia previsao para aquisi¢cdo de um total de 25 licencas, no qual foi
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prevista a distribuicdo dos itens dentre as unidades interessadas, contudo, o0 Termo de Referéncia
(0615845) fez mencdo a possivel aquisicdo de 50 licencas (sendo 25 OfficeStd e 25 OfficeProPlus),
néo ocorrendo, na ocasido, a indicacdo clara da necessidade ou indicagéo das unidades interessadas
em utiliz-lo. Um fato que causou estranheza € que no DOD constou o total de 25 licengas, assim
como nos estudos preliminares, porém, no termo de referéncia o niamero passou para 50 licengas.

A Coordenadoria de SolucGes Corporativas/STI, por meio do Despacho CSCOR constante no
evento 0615963, com o objetivo de acelerar a aquisicdo pretendida, propds que o procedimento
fosse encaminhado a SAD, para que fosse examinada a viabilidade e o interesse em aderir & Ata de
Registro de Precos — ARP n° 74/2019 do TRT da 16% Regido que apresentava precos menores que
os utilizados como referéncia inicial no processo (0509993).

Assim, observa-se que, mesmo havendo a vantajosidade na aquisi¢do de quantitativo maior,
indicada nos autos, em razdo do valor ofertado na ARP, em relacdo aos termos e valores
pesquisados, a administracdo deveria ter consignado, durante a fase de instrucdo processual, o
direcionamento das licencas que foram acrescentadas, de modo a justificar a efetiva necessidade do
quantitativo adquirido, antes de firmada a contratacao.

Critérios: Resolugdo CNJ n° 182/2013; COBIT 5; Lei n° 8.666/93; Resolucdo TRE/AL n.°
15.821/2017;

COBIT5

BAI09.3 — Gerencie o ciclo de vida do ativo de TI

Gerencie ativos, desde a aquisicdo até a disposicdo (descarte), para garantir que 0s
ativos sejam utilizados da maneira mais efetiva e eficiente possivel, contabilizados e
protegidos fisicamente.

BAI09.3 — Gerencie o ciclo de vida do ativo de TI

Atividade 1 — Adquira todos os ativos com base em solicitacfes aprovadas e de acordo
com as politicas e Praticas de compras da empresa.

Geréncia de ativos de software (ITIL 3 v3): Os ativos de software sdo complexos de
gerenciar devido a complexidade do seu ciclo de vida e devido a varios riscos que nédo
se aplicam a outros tipos de ativos, incluindo o risco de: software sendo usado sem a
compra de licencas; perda da prova de licencas que foram compradas; termos e
condicGes violados; aquisi¢cdo de mais licencas do que 0 necessario e ndo estar ciente
de que elas estdo subutilizadas.

Resolucdo TRE/AL n.° 15.821/2017 (Institui a politica de gestdo dos ativos de
tecnologia da informacdo e comunicacdo no ambito da Justica Eleitoral de Alagoas).

(...)

Art. 8°. A aquisicdo de softwares ou a renovacgao de licengas, bem como o suporte
técnico correspondente, decorrera de solicitacdo das Unidades interessadas.

Art. 9°. Compete as Coordenadorias de Infraestrutura, de Logistica e de Sistemas, de
acordo com as suas areas de atuacdo, o controle dos prazos das licencas, assinaturas
ou suporte relativo aos softwares adquiridos pelo Tribunal, que sejam utilizados para o
desenvolvimento de atividades proprias da Secretaria de Tecnologia da Informacéo ou
cuja implantacdo seja extensivel aos usuarios em geral da Justica Eleitoral de Alagoas.
Paragrafo unico. No caso dos softwares de uso especifico, 0s controles previstos no
caput caberdo aos gestores contratuais ou, na falta destes, aos titulares das Unidades
pertinentes.
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()

Evidéncias: SEI n°® 0000375-33.2019.6.02.8000; manifestagdes da CSCOR, eventos 0682125 e.
0855193.

Causas: auséncia de justificativa expressa no procedimento de contratacdo, quanto a efetiva
necessidade e destinacdo de todos os itens contratados.

Consequéncias: possivel aquisicdo de software que possa ndo ter destinacdo ou efetiva utilidade,
pois ndo suficientemente caracterizada sua necessidade durante a instrucdo do procedimento de
contratacdo; possivel realizacdo de acréscimo desnecessario da despesa;

Recomendacdes: No processo de contratacdo dos ativos deverd constar o motivo para
aquisicdo/contratacdo, bem como a justificativa dos respectivos quantitativos;

Manifestacdo do auditado:
A atual Chefe da SEIC informou que:

“A ultima versdo de demanda anunciada pela AGE, contemplando 03 (trés) licencas
para aquela Unidade, por meio do Documento de Oficializagdo da Demanda (DOD) n°
32/2019 - 0615209, ocorreu em Out/2019, posterior ao parametro utilizado para
estimativa de preco, constante do pedido de credito adicional submetido a Diretoria-
Geral do Tribunal Superior Eleitoral (0509557), em Fev/2019.

Na continuidade do procedimento, os autos foram encaminhados a esta Unidade,
Despacho GSAD - 0617002, para afericdo de vantajosidade dos pregos da ARP n°
74/2019 do TRT da 16® Regido, em Nov/2019, resultando no Despacho SEIC —
0622261.

(...)

Esta Secdo ndo participou da elaboragéo das especificacOes constantes do citado
Termo de Referéncia.”

Conclusao da Equipe de Auditoria: O DOD levantou a necessidade de 25 licencas, assim como
os Estudos Preliminares, no entanto, o Termo de Referéncia indicou 50 licengas. O fato demonstra
que 0 quantitativo constante no Termo de referéncia pode ter sido superestimado, j& que apenas
havia indicagédo clara de metade das unidades que necessitariam do software.

Convém destacar que a jurisprudéncia do TCU costumeiramente emite julgados alertando para a
necessidade de planejamento da contratacdo, incluindo a estimativa de quantidade a ser adquirida,
devidamente justificada e baseada em estudos técnicos preliminares e elementos objetivos.

No momento atual, o procedimento segue para consulta das outras unidades sobre o interesse nas
licengas disponiveis, ou seja, a estimativa do quantitativo da contratacdo nos parece que ocorreu
antes de serem verificadas, de fato, quais unidades necessitariam do referido software. No caso,
embora comprovada a vantajosidade, seria necessario um levantamento para averiguar se seriam de
fato utilizadas todas aquelas licencas a mais contratadas.

Proposta de encaminhamento: A Administracio, no sentido de alertar que no processo de
contratacdo dos ativos as unidades devam informar o motivo para aquisi¢cao/contratacdo, bem como
a justificativa dos respectivos quantitativos. Assim, 0s quantitativos previstos para contratacao
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devem ter suas destinacdes previamente definidas e ndo apenas avaliados ap6s o procedimento de
aquisicéo.

ACHADO 5 — Necessidade de aprimorar o controle e 0 monitoramento de utilizagdo de
software

Situacdo encontrada: O teste C2T2 prevé a possibilidade de identificacdo de algum software que
ndo esteja sendo utilizado, por um determinado periodo de tempo ou que a quantidade dos
respectivos acessos seja baixa, sem que haja justificativa (uma vez que o pouco acesso pode ser
justificado em razé&o da natureza do software).

O valor do software para usuarios e organizacdes decorre de seu comportamento real em uso
(propriedades) ao longo do seu tempo de vida. O valor esta associado as propriedades relacionadas
a qualidade no seu desenvolvimento e & utilizacdo do produto de software. Presume-se da utilizagdo
do produto de software as seguintes caracteristicas (propriedades): eficacia, eficiéncia e satisfacdo
dos usuérios.

Tais propriedades podem informar se o software estd sendo utilizado, entregando valor e se esta
fazendo com que os usuérios alcancem o0s seus objetivos. Neste caso, a verificagdo do feedback dos
usuarios acerca da utilizagao/entrega de valor do software contratado, de tempos em tempos, pode
ser um exemplo de evidéncia.

Questionarios elaborados pela Tl, ou mesmo e-mails para os usuarios podem ser exemplos de
controle utilizado para fazer essa aferi¢do, assim como a existéncia de controle da utilizagdo (ex.:
acesso/login menos recente) do software, seja por sistema ou manualmente.

Questionada sobre a existéncia de controles de utilizacdo de software, seja por sistema ou de forma
manual, a Secretaria de Tecnologia da Informacgdo, por meio da Coordenadoria de SolucGes
Corporativas — CSCOR, evento 0682125, respondeu positivamente, da seguinte forma:

“O controle de utilizagdo é realizado por meio de levantamentos periodicos dos
sistemas desenvolvidos e instalados. Esse levantamento é realizado ao menos uma
vez por ano com o objetivo de identificar sistemas que nao estdo mais em uso, que
estdo obsoletos ou tecnologicamente defasados. Identifica também os softwares que
precisam ser substituidos, evoluidos ou simplesmente desinstalados.”

No quesito 4 do questionario suplementar, evento 0867330, solicitamos a apresentagdo de possiveis
evidéncias do procedimento realizado pela CSCOR no controle de utilizagdo de software. A
unidade respondeu:
“Os softwares a que se refere essa citagdo especifica, séo aplica¢des desenvolvidos
localmente ou em uso no TRE-AL, e ndo licencas de softwares comerciais
adquiridos pelo TRE-AL.
Este tipo de levantamento pode ser observado na planilha <<< colocar planilha

com sistemas desatualizados>>>
Como nos autos ndo localizamos a evidéncia solicitada, da verificacdo das respostas encaminhadas
ndo foi possivel avaliar os requisitos e critérios que sdo observados pela Unidade, quando da
realizacdo dessas verificagoes.

Como podemos perceber, o controle de utilizacdo de software, bem como o0 monitoramento (seja ele
manual ou automatico) do desempenho ou capacidade de utilizacdo do ativo sdo elementos de
grande importancia, podendo servir de base nas avaliagdes e tomada de decisdo para a substitui¢do
ou 0 desfazimento do bem.
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Critérios: COBIT 5; ISO/IEC 25010:2011 — Systems and software engineering — Systems and
software quality requirements and evaluation (SQUARE) - System and software quality models;
Portaria TRE/AL n° 354/2019 (Anexo I11).

COBIT5

BAI09.01 — Identifique e Registre o Ativo: Mantenha um registro atualizado e preciso
de todos os ativos de Tl necessarios para fornecer servi¢os e garanta o alinhamento
com o gerenciamento de configuracdes e o gerenciamento financeiro.

BAI09.01 — Identifique e Registre o Ativo. Atividade 6 — Assegure que se responda por
todos os ativos.

Todos os ativos precisam estar cobertos por controles, assim, existindo um plano que
trata da gestdo de ativos de Tl no Tribunal, esse plano de gestdo de ativos deve
apresentar controles relacionados para todos os ativos de TIC existente na
organizacao.

BAI.09.03 — Gerencie o ciclo de vida do ativo de Tl

BAI.09.03 — Gerencie o ciclo de vida do ativo de TI. Atividade 6 — Realoque recursos
sempre que possivel, quando ndo forem mais necessarios devido a uma alteracédo na
fungédo do usuario, redundancia em um servico ou desativa¢éo de um servigo.

BAI.09.04 — Otimize os custos de ativos

BAI.09.04 — Otimize os custos de ativos. Atividade 5 — Use as estatisticas de capacidade
e utilizacdo para identificar ativos subutilizados ou redundantes que possam ser
considerados para descarte ou substituicdo para reduzir custos.

Portaria TRE/AL n.° 354/2019 — Institui o processo de gerenciamento de capacidade
de TIC no ambito do TRE/AL

Evidéncias: manifestacdo da CSCOR, evento 0682125;

Causa: a informacdo prestada pela CSCOR denota a fragilidade dos controles e monitoramento
realizado, corroborado pela auséncia de apresentacdo de evidéncia ao alegado, restando
remanescentes alguns questionamentos sobre a existéncia de outros controles e adocdo de
determinadas medidas em virtude/razdo dos levantamentos periddicos realizados; inexisténcia de
controles efetivos de utilizacdo dos softwares adquiridos pelo Tribunal; processo de gerenciamento
de capacidade de ativos de TIC ainda em desenvolvimento no TRE/AL; auséncia de elaboracédo de
estatisticas de capacidade/utilizagdo dos softwares adquiridos pelo regional, de modo a auxiliarem a
tomada de deciséo para descarte ou substituicdo do ativo pelos fiscais de referidos contratos;

Consequéncias: possivel comprometimento de processos de trabalho suportados pelos ativos;
possibilidade de a sistemaética existente ndo ser capaz de verificar: a efetiva utilizagcdo dos softwares
adquiridos pelo TRE/AL,; se os ativos de software estdo entregando valor ao 6rgdo, por meio de sua
finalidade e de forma vantajosa; se os ativos sem uso destinados para projetos que ja se encerraram
e respectivos ativos associados encontram-se servindo a outros projetos; nos casos das licencas de
software sem uso, para as quais ndo mais se pagara suporte, se ainda poderdo ser doadas a outros
orgdos da administracdo publica; se havendo a capacidade baixa de utilizacdo do ativo, existem
planos de agdo para aquisicdo de ativo melhor; se existem planos de acdo, considerando o
desfazimento/descarte dos ativos motivados por informacdes oriundas dos registros de
monitoramento dos ativos.

Recomendacdes:
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e Aprimorar a sistematica de levantamento realizada periodicamente pela STI, de modo a
analisar se é necessario reter ou rescindir licengas, considerando o potencial de economia em
manutenc¢do e outros custos desnecessarios;

e Verificar a possibilidade de desinstalar instdncias que ndo sdo mais necessarias ou
justificadas e, se necessario, adquirir licencas adicionais para cumprir o contrato de licenca;

e Manter plano de agdo com o objetivo de, regularmente, realizar contato com fornecedores de
licenca de software, envolvendo os fiscais de contrato, para negocia¢des visando a reducao
do custo financeiro do ativo (COBIT 5 — BAI09.05), considerando a possibilidade de obter
um melhor valor atualizando produtos e licencas associados;

e Tendo em vista a discussdo sobre desfazimento de ativos de Tl nos autos do SEI n.°
0001296- 21.2020.6.02.8000, especialmente ao conteldo do despacho STI 0852710, que
propde a definicdo de prazos para desfazimento de ativos de TIC pelo ciclo de vida util
estimado de cada um, consideramos relevante aperfeicoar os controles de capacidade e
utilizacdo de tais ativos, aqui nos referimos ndo apenas aos de software, mas a todos 0s
ativos descritos na tabela, como elemento auxiliar a tomada de decisdo para desfazimento de
tais bens, j& que uma estimativa ndo traz em si uma regra sélida/imutavel/sem excecéo, de
modo que situacOes excepcionais podem ser desconsideradas, tais como de perfeito
funcionamento/boa condicdo de uso, relevante/acentuada utilizacdo e inexisténcia de
superacao tecnoldgica que agregue valor ao negdcio, atendendo, dessa forma, ao contido no
COBIT 5, conforme descrito abaixo:

COBIT 5 — Pratica BAI 09.04 — Otimize os custos dos ativos — Atividade 5:
Use as estatisticas de capacidade e utilizacdo para identificar ativos
subutilizados ou redundantes que possam ser considerados para descarte ou
substituicdo para reduzir custos.

Manifestacdo do auditado: N&o houve manifestacdo da unidade auditada, apds o relatério de
achados.

Conclusao da Equipe de Auditoria: A auséncia de manifestacdo da unidade auditada corrobora o
achado, assim, apresentamos as propostas de encaminhamento a seguir.

Proposta de encaminhamento: A STI para que providencie maneiras de aprimorar o controle e o
monitoramento de utilizacdo de software, bem como avalie a implementacdo das recomendacdes
para este achado.

ACHADO 6 - Auséncia de sistematica da STl com periodicidade estabelecida para
conferéncia fisica dos ativos

Situacdo encontrada: o teste C2T3 tem como objetivo identificar se algum ativo de hardware
estaria fisicamente em local diferente daquele registrado no sistema.

N&o foi possivel selecionar amostra, para possivel checagem in loco, em razdo da atual situacdo de
pandemia, que nos limitou ao trabalho remoto.

Questionada se haveria controle de conferéncia fisica, distinta do inventario, para comprovar que 0
hardware se encontra no local informado no sistema de registro de ativos de TIC, a COINF
respondeu: “Sim. Os ativos quando falham alarmam e nestes casos ha necessidade de se verificar
I6gica e/ou fisicamente os mesmos. Nao ha periodicidade definida para eventos de falha.”
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Questionados, ainda, sobre de que forma ocorreriam esses “alarmes”, a COINF respondeu que seria
mediante: “Mapa de controle de ativos, monitoramento em tempo real, realizado via telas de
monitoramento na sala da COINF. Além dos alarmes automaticos, o usuario afetado tende, por
natural, a reportar e demandar o reparo.”

Assim, podemos constatar que além do controle de conferéncia durante os inventarios, ndo ha uma
sisteméatica com periodicidade estabelecida para conferéncia fisica dos ativos. Existem alertas
(avisos ou adverténcias) criados e controlados por ferramentas de gerenciamento de sistemas de
monitoramento e pelo processo de gerenciamento de falha, em geral, detectada pelo usuério.

Critérios: Resolucdo TRE/AL n.° 15.821/2017; COBIT 5;

Resolugdo TRE/AL n.° 15.821/2017:

Art. 11. A Secretaria de Tecnologia da Informagéo, por meio de suas Coordenadorias,
mantera permanente monitoramento do ambiente tecnoldgico, a fim de identificar,
antecipadamente, as necessidades e os limites de capacidade dos ativos de TIC, com
vistas a subsidiar o planejamento das aquisi¢des, sem prejuizo das disposi¢Oes dos arts.
8° 9° e 10 desta Resolugao.

Art. 12. Compete a Secretaria de Tecnologia da Informacédo, por meio de suas
Coordenadorias, de acordo com suas areas de atuacao:

| — manter inventario atualizado dos ativos de TIC; (...)

Art. 14. A Secretaria de Tecnologia da Informacdo deverd instituir uma solucéo
informatizada que permita o registro, o controle e a consulta do inventario dos ativos
de TIC.

8 1° A identificacé@o de cada ativo de TIC devera constar, no minimo, sua descricéo, as
configuracOes de hardware, as versoes e licencas de software, a localizagcdo, além do
seu grau de confidencialidade, criticidade, disponibilidade, integridade e prazo de
retencdo, considerando os servicos e sistemas que ele suporta.

COBIT 5

BAI09.01 — Identifique e Registre o Ativo: Mantenha um registro atualizado e preciso
de todos os ativos de Tl necessarios para fornecer servigos e garanta o alinhamento
com o gerenciamento de configuracdes e o gerenciamento financeiro.

BAI09.01 — Identifique e Registre o Ativo. Atividade 5 — Verificar a existéncia de todos
0s ativos proprietarios executando verificagbes e reconciliagbes fisicas e logicas
regulares de inventério, incluindo o uso de ferramentas de descoberta de software.

()

Evidéncias: respostas ao questionario de auditoria em despacho COINF (0671521);

Causas: possivel falta de estrutura ou implementacao de sistematica que possibilite a checagem da
localizacdo fisica periddica dos ativos de ti;

Consequéncias: fragilidade nos controles de ativos de ti; risco de perda de ativos em face da
auséncia de sistematica de checagem periddica de iniciativa da prépria STI;

Recomendacdes: caso ndo exista uma ferramenta automética que permita a realizacdo de um
inventario na deteccdo e controle de ativos (incluindo os componentes fisicos instalados),
implementar algum procedimento de monitoramento, inclusive para verificar se todos os ativos do
Tribunal sdo necessarios/suficientes. O foco seria o aprimoramento dos controles relacionados a
todos os ativos de TIC, além do controle de conferéncia durante os inventarios, ou seja, uma
sistematica com periodicidade estabelecida, programada, independente do ativo demonstrar sinais
de falhas ou defeitos, para sua conferéncia fisica.
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Manifestacdo do auditado: Ndo houve manifestacdo da unidade auditada, ap6s o relatério de
achados.

Concluséo da Equipe de Auditoria: A auséncia de manifestacdo da unidade auditada corrobora o
achado, assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: A STI para que busque implementar procedimento de
monitoramento de ativos (hardware), por meio de ferramenta automatica que permita a realizacao
de um inventario na deteccdo e controle de ativos (incluindo os componentes fisicos instalados),
inclusive para verificar se todos os ativos do Tribunal sdo necessarios/suficientes, conforme as
recomendacOes para este achado.

ACHADO 7 - Inexisténcia de controles para afericdo do percentual de utilizacdo do ativo
(hardware) de TIC

O teste C2T4 tem o objetivo de verificar a existéncia de controle para afericdo do percentual de
utilizacdo do ativo de TIC, ou seja, saber se a STI possui mecanismos que podem fornecer, por
meio de indicadores percentuais, ao longo do tempo de vida, informacdes de que o ativo
efetivamente vem sendo utilizado de acordo com a sua propriedade.

De acordo com a orienta¢do do TSE, a preocupacdo ndo seria exatamente com numeros percentuais
alcangados, se corresponderiam a 20%, 50%, 80% ou 99%, pois 0s parametros de
“subutiliza¢do/superutilizacdo” sdo definidos pelas unidades de prestacdo de servigos da propria
STI, mas se existem essas estimativas.

Caso a STI possua 0os mecanismos de controles, deve ser apresentada evidéncia da periodicidade de
verificacdo, ou seja, se, de tempos em tempos 0s seus gestores fazem uso desta "medigéo
percentual” para afericdo de utilizacdo do ativo de TIC sob sua responsabilidade e, constatando
relevante o percentual apresentado (subutilizado ou superutilizado), se é adotada alguma
providéncia, por exemplo: cancelamento/renovacdo do contrato de garantia/suporte; contratacédo de
ativo mais moderno; desfazimento do ativo, dentre outros.

Exemplos de evidéncias que podem ser apresentadas:

Se existe medicdo: documentos da STI com informacdes acerca dos limites (minimo e
méaximo) de utilizacdo dos ativos; telas de sistemas de registro de ativos ou de
monitoramento com configuragdes destes limites;

Periodicidade da verificacdo: graficos de sistemas de monitoramento demonstrando o
percentual de utilizacdo dos ativos; relatérios periddicos contendo informagdes de
utilizacdo do ativo;

Providéncias caso ultrapasse os limites: Planos de Acdo, documento SEI com
informacdes de ac¢des adotadas pelo gestor envolvendo o contrato de garantia/suporte
do ativo de TIC com justificativas relacionadas a medicao.

Situacdo encontrada: ndo ha monitoramento para afericdo do percentual de utilizacdo dos ativos
(hardware) de TIC, de acordo com a resposta da COINF (0671521) ao quesito 9 do questionario de
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auditoria — STI (0671521), que possibilite a identificacdo da “subutilizagdo” ou “superutilizacdo”

do ativo.

Critérios: COBIT 5; Resolugdo TRE/AL n° 15.821/2017; Resolu¢do CNJ n° 211/2015;

COBITS

BAI09.01 — Identifique e registre o ativo — Atividade 2: Verifique se os ativos estdo
adequados ao objetivo (ou seja, em uma condigao util).

BAI1.09.03 — Gerencie o ciclo de vida do ativo de T1 — Atividade 6 — Realoque recursos
sempre que possivel, quando ndo forem mais necessarios devido a uma alteracdo na
funcéo do usuario, redundancia em um servigo ou desativacdo de um servico.
BAI.09.04 - Otimize os custos de ativos — Atividade 5 — Use as estatisticas de
capacidade e utilizacdo para identificar ativos subutilizados ou redundantes que
possam ser considerados para descarte ou substituicdo para reduzir custos.

Resolucdo TRE/AL n.° 15.821/2017:

Art. 11. A Secretaria de Tecnologia da Informagéo, por meio de suas Coordenadorias,
manter4 permanente monitoramento do ambiente tecnoldgico, a fim de identificar,
antecipadamente, as necessidades e os limites de capacidade dos ativos de TIC, com
vistas a subsidiar o planejamento das aquisi¢des, sem prejuizo das disposi¢bes dos arts.
8°, 9° e 10 desta Resolucao.

Art. 12. Compete & Secretaria de Tecnologia da Informacdo, por meio de suas
Coordenadorias, de acordo com suas areas de atuacao:

— manter inventario atualizado dos ativos de TIC;

— instalar e configurar os equipamentos e softwares no Tribunal e nos Cartérios
Eleitorais;

—acompanhar os contratos de garantia e de manutencao dos equipamentos;
—acompanhar os prazos de suporte e garantia dos softwares;

— monitorar o funcionamento dos ativos de TIC.

Paragrafo Unico. As Unidades do Tribunal e os Cartdrios Eleitorais deverdo, de modo
complementar, monitorar o funcionamento dos ativos de TIC que utilizarem
diretamente, acionando as equipes técnicas, por meio de chamado eletrénico, na
hipbtese de serem constatadas quaisquer irregularidades.

Resolucdo CNJ n° 211/2015 — Institui a Estratégia Nacional de Tecnologia da
Informacéo e Comunicacéo do Poder Judiciario (ENTIC-JUD).

Art. 10. A estrutura organizacional, o quadro permanente de servidores, a gestdo de
ativos e os processos de gestdo de trabalho da area de TIC de cada 6rgéo, deverao
estar adequados as melhores Praticas preconizadas pelos padrdes nacionais e
internacionais para as atividades consideradas como estratégicas.

(...)

§ 3° Deverdo ser definidos processos para gestdo dos ativos de infraestrutura
tecnoldgica, notadamente no que tange a geréncia e ao monitoramento, bem como ao
registro e ao acompanhamento da localizagdo de cada ativo.

Evidéncias: respostas ao questionario de auditoria em despacho COINF (0671521);
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Causas: falta de ferramenta que possibilite 0 monitoramento ou levantamento de estatisticas de
capacidade e utilizacdo de ativos; processo de gerenciamento de capacidade de ativos de TIC ainda
em desenvolvimento no TRE/AL (vide achado 5);

Consequéncias: manutencdo de ativos subutilizados que poderiam ser destinados para atender
outras demandas ou direcionados para descarte; ndo identificacdo da necessidade de maior atengédo
e suporte aos ativos superutilizados; auséncia de cancelamento ou de renovacdo do contrato de
garantia/suporte, conforme o caso; possivel demora na contratacdo de um ativo que necessite ser
substituido por outro mais moderno, em face da ndo deteccdo dessa necessidade;

Recomendacdes: avaliar a possibilidade de utilizar estatisticas de capacidade e utilizacdo para
identificar ativos subutilizados ou redundantes que possam ser considerados para descarte ou
substituidos para reduzir custos, que sejam capazes de auxiliar nos seguintes aspectos:

o Subsidiar a tomada de deciséo pelos fiscais dos contratos para considerar as situagdes de
descarte/substituicdo dos ativos;

) Verificar se a capacidade de utilizacdo do disco esta muito alta, ou de armazenamento esta
baixa, afastando possiveis comprometimentos de processos de trabalho suportados pelo
ativo;

. Na elaboracédo de plano de acdo para aquisicdo de ativo melhor, em face da capacidade
baixa de utilizacdo do ativo;

. Na elaboracdo de planos de acdo, considerando o desfazimento/descarte dos ativos
motivados por informacdes oriundas dos registros de monitoramento dos ativos.

Manifestacdo do auditado: Ndo houve manifestacdo da unidade auditada, ap6s o relatério de
achados.

Conclusao da Equipe de Auditoria: A auséncia de manifestacdo da unidade auditada corrobora o
achado, assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: A STI, para que avalie a implementacdo de mecanismos que
possam fornecer informagdes de que o ativo efetivamente vem sendo utilizado de acordo com a sua
propriedade, buscando meios de utilizar estatisticas de capacidade e utilizacdo para identificar
ativos subutilizados ou redundantes que possam ser considerados para descartes ou substituidos
para reduzir custos, observando os aspectos elencados nas recomendac@es para este achado.

C4 - Averiguar os critérios que tornam o ativo de TIC inservivel (técnicos ou ndo técnicos)

ACHADO 8 - Auséncia de normativo interno definindo os critérios que tornam o ativo de
TIC inservivel no @mbito do TRE/AL

Situacdo encontrada: O teste C4AT1 tem como objetivo averiguar os critérios que tornam o ativo
de TIC inservivel (técnicos ou ndo técnicos). Os testes indicados pelo TSE foram:

Verificar se ha normativo definindo os critérios e o procedimento que tornam o ativo de TIC
inservivel,
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Caso haja normativo, verificar a conformidade no cumprimento do normativo (previsao x pratica na
execucao)
Caso ndo haja normativo, verificar se ha procedimento formalizado para o desfazimento,
objetivando:
e Verificar a existéncia de documento com a justificativa de que o ativo esteja inservivel,
e Comparar a justificativa utilizada com os critérios definidos nos procedimentos
(exemplo: depreciacdo, quantidade de defeitos etc).

Por meio das pesquisas realizadas durante a auditoria, verificamos a inexisténcia de norma
definindo critérios que tornam o ativo de TIC inservivel, assim como o procedimento técnico de
desfazimento no &mbito do TRE/AL.

Por meio da analise dos processos selecionados como amostra, observamos que para o desfazimento
de bens de TIC, este Regional segue as normas gerais do Decreto Presidencial n.° 9.373/2018.
Conforme resposta do auditado — a COINF/STI (0671521) — o normativo encontra-se em
elaboragdo no processo SEI n.° 0007364-89.2018.6.02.8000. Porém, verificamos que o referido
processo foi encerrado em 18/02/2020, em razdo da retomada das discussées no SEI n°® 0004163-
60.2016.6.02.8000, que, embora constasse um ultimo documento juntado em 01/10/2018, sem o
registro de deliberacbes na sequéncia, teve andamento durante o ano de 2020, tramitando em
algumas unidades a minuta da Resolucédo, que ainda se encontra em via de conclusdo. Contudo, na
ultima versao da minuta juntada até 0 momento (evento 0783651), nao foi observada a defini¢éo de
critérios que tornam o ativo de TIC inservivel, nem a descricdo do procedimento técnico de
desfazimento.

Por enquanto, o texto que faz referéncia ao desfazimento de bens sob a guarda da STI diz:

“Art. 12. Cabera a Secretaria de Tecnologia da Informacéo — STI, através de suas
unidades, promover a avaliacdo dos bens sob a sua guarda e passiveis de
desfazimento, classificando-os como bens em desuso (ocioso) ou com defeito.

()

Art. 17. Quando houver necessidade de novas aquisi¢oes de bens de Tl, cabera a STI
registrar, no ato da elaboracé@o do Termo de Referéncia ou documento préprio, qual
serd o destino dos equipamentos que serdo substituidos, caso seja essa a intencao.

§ 1° Nessa comunicacao devera constar relacao de bens com os respectivos nimeros
patrimoniais, localizacéo, problema técnico (caso exista) e sugestéo de desfazimento
(com a classificagdo como obsoleto, ocioso ou inservivel, por exemplo) ”.

Também ndo foi visualizado um capitulo proprio sobre desfazimento, apesar de pretender
disciplinar a administracdo de materiais de consumo e permanente no ambito da Justica Eleitoral em
Alagoas, dentre os quais se inserem os ativos de TIC.

Posteriormente, quando questionado se houve alguma outra iniciativa, no sentido de propor a
definicdo de critérios sobre os procedimentos que tornam o ativo de TIC inservivel, o Coordenador
de Infraestrutura nos informou (0676424) que: “No que compete a esta COINF e restrito a esta,
todas as registradas nos autos, sem a defini¢do, até 0 momento, ao que seja do conhecimento deste
subscritor por parte da Alta Administracéo.”

A Coordenadora de Material e Patrim6nio (0672881) também nos informou ndo existir normativo
interno e que: “4 COINF verifica se 0 bem esta na condigdo de INSERVIVEL, registra no ASI ou
informa a SEPAT para que o faca. O referido registro pode ser visualizado nos relatorios do
Sistema ASI.”

Enfim, observa-se que ndo ha detalhes claros sobre os critérios que sdo levados em conta no
momento de classificar o bem como inservivel.
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Critérios: Ordem de Servico N° 03/2010 (Anexo II); Ordem de Servico N° 18/2008; Resolucgédo
TRE/AL n° 15.821/2017; Decreto N° 9.373/2018; COBIT 5; ISO 27001; ITIL;

ORDEM DE SERVICO N°03/2010, Art. 5 e 8 2°:

Art. 5°. Os equipamentos de informatica, no-break e estabilizadores que apresentem
defeito deverdo ser encaminhados a Coordenadoria de Infraestrutura, que, se
necessario, procedera a abertura do respectivo chamado técnico para manutengao. (...)
8 2° Néo estando o equipamento em garantia e constatada a impossibilidade de seu
conserto, 0 mesmo deverd ser enviado a Coordenadoria de Material e Patrimonio,
mediante laudo escrito, que providenciara o seu encaminhamento a Comissdo de
desfazimento.

ORDEM DE SERVICO N.°18/2008, Art. 1° e Paragrafo unico:

Art. 1.°. Os arquivos informatizados produzidos no ambito da Justica Eleitoral de
Alagoas constituem patriménio intelectual deste Tribunal.

Paragrafo Unico. Referidos documentos somente poderdo ser descartados mediante
autorizacao expressa da referida chefia.

Resolucdo TRE/AL n°15.821/2017:

Secao Il

Do Desfazimento

Art. 15. O desfazimento dos ativos de TIC sera conduzido pela Secretaria de
Administracéo ou Comissao instituida pelo Tribunal.

Art. 16. O desfazimento de equipamentos de microinformética ou de infraestrutura sera
precedido da eliminac@o dos dados neles armazenados, cuja responsabilidade cabera
aos seus usuarios, com o apoio técnico, se solicitado, da Secretaria de Tecnologia da
Informacg&o, mediante a abertura de chamado eletronico.

Art. 17. O desfazimento ndo poderd ser realizado durante a vigéncia da garantia ou de
sua extensao, exceto em situacdes excepcionais, devidamente justificadas.

Art. 18. O desfazimento de softwares ndo podera contrariar a politica de licenciamento
do respectivo fabricante.

DECRETO N°9.373/2018:

Art. 3° Para que seja considerado inservivel, o bem sera classificado como:

— ocioso — bem movel que se encontra em perfeitas condi¢cdes de uso, mas ndo é
aproveitado;

— recuperavel — bem maével que ndo se encontra em condi¢des de uso e cujo custo da
recuperacao seja de até cinguenta por cento do seu valor de mercado ou cuja analise
de custo e beneficio demonstre ser justificavel a sua recuperacao;

— antiecondémico — bem mdvel cuja manutencdo seja onerosa ou cujo rendimento seja
precério, em virtude de uso prolongado, desgaste prematuro ou obsoletismo; ou

— irrecuperavel — bem movel que nédo pode ser utilizado para o fim a que se destina
devido a perda de suas caracteristicas ou em razao de ser 0 seu custo de recuperacao
mais de cinquenta por cento do seu valor de mercado ou de a andlise do seu custo e
beneficio demonstrar ser injustificavel a sua recuperacao.

(...)

Art. 7° Os bens moveis inserviveis cujo reaproveitamento seja considerado
inconveniente ou inoportuno serdo alienados em conformidade com a legislagéo
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aplicavel as licitacbes e aos contratos no ambito da administracdo publica federal
direta, autarquica e fundacional, indispensavel a avaliacéo prévia.

Paragrafo unico. Verificada a impossibilidade ou a inconveniéncia da alienacdo do
bem classificado como irrecuperdvel, a autoridade competente determinard sua
destinacdo ou disposicao final ambientalmente adequada, nos termos da Lei n° 12.305,
de 2010.

(...)

Art. 10. As classificacOes e avaliagdes de bens serdo efetuadas por comissao especial,
instituida pela autoridade competente e composta por trés servidores do érgédo ou da
entidade, no minimo.

(...)

Art. 16. Os simbolos nacionais, as armas, as municdes, 0s materiais pirotécnicos e 0s
bens moveis que apresentarem risco de utilizagdo fraudulenta por terceiros, quando
inserviveis, serdo inutilizados em conformidade com a legislacéo especifica.

COBIT 5:

COBIT 5 — Prética BAI09.01 — Identifique e registre o ativo — Atividade 3: * Identifique
requisitos legais, regulamentares ou contratuais que precisam ser atendidos ao
gerenciar o ativo.

COBIT 5 — Prética BAI09.03 — Gerenciar o ciclo de vida do ativo — Atividade 7:
descarte os ativos quando eles ndo tiverem um objetivo Util devido a aposentadoria de
todos os servicos relacionados, tecnologia obsoleta ou falta de usuérios.

Atividade 8: Descarte 0s ativos com seguranca, considerando, por exemplo, a exclusao
permanente de quaisquer dados gravados em dispositivos de midia e possiveis danos ao
meio ambiente.

COBIT 5 — Prética BAI 09.04 — Otimize os custos dos ativos — Atividade 5: Use as
estatisticas de capacidade e utilizacdo para identificar ativos subutilizados ou
redundantes que possam ser considerados para descarte ou substituicdo para reduzir
Custos.

1ISO 27001:

ISO 27001 — A.8.3.2 — Descarte de Midias: Convém que as midias sejam descartadas
de forma segura, quando ndo forem mais necessérias, por meio de procedimentos
formais.

A.9.2.6 — Reutilizacdo e alienacdo segura de equipamentos: Convém que todos 0s
equipamentos que contenham midias de armazenamento de dados devam ser
examinados antes do descarte, para assegurar que todos 0s dados sensiveis e softwares
licenciados tenham sido removidos ou sobregravados com seguranca.

ITIL V3:

ITIL V3 — Desativacdo de ativos (Descarte do processo de gestdo de ativos de TIC):
Qualquer que seja o0 motivo da desativagdo, € importante que o0s ativos sejam
desativados adequadamente, isso deve incluir: reimplantando, reutilizando ou
vendendo os ativos, quando apropriado, para maximizar o valor que a organizacao
obtém deles e minimizar o desperdicio e o impacto ambiental (isso deve ser feito apenas
de acordo com qualquer politica ou requisitos regulamentares com um entendimento
completo das implicagdes para a seguranca da informacao).

Evidéncias: Auséncia de normativo interno tratando de desfazimento de ativos de TIC, bem como
dos critérios para caracterizacdo dos bens como inserviveis de TIC; Manifestagdo das unidades ao
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questionario de auditoria (eventos SEI n° 0671521 e 0672881). Além disso, verificamos 0s
procedimentos de desfazimento de bens ativos de TI, registrados nos processos SEI n°: 0002041-
0.2018.6.02.8000; 0010618-70.2018.6.02.8000 e 0002610-70.2019.6.02.8000.

Causas: Morosidade na discussdo, elaboracdo, publicacdo e implantacdo do normativo definindo
critérios que reconhecem o ativo de TIC inservivel; auséncia de atencdo necessaria e priorizagdo no
que se refere a normatizacdo da movimentacdo e desfazimento de bens no &mbito deste Regional.
Constatada a auséncia de impulso processual nos processos que discutem a padronizacdo do
procedimento de desfazimento de bens no TRE/AL, a exemplo dos SEI n° 0004163-
60.2016.6.02.8000 e 0001836-45.2016.6.02.8000, que foram encerrados com a justificativa de que
0 tema seria discutido no SEI n°® 0007364-89.2018.6.02.8000, o qual ainda n&o foi concluido.

Consequéncias:
) Falta de procedimentos definidos para o reconhecimento do ativo de TIC inservivel, bem
como do processo de desfazimento dos bens ativos de TI;
Dificuldades no procedimento de descarte de ativos de TI;
Auséncia no controle de bens inserviveis de TI, com possibilidade de nédo realizacdo de
descarte de ativo que deixou de possuir valor para o 6rgao;

. Ocupacao indevida de espaco/sobrecarga de bens inserviveis em ambientes de depdsito do
Tribunal;

. Possibilidade de ativo de Tl ndo ser corretamente destruido, ou seja, sem a devida
salvaguarda das informacGes intrinsecas/contidas; nesse aspecto, deve-se evitar que os dados
sejam extraviados ou acessados por pessoas nao autorizadas, para tanto, sdo necessarias
ferramentas que agreguem camadas de seguranca as operac@es que utilizam dados pessoais e
sensiveis de usuarios;

. Aumento de custo de armazenamento, ja que os espacos ficam cada vez mais aglomerados
com bens para serem descartados;

. Armazenamento inapropriado, pondo em risco, inclusive, a utilidade do bem/sua
destinacdo a doacéo.

Recomendacdes: Elaboracdo de normativo interno sobre o processo de desfazimento dos ativos de
TI, que contemple a descricdo dos critérios que tornam o ativo de TI inservivel, das etapas de
tramitacdo do procedimento, com a especificacdo dos responsaveis por cada uma delas e de suas
atividades, de modo a tornar o processo mais agil e claro, a fim de evitar custos desnecessarios com
0 armazenamento e/ou desfazimentos inapropriados. Devendo constar também clausulas que
atentem para a seguranca (tanto légica, fisica e ambiental); que as normas implementem critérios
que estabelecam quais os ativos inserviveis, bem como que constem que as midias devam ser
descartadas de forma segura, quando ndo forem mais necessarias, por meio de procedimentos
formais. Garantir maior celeridade em procedimentos SEI que tratam de normativos visando
regularizar/fluir o andamento dos processos.

Considerando o andamento das discussfes em torno da minuta da Resolugdo que disciplina a
administracdo de materiais de consumo e permanente no ambito da Justica Eleitoral em Alagoas,
ainda durante a execucédo da presente auditoria, recomendamos a remessa imediata dos autos (SEI
0004163-60.2016.6.02.8000) a STI, em 18/03/2021, a fim de colaborar na sua elaboracdo, ja que € a
unidade diretamente envolvida com a administracao dos ativos de TIC. Recomendamos, também, a
insercdo na referida minuta de Resolucdo de capitulo préprio para o procedimento de desfazimento
de bens, delimitando o desfazimento dos ativos de TIC em virtude de suas nuances/particularidades,
conforme discriminado alhures, observando-se, para tanto, as disposi¢fes contidas no Decreto
Presidencial n°® 9.373/2018.
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Manifestacdo do auditado:

“Sobre os "Achados" 8 e 10, entendemos que este regional carece sim de normas e
procedimentos especificos, para que agdes ndo sejam efetivadas depois de critérios,
certamente Uteis, mas proprios e determinados apenas pelo Secretario, Coordenador ou
Chefe da Secao que esteja respondendo pelas unidades interessadas no desfazimento de
bens naquele momento. Essa pessoalidade ndo € salutar e a padroniza¢do de ha muito
se faz necesséria para o bom funcionamento e continuidade dos trabalhos inclusive de
sucessores.

Esclarecemos que todos os bens permanentes de Tl que foram desfeitos até a presente
data, tiveram seus procedimentos autorizados mediantes manifestagdes, pareceres e
decisbes, juntadas nos respectivos processos. Pode ter ocorrido, em alguns desses
processos, a ndo citacdo do SEI 0002873-10.2016.6.02.8000, em que o Coordenador da
COINF/STI, lista uma gama de bens de Tl que deverao ser desfeitos, mas certamente ha
uma decisdo favordvel.”

A Coordenadora da COMAP também se manifestou:

“..esclareco que em reunido com o Coordenador da COINF ficou acordado que o
desfazimento de TI deveria correr apartado, confeccionando-se um manual de boas
Praticas, nos moldes do que é utilizado pelo Ministério do Planejamento, no qual se
adotariam critérios formalizados, com base cronoldgica, que permitiriam o
desfazimento dos itens de TI de forma mais desburocratizada.

Ademais, nos ultimos 10 (dez) dias foram encaminhados, de alguns Regionais, alguns
normativos interessantes que valem a pena um estudo, para atualizacdo da minuta
confeccionada e que estd em fase de revisdo. Nesse sentido, informo que esta
Coordenadoria estard dedicada exclusivamente a finalizagdo da minuta em questéo,
pelos proximos 15 (quinze) dias.”

O Coordenador da COINF informou que:

“Quanto aos pontos relativos ao desfazimento de bens de TI, a mais recente
contibuicdo desta Coordenadoria aguarda decisdo superior e é evidenciada no Proc
SEI n° 0001296-21.2021.6.02.8000.

Concluséo da Equipe de Auditoria: As manifestagdes das unidades auditadas corroboram o
achado de auditoria e a recomendacéo apresentada no Relatério de Achados, uma vez que, apesar
do empenho das unidades, de fato, ainda ndo foi normatizado o processo de desfazimento dos ativos
de TI. Assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: A STI e SAD para envidar esforcos no sentido de normatizar o
processo de desfazimento dos ativos de TI, que contemple a descri¢cdo dos critérios que tornam o
ativo de TI inservivel, das etapas de tramitacdo do procedimento, com a especificagdo dos
responsaveis por cada uma delas e de suas atividades, além das demais recomendacbes para o
presente achado.
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C5 - Avaliar informacdes do gestor sobre 0 ndo interesse na continuidade da contratacédo do
ativo

ACHADO 9 - Inexisténcia de critérios predefinidos para a configuracdo da auséncia de
interesse da continuidade da contratacéo dos ativos de TIC

Situacdo encontrada: O teste C5T1 tem como finalidade avaliar informacdes do gestor sobre o
néo interesse na continuidade da contratacdo do ativo. Os testes indicados pelo TSE foram:
e Verificar se houve definicdo dos critérios que tornam o ativo de TIC inservivel;
= Caso haja normativo, verificar a conformidade no cumprimento do normativo (previséo
X pratica na execucao);
» Caso ndo haja normativo, verificar se ha procedimento formalizado para o
desfazimento, objetivando:
e Verificar a existéncia de documento com a justificativa de que o ativo esteja inservivel;
e Comparar a justificativa utilizada com os critérios definidos nos procedimentos (exemplo:
depreciacdo, quantidade de defeitos etc).

De acordo com a Matriz apresentada pelo TSE, tem-se um possivel “achado” caso exista, neste
Tribunal, ativos em relacdo aos quais ndo haja mais interesse de utilizacdo e ndo tenham sido
encaminhados para desfazimento ou estejam em desacordo com os critérios que o tornam inservivel
ou, ainda, ndo apresentem motivacao adequada para a ndo continuidade da contratacao.

No intuito de proceder a analise proposta, questionamos ao auditado sobre a existéncia de critérios
predefinidos para configuracdo da auséncia de interesse de continuidade da contratacdo de ativos de
TIC e fomos informados pela COINF que se encontram “em e¢laboragédo, vide Procedimento SEI n°
0007364-89.2018.6.02.8000, notadamente Despacho COINF 0451920”.

Ocorre que, consta daguele procedimento que a COMAP, COINF e SEPAT concordaram em dar
continuidade as proposi¢des no procedimento SEI n° 0004163-60.2016.6.02.8000, que ja tratava da
transferéncia de bens. Consultando o sistema SEI, este ultimo procedimento encontra-se com
minuta em fase de discussdo, mas, na Gltima versao nos autos até o0 momento (evento 0783651), nao
localizamos a previsao de definicao dos referidos critérios.

Indagamos, ainda, se houve alguma outra iniciativa, para definir critérios para configuracdo da
auséncia de interesse de continuidade da contratacdo de ativos de TIC, e também, como ficaria
caracterizada a auséncia de interesse de continuidade da contratacdo de ativos de TIC. Obtivemos
como resposta que: “via de regra quando o elemento é obsoleto ou oferece vulnerabilidade de
seguranca, por falta de normatizacdo, a avaliacéo € interna da STI e ndo hé registro maior do que
o de colocar o status do equipamento no Sistema ASI como obsoleto.”

Assim, registramos que, inobstante a afirmacédo de que os bens sdo caracterizados como obsoletos,
ndo ha evidéncia expressa a respeito dos critérios/parametros técnicos utilizados pela ST para se
chegar a tal concluséo.

Analisamos também a presenca ou ndo de justificativa de outra ordem e verificamos que, conforme
0 Decreto Federal n® 9.373/2018, art. 3°, a Comisséo de Desfazimento de Bens do TRE/AL realiza a
classificacdo dos bens, assim como, avalia a oportunidade e conveniéncia socioeconémica de ser
promovida doacdo ou transferéncia, se obsoleto. No entanto, essa classificacdo e avaliacdo sdo
realizadas sem critérios predefinidos, além dos critérios gerais constantes do Decreto.

Por meio do SEI 0002873-10.2016.6.02.8000, verificamos que a COINF classifica os bens em
obsoletos no aspecto tecnoldgico, em relacdo as condigdes operacionais para este Regional, sem,
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contudo, analisar as condi¢fes operacionais dos ativos e lavrar os respectivos laudos técnicos,
conforme prescreve o § 2° do Art. 5° da Ordem de Servico TRE/AL n.° 03/2010.

Ao nosso ver, a classificacdo do ativo que € direcionado a STI faz-se através de um diagndstico
aparentemente ndo conclusivo, adequando-se apenas a classificacdo prevista no Decreto Federal n.°
9.373/2018), além de informar que “Os bens listados t&0 logo substituidos serdo direcionados ao
desfazimento”.

Em seguida, verificamos que o Chefe da SEPAT inaugura o processo, a exemplo do SEI 0002041-
06.2018.6.02.8000, para desfazimento de bens permanentes de Tl que estavam apresentando
defeitos e/ou obsoletos, seguido de relatério analitico do sistema ASI para analise da Comissdo de
Desfazimento de Bens.

Cabe ressaltar que no SEI n° 0009005-78.2019.6.02.8000, referente ao inventario patrimonial de
2019, consta a identificacdo de diversos problemas que mereceram destaque pela Comissédo de
Inventario, dentre esses: “3. Falta de recolhimento e redistribuicdo/desfazimento de equipamentos
de informética, em especial nas Zonas do interior do Estado, ociosos ou danificados” sendo
proposto “Que as Secretarias de Informatica e de Administracdo cientifique Unidades sobre a
forma correta de recolhimento e transferéncia de equipamentos de informatica, em especial aquela
disciplinada através da Ordem de Servigco n® 03/20/0” e “4. Falta de atualiza¢do da OS 03/2010”,
sendo proposto “Que seja concluido o procedimento administrativo que visa a atualizacdo da OS
n° 03/2010, tratada nos autos do SEI 0004163- 60.2016.6.02.8 .

Sendo assim, constatamos a auséncia de critérios internos formais utilizados na
definicdo/classificacdo do status do ativo de TIC, que possam servir de parametro, para se concluir
com clareza que o bem estaria apto para descarte.

Critérios:

Resolucdo TRE/AL n.°15.821/2017:

Art. 12. Compete a Secretaria de Tecnologia da Informacao, por meio de suas
Coordenadorias, de acordo com suas areas de atuacao:

— manter inventario atualizado dos ativos de TIC;

— instalar e configurar os equipamentos e softwares no Tribunal e nos Cartorios
Eleitorais;

—acompanhar os contratos de garantia e de manutencéo dos equipamentos;
—acompanhar os prazos de suporte e garantia dos softwares;

— monitorar o funcionamento dos ativos de TIC.

Paragrafo Unico. As Unidades do Tribunal e os Cartérios Eleitorais deverdo, de modo
complementar, monitorar o funcionamento dos ativos de TIC que utilizarem
diretamente, acionando as equipes técnicas, por meio de chamado eletrdnico, na
hip6tese de serem constatadas quaisquer irregularidades.

COBIT 5:

COBIT 5 - Pratica BAI09.01 — Identifique e registre o ativo — Atividade 4: Determine
regularmente se cada ativo continua a fornecer valor e, se for o caso, estimar a vida
util esperada para a entrega de valor.

COBIT 5 — Prética BAI09.03 — Gerencie o Ciclo de Vida do Ativo de TI — Atividade 7:
Descarte os ativos quando eles ndo tiverem um objetivo Gtil devido a aposentadoria de
todos os servicos relacionados, tecnologia obsoleta ou falta de usuérios.

Atividade 8: Descarte os ativos com seguranca, considerando, por exemplo, a exclusédo
permanente de quaisquer dados gravados em dispositivos de midia e possiveis danos ao
meio ambiente.
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Atividade 9: Planeje, autorize e implemente atividades relacionadas a aposentadoria,
mantendo registros apropriados para atender as necessidades regulatérias e de
negdcios em andamento.

COBIT 5 — Pratica BAI09.04 — Otimize os custos de ativos — Atividade 2: Avalie os
custos de manutencao, considere a razoabilidade e identifique opg¢bes de custo mais
baixo, incluindo, quando necessario, a substituicdo por novas alternativas.

Evidéncias: Manifestacdo da COINF, eventos 0671521 e 0676424; SEI n° 0009005-
78.2019.6.02.8000; SEI n.° 0002873-10.2016.6.02.8000; SEI n.° 0002041-06.2018.6.02.8000;

Causas: Auséncia de normativo interno definindo critérios que configuram a auséncia de interesse
de continuidade na contratacdo de ativos de TIC; auséncia de impulso processual para normatizar
procedimentos internos do Tribunal, morosidade na discusséo, elaboracdo para publicacdo e
implantagdo do normativo com essa finalidade;

Consequéncias: Informalidade nos critérios que configuram auséncia de interesse da continuidade
da contratagédo dos ativos de TIC; possibilidade de erro na configuracdo da auséncia de interesse da
continuidade da contratacdo dos ativos de TIC; procedimentos realizados com possibilidade de erro
de interpretacdo, subjetividade ou falta de padronizacéo.

Recomendacdes: Necessidade de transparéncia na atuacéo da gestdo administrativa quanto ao ciclo
de vida dos ativos de TIC. E preciso que seja avaliado o ativo, a sua vida Gtil, bem como o custo do
ativo de TIC para o Regional. Deve ser analisada também a sua manutencgdo, considerando a
razoabilidade e identificando alternativas de custo mais baixo e/ou se seria mais viavel a sua
substituicdo. Sendo assim, recomendamos a normatizagdo do procedimento de manutengdo dos
ativos de TIC, com critérios predefinidos para a configuragdo da auséncia de interesse da
continuidade da contratacdo dos mesmos, no intuito de que haja o descarte daqueles para os quais
nédo exista mais um objetivo Gtil. Para tanto, recomendamos a participacdo da STI na elaboracédo da
minuta da Resolucdo em andamento, ja que é uma unidade diretamente envolvida e interessada nos
procedimentos relacionados aos ativos de TIC.

Por fim, que sejam utilizadas estatisticas de capacidade e utilizacdo para identificar ativos
subutilizados ou redundantes que possam ser considerados para descarte ou substituicdo no intuito
de reduzir custos.

Manifestacdo do auditado: Ndo houve manifestacdo da unidade auditada, ap6s o relatério de
achados.

Concluséo da Equipe de Auditoria: A manifestacdo da unidade auditada corrobora o achado,
assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: A STI para avaliacio e definicdo dos critérios para a configuragio
da auséncia de interesse da continuidade da contratacdo dos ativos de TIC, a serem inseridos em ato
normativo.
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C6 - Verificar procedimentos técnicos de desfazimento (exemplo: conferéncia das
funcionalidades, descaracterizacdo das informacodes, quarentena de ativos com informacoes
sensiveis ao Tribunal, dentre outros)

ACHADO 10 - Auséncia de: 1) Normativo que defina os procedimentos técnicos para
desfazimento; 11) evidéncias de utilizacdo de critérios de seguranca no processo de
desfazimento dos ativos de TI; 111) formalizacédo de atesto pelo responséavel

Situacdo encontrada: O teste C6T1 visa a verificacdo dos procedimentos técnicos de
desfazimento (exemplo: conferéncia das funcionalidades, descaracterizagdo das informacdes,
quarentena de ativos com informacGes sensiveis ao Tribunal, dentre outros). Para tanto, foram
apontados como possiveis testes:

“1) Verificar se ha normativo definindo os procedimentos técnicos de desfazimento;
Caso haja normativo, verificar a conformidade no cumprimento do normativo
(previsdo x prética na execucéo); Caso ndo haja normativo:

Verificar se no procedimento de desfazimento existe uma formalizacé@o de atesto pelo
responsavel;

Verificar se sdo avaliados critérios de seguranca no processo de desfazimento de
ativo de TIC”.

Nas pesquisas realizadas durante a Auditoria, foi observada a auséncia de normativo interno
definindo procedimentos técnicos de desfazimento, conforme ratifica a resposta apresentada pela
COMAP (0672881) ao item 2 do Questionario de Auditoria (0670803).

Nesse ponto, registre-se que, conforme se extrai dos procedimentos auditados, apenas sao
observadas as prescri¢des gerais da Resolu¢cdo TRE/AL n.° 15.821/2007 e do Decreto Presidencial
n. 9.373/2018.

Noutro ponto, apesar de a COINF ter informado (SEI n°® 0672881) que sempre pede aos USUArios
que retirem seus dados pessoais e que, na sequéncia, os discos rigidos sdo formatados antes dos
bens irem para doacdo, ndo localizamos registros da utilizacdo de critérios de seguranca nas
amostras analisadas, seja por meio de certiddo, despacho ou informacéo nos autos.

Ressalte-se que a COMAP (0672881) tambem informou que “o responsavel pelo bem certifica que
salvaguarda os dados de seu computador e consequentemente o computador é formatado pela
COINF”; entretanto, ndo foram apresentadas evidéncias.

Logo, apesar das respostas apresentadas pelos auditados, verificamos que a possivel observancia
aos critérios de seguranca ndo fica registrada nos procedimentos de desfazimento dos ativos de TI,
pratica que deve vir a ser adotada.

Em relagdo a formalizacdo de atesto pelo Responsdvel Técnico, inicialmente, destacamos as
explicacOes apresentadas pelo Instrutor do curso oferecido pelo TSE aos Auditores dos Regionais:

“QOuanto aos procedimentos técnicos (C6), presume-se que nesta etapa do desfazimento, os
responsaveis pelas atividades sejam os servidores da STI, ja que as atividades desempenhadas sdo
bem especificas e especializadas.

Quanto ao item "2.2.1) Verificar se no procedimento de desfazimento existe uma formalizacdo de
atesto pelo responsavel™:
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podemos citar como evidéncia que comprove a formalizacdo do atesto pelo
responsavel:

Laudo com informacdes técnicas da area responsavel que motivaram o desfazimento
do ativo;

Checklist de avaliacéo técnica da area responsavel que motivou o desfazimento do
ativo de TIC; dentre outros meios onde podemos encontrar as evidéncias;
Documentos em processo SElI;

e-mails anexados a processos administrativos (fisicos); dentre outros, ”.

Registre-se tambem que, conforme estabelece a Ordem de Servigo n° 03/2010 deste Regional (art.
5° caput e § 29, os equipamentos de Tl que apresentarem defeito deverdo ser encaminhados a
COINF, a qual, ndo estando o equipamento em garantia e sendo constatada a impossibilidade de
conserto, enviara, mediante laudo escrito, os ativos a COMAP, que por sua vez providenciara o
encaminhamento do bem & Comissao de Desfazimento.

Ocorre que, nas amostras analisadas, ndo encontramos evidéncia relacionada a analise técnica
formal dos equipamentos, seja por meio de um Laudo, ou mesmo de um relatério contendo o
checklist a respeito da funcionalidade dos ativos.

Ressaltamos que as informacgdes apresentadas pela COINF nos eventos 0125003 e 0231223, por
exemplo, os quais correspondem a relatérios de bens de TI obsoletos apresentados a
COMAP/SEPAT, descrevem apenas gue 0s ativos possuem mais de 03 (trés) anos de uso, estédo fora
de garantia e sdo objeto de substituicdo por atualizacdo do parque computacional promovida por
meio de processo administrativo especifico. Entretanto, tais informacgdes, de acordo com o0s
direcionamentos apresentados pelo TSE e estabelecidos na OS n° 03/2010, a nosso ver, ndo
correspondem ao atesto em questdo, pois ndo contém avaliacdo técnica formal dos equipamentos.
Do mesmo modo, entendemos que as informacdes apresentadas pela COINF em algumas das
amostras analisadas, no sentido de que os bens listados para desfazimento pela CDBM “nao mais
serdo utilizados por este Regional” (0503410, 0658259), tampouco supre a recomendacdo de
apresentacdo de laudo ou de outra forma de atesto técnico relacionado a funcionalidade dos
equipamentos de TI.

Importante registrar ainda que, em entrevista realizada no inicio desta auditoria, 0s membros da STI
relataram que seus servidores ndo possuem competéncia para elaborar laudo atestando as condi¢cfes
de funcionamento dos equipamentos de TI, pois, para isso, seria necessaria uma especializacdo
técnica. Acrescentaram que para a elaboracdo desse tipo de laudo o Regional precisaria contratar
uma empresa especializada, o que demandaria custo elevado.

Critérios:

BAI109.03 GERENCIAR O CICLO DE VIDA DO ATIVO — ATIVIDADES 7 E 8:
Descarte os ativos quando eles ndo tiverem um objetivo Gtil devido a aposentadoria de
todos os servigos relacionados, tecnologia obsoleta ou falta de usuarios.

Descarte ativos com seguranca, considerando, por exemplo, a exclusdo permanente de
quaisquer dados gravados em dispositivos de midia e possiveis danos ao meio
ambiente.

ABNT NBR 1SO 27002:2013 — 8. Gestdo de Ativos — 8.1. Responsabilidade pelos
Ativos. — 8.1.2 — Proprietario dos ativos — Convém que o0s ativos mantidos no inventario
tenham um proprietario. Diretrizes para implementagdo: Convém que funcionérios e
partes externas que usam ou tém acesso aos ativos da organizacao estejam conscientes
dos requisitos de seguranca da informacdo dos ativos da organizagdo, associados a
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informacéo e aos recursos de processamento da informacao. Convém que eles sejam
responsaveis pelo uso de qualquer recurso de processamento da informacéo e que tal
uso seja realizado sob sua responsabilidade. [...] 8.3. Tratamento de midias — 8.3.1.
Descarte de midias — Convém que as midias sejam descartadas de forma segura,
quando néo forem mais necessarias, por meio de procedimentos formais. Convém que
procedimentos formais para o descarte seguro das midias sejam definidos para
minimizar o risco de vazamento de informacgbes sensiveis para pessoas nhao
autorizadas.

DECRETO N.° 9.373/2018 — Dispde sobre a alienagéo, a cessdo, a transferéncia, a
destinacdo e a disposicdo final ambientalmente adequadas de bens méveis no ambito
da administracéo publica federal direta, autarquica e fundacional.

(...)

Art. 3° Para que seja considerado inservivel, o bem sera classificado como:

— ocioso — bem movel que se encontra em perfeitas condi¢cBes de uso, mas nao é
aproveitado;

— recuperavel — bem maével que nédo se encontra em condi¢fes de uso e cujo custo da
recuperacdo seja de até cinquenta por cento do seu valor de mercado ou cuja anélise
de custo e beneficio demonstre ser justificavel a sua recuperacao;

— antieconbmico — bem mdvel cuja manutencdo seja onerosa ou cujo rendimento seja
precério, em virtude de uso prolongado, desgaste prematuro ou obsoletismo; ou

— irrecuperavel — bem movel que ndo pode ser utilizado para o fim a que se destina
devido a perda de suas caracteristicas ou em razao de ser 0 seu custo de recuperagao
mais de cinquenta por cento do seu valor de mercado ou de a anélise do seu custo e
beneficio demonstrar ser injustificavel a sua recuperacao.

(...)

Art. 7° Os bens moveis inserviveis cujo reaproveitamento seja considerado
inconveniente ou inoportuno serdo alienados em conformidade com a legislacdo
aplicavel as licitagbes e aos contratos no ambito da administracdo publica federal
direta, autdrquica e fundacional, indispensavel a avaliagdo prévia.

Paragrafo unico. Verificada a impossibilidade ou a inconveniéncia da alienagdo do
bem classificado como irrecuperavel, a autoridade competente determinara sua
destinacdo ou disposicao final ambientalmente adequada, nos termos da Lei n°® 12.305,
de 2010.

(...)

Art. 10. As classificacOes e avaliagdes de bens serdo efetuadas por comissao especial,
instituida pela autoridade competente e composta por trés servidores do 6rgao ou da
entidade, no minimo.

(...)

Art. 16. Os simbolos nacionais, as armas, as muni¢des, os materiais pirotécnicos e 0s
bens moveis que apresentarem risco de utilizacdo fraudulenta por terceiros, quando
inserviveis, serdo inutilizados em conformidade com a legislacéo especifica.

RESOLUCAO TRE/AL N.° 15.821/2017, Art. 16:
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Art. 16. O desfazimento de equipamentos de microinformética ou de infraestrutura sera
precedido da eliminacdo dos dados neles armazenados, cuja responsabilidade cabera
aos Seus usuarios, com o apoio técnico, se solicitado, da Secretaria de Tecnologia da
Informacéo, mediante a abertura de chamado eletronico.

ORDEM DE SERVICO N.° 18/2008, Art. 1° e paragrafo Unico:

Art. 1.° Os arquivos informatizados produzidos no ambito da Justica Eleitoral de
Alagoas constituem patrimonio intelectual deste Tribunal.

Paragrafo Gnico. Referidos documentos somente poderdo ser descartados mediante
autorizacgao expressa da referida chefia.

ORDEM DE SERVICO N°03/2010, Art. 5 e 8§ 2°:

Art. 5° Os equipamentos de informatica, no-break e estabilizadores que apresentem
defeito deverdo ser encaminhados a Coordenadoria de Infraestrutura, que, se
necessario, procedera a abertura do respectivo chamado técnico para manutencgdo. (...)
8 2° Néo estando o equipamento em garantia e constatada a impossibilidade de seu
conserto, 0 mesmo devera ser enviado a Coordenadoria de Material e Patrimonio,
mediante laudo escrito, que providenciard o seu encaminhamento a Comissdo de
desfazimento (grifos nossos).

ITIL versédo 3, item 7 (Desativacdo de ativos/descarte) — Qualquer que seja 0 motivo
da desativacdo, é importante que os ativos sejam desativados adequadamente, isso deve
incluir: (...)

Garantir que os dados armazenados em ativos desativados sejam gerenciados de
maneira a atender aos requisitos da politica de seguranca da informacdo. Isso pode
exigir a exclusao de dados, ou mesmo a destrui¢do de ativos fisicos, como unidades de
disco, dependendo da sensibilidade e classificacdo dos dados (normalmente essas
regras sdo registradas no Plano de Gestéo de Ativos de TIC do Org&o).

(.-).

Resolucdo CNJ N° 2011/2015 — Institui a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder Judiciario (ENTIC-JUD) para o sexénio 2015-
2020.

(...) Art. 9°. Cada ¢rgdo devera elaborar e aplicar politica, gestdo e processo de
seguranca da informacdo a serem desenvolvidos em todos 0s niveis da instituicdo, por
meio de um Comité Gestor de Seguranca da Informacdo, e em harmonia com as
diretrizes nacionais preconizadas pelo Conselho Nacional de Justica.

Resolucdo TSE n° 23.501/2016 — Instituiu a Politica de Seguranga da Informacéo no
ambito da Justica Eleitoral, que dentre outras coisas prevé:

Art. 21. O tratamento da informacdo deve abranger as politicas, 0s processos, as
praticas e o0s instrumentos utilizados pela Justica Eleitoral para lidar com a informacao
ao longo de cada fase do ciclo de vida, contemplando o conjunto de acdes referentes a
producdo, recepgdo, classificagdo, utilizacdo, acesso, reproducdo, transporte,
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transmissdo, distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacao,
destinagéo ou controle da informacéo.

()

Art. 22. Devera ser constituida, no ambito dos Tribunais Eleitorais, Comissao de
Seguranca da Informacdo, subordinada a Presidéncia do Tribunal, composta, no
minimo, por representantes da Presidéncia, da Corregedoria, da Diretoria-Geral, de
cada Secretaria e da Assessoria de Comunicacao Social ou da unidade que desempenhe
essa atividade.

Art. 23. Compete a Comissdo de Seguranca da Informacao:

| - propor melhorias a esta PSI;

Il - propor normas, procedimentos, planos e/ou processos, nos termos do art. 6°,
visando a operacionalizacao desta PSI;

I11 - promover a divulgacéo desta PSI e normativos, bem como ac¢des para disseminar a
cultura em seguranca da informacéo, no @mbito do Tribunal Eleitoral;

IV - propor estratégias para a implantacao desta PSI;

V - propor acdes visando a fiscalizacdo da aplicacdo das normas e da politica de
seguranca da informacao;

VI - propor recursos necessarios a implementacdo das agdes de seguranca da
informacéo;

VII - propor a realizacdo de andlise de riscos e mapeamento de vulnerabilidades nos
ativos;

VIII - propor a abertura de sindicancia para investigar e avaliar os danos decorrentes
de quebra de seguranca da informacéo;

IX - propor o modelo de implementacdo da Equipe de Tratamento e Resposta a
Incidentes de Redes Computacionais (ETIR), de acordo com a horma vigente;

X - propor a constituicdo de grupos de trabalho para tratar de temas sobre seguranga
da informacéo;

XI - responder pela seguranca da informacao.

Portaria TRE/AL n°® 453/2017 — Nomeou o Coordenador de Infraestrutura da STI
como Gestor de Sl e definiu atribuicGes.

Art. 1° Nomear o Coordenador de Infraestrutura da Secretaria de Tecnologia da
Informagdo para atuar como GESTOR DE SEGURANCA DA INFORMAGCAO do
Tribunal Regional Eleitoral de Alagoas, com as seguintes responsabilidades:

| - propor normas relativas a seguranca da informagdo a Comissdo de Seguranca da
Informacéo;

I1- propor iniciativas para aumentar o nivel da seguranca da informacéo a Comissao
de Seguranca da Informacdo, com base, inclusive, nos registros armazenados pela
ETIR;

I11 - propor o uso de novas tecnologias na &rea de segurancga da informacao;

IV - implantar, em conjunto com as demais areas, normas, procedimentos, planos e/ou
processos elaborados pela Comisséao de Seguranca da Informacao.

Resolucdo TRE/AL N° 15.904/2019 (Regulamento de Secretaria) — O novo
Regulamento de Secretaria atribuiu & CSCOR, coordenar as atividades da Comisséo
Permanente de Seguranca da Informacéao:

Art. 96 (...)
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VI — coordenar as atividades da Comissdo Permanente de Seguranca da Informacao
instituida pelo Tribunal, buscando a observancia dos processos definidos na Estratégia
Nacional de Tecnologia da Informacéo e Comunicacdo do Poder Judiciario (ENTIC-
JUD), especificamente no que diz respeito ao macroprocesso de seguranca da
informacéo;(Redacéo dada pela Resolucéo n° 15.980, de 05/08/2019)

Norma_ Complementar a IN n° 01, de 13/06/2018, do_ Gabinete de Seguranca
Institucional — O Art. 3°, 11, estabelece que compete ao Departamento de Seguranca da
Informacéo e Comunicacgdes, estabelecer normas definindo os requisitos metodolégicos
para implantacdo da Gestao de Seguranca da informacéo e comunicagdo. Essa Norma
Complementar foi denominada de “Inventario e Mapeamento de Ativos de
Informacdo nos Aspectos Relativos a Seguranca da Informacéo e Comunicagdes nos
6rgdos e entidades da Administracdo Publica Federal”, aplicavel no ambito da
Administracdo Publica Federal, direta e indireta.

Evidéncias: Em relacdo a auséncia de normativo definindo os procedimentos técnicos para o
desfazimento, temos como evidéncia a resposta apresentada pela Coordenadora da COMAP
(0672881) ao item 2 do Questionario de Auditoria (0670803).

Quanto a inexisténcia de registros de utilizacdo de critérios de seguranca nos processos de
desfazimento dos ativos de Tl do Regional, bem como de atesto pelo Responsavel Técnico, citamos
a propria auséncia de evidéncias nas amostras auditadas, quais sejam, SEI N° 0002873-
10.2016.6.02.8000, SEI N° 0002041-06.2018.6.02.8000, SEI N° 0010618-70.2018.6.02.8000 e SEI
N° 0002610-70.2019.

Causas: auséncia de normativo padronizando o procedimento de desfazimento no ambito do
TRE/AL; auséncia de evidéncia nos procedimentos de desfazimento (certiddo, despacho,
informacédo) quanto a utilizacdo de critérios de seguranca; informalidade ou possivel inexisténcia de
avaliacdo técnica dos ativos de TI, bem como inobservancia a Ordem de Servico TRE-AL n°
03/2010 (art. 5° caput e § 29).

Consequéncias: a inexisténcia de norma definindo os procedimentos técnicos acarreta a auséncia
de transparéncia e risco de falha no processo de descarte dos ativos de TI; auséncia de avaliacdo
técnica formal a respeito da funcionalidade e utilidade dos equipamentos de TI do regional,
acarretando possiveis destinac@es inadequadas dos bens; risco de perda ou divulgacéo indevida de
informac0es relevantes do regional, ou seja, risco a seguranca da informacéo.

Recomendacdes: o procedimento de descarte de ativos deve ser formalizado com regras definidas,
com registro da deciséo de descartar o ativo, informacgéo de quem autorizou o descarte, bem como o
tipo e a finalidade do descarte. Convém que o inventario de ativos seja completo, atualizado (com o
registro do status do ativo), consistente e alinhado com outros inventarios (ex.: inventario de gestao
patrimonial). Por fim, deve contemplar a integracdo (comunicacdo) com o0s registros contabeis,
ainda que o registro seja executado por outra unidade.

Assim, recomendamos a elaboracdo de normativo que defina os procedimentos técnicos de
desfazimento dos ativos de TIC no &mbito do TRE/AL, tais como, conferéncia das funcionalidades,
descaracterizacdo das informacdes, quarentena de ativos com informacdes sensiveis ao Tribunal,
analise dos critérios de seguranca, observancia da politica formalizada para realizacdo de backup
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dos dados, dentre outros. Além disso, consideramos importante que para cada etapa definida seja
identificada a Unidade responsavel.

Conforme mencionado nos achados anteriores, por todas essas razdes, recomendamos a
participacdo da STI na elaboracdo da minuta da Resolucdo em tramitagdo nos autos do SEI n.°
0004163-60.2016.6.02.8000.

Por fim, a apreciacdo da possibilidade, pela Alta Administracdo, da capacitacdo técnica dos
Servidores da STI (ou de pelo menos um servidor da STI, que poderé replicar 0os conhecimentos na
unidade) ou contratar empresa especializada na producdo de Laudos técnicos que atestem as
condigdes de funcionamento dos bens de TI direcionados ao desfazimento, em atengéo ao art. 5°,
82° da OS n° 03/2010 do TRE/AL. Constatada a inviabilidade, recomendamos que referido
normativo seja revisto, inserindo-se a possibilidade de elaboracdo de um check list de avaliacdo
técnica, que permita uma constatacdo clara e transparente da real situacdo do bem a ser descartado,
observando-se também o controle de capacidade e utilizacao.

Manifestacéo do auditado:

“Sobre os "Achados" 8 e 10, entendemos que este regional carece sim de normas e
procedimentos especificos, para que acdes nao sejam efetivadas depois de critérios,
certamente Uteis, mas proprios e determinados apenas pelo Secretario, Coordenador ou
Chefe da Secao que esteja respondendo pelas unidades interessadas no desfazimento de
bens naquele momento. Essa pessoalidade néo é salutar e a padronizacdo de ha muito
se faz necessaria para o bom funcionamento e continuidade dos trabalhos inclusive de
sucessores.

Esclarecemos que todos os bens permanentes de Tl que foram desfeitos até a presente
data, tiveram seus procedimentos autorizados mediantes manifestacdes, pareceres e
decisdes, juntadas nos respectivos processos. Pode ter ocorrido, em alguns desses
processos, a ndo cita¢do do SEI 0002873-10.2016.6.02.8000, em que o Coordenador da
COINF/STI, lista uma gama de bens de TI que deverao ser desfeitos, mas certamente ha
uma decisdo favoravel.”

A Coordenadora da COMAP também se manifestou:

“..esclareco que em reunido com o Coordenador da COINF ficou acordado que o
desfazimento de TI deveria correr apartado, confeccionando-se um manual de boas
Praticas, nos moldes do que € utilizado pelo Ministério do Planejamento, no qual se
adotariam critérios formalizados, com base cronoldgica, que permitiriam o
desfazimento dos itens de T1 de forma mais desburocratizada.

Ademais, nos ultimos 10 (dez) dias foram encaminhados, de alguns Regionais, alguns
normativos interessantes que valem a pena um estudo, para atualizacdo da minuta
confeccionada e que estd em fase de revisdo. Nesse sentido, informo que esta
Coordenadoria estard dedicada exclusivamente a finalizacdo da minuta em questéo,
pelos proximos 15 (quinze) dias.”

O Coordenador da COINF informou que:

“Quanto aos pontos relativos ao desfazimento de bens de TI, a mais recente
contibuicdo desta Coordenadoria aguarda decisdo superior e € evidenciada no Proc
SEI n° 0001296-21.2021.6.02.8000. ”
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Conclusao da Equipe de Auditoria: As manifestacfes das unidades auditadas evidenciam que
houve iniciativa, mas ainda ndo foi concretizado o ato normativo para desfazimento dos bens,
assim, apresentamos a proposta de encaminhamento a seguir.

Proposta de encaminhamento: Ante 0 exposto, propomos que haja maior celeridade por parte
deste Tribunal no sentido de normatizar o processo de desfazimento de bens, inclusive dos ativos
de TI, bem como recomendamos a participacao da STI na definicdo dos procedimentos técnicos e
utilizacdo de critérios de seguranca no processo de desfazimento dos ativos de Tl no ambito do
TRE/AL, além da previsdo de atesto pelo responsavel, conforme as recomendacGes para este
achado.

C7 - Verificar os procedimentos administrativos de desfazimento (envolve atividades de

almoxarifado/patrimoénio e Comissdo de Desfazimento; atualizacdo de informacgfes no
inventario apds aposentadoria do ativo, transferéncia/recebimento dos bens entre o0s
gestores, dentre outras)

ACHADO 11 - Auséncia de prévia manifestacdo do responsavel pelo ativo de TIC nos
procedimentos de desfazimento analisados

Situacdo encontrada: O teste C7T1 estd relacionado aos procedimentos administrativos de
desfazimento, sendo um dos testes indicados pelo TSE: “verificar se no procedimento de
desfazimento consta prévia manifestacédo do responsavel pelo ativo de TIC”.

Considerando os normativos descritos nos Critérios correspondentes, entendemos que o responsavel
em referéncia corresponderia ao servidor/unidade usuéario(a) do ativo.

Ocorre que, nos processos de desfazimento auditados ndo h& registro de prévia manifestacdo do
respectivo usuério responsavel pelo ativo de TI. Na verdade, os procedimentos analisados ja
iniciaram com os bens localizados no galpao de armazenamento de bens danificados. Logo, se de
fato ha prévia manifestacdo do responsavel pelo ativo, como afirmado na resposta apresentada pela
COMAP (0672881) ao item 3 do Questionario de Auditoria (0670803), ndo consta dos
procedimentos de desfazimento, bem como ndo foram apresentadas evidéncias pelas Unidades
Auditadas.

Critérios:
BAI109.03 GERENCIAR O CICLO DE VIDA DO ATIVO — ATIVIDADE 9 - Planeje,

autorize e implemente atividades relacionadas a aposentadoria, mantendo registros
apropriados para atender as necessidades regulatdrias e de negdcios em andamento.

RESOLUCAO TRE/AL N.° 15.821/2017, art. 15:
Art. 15. O desfazimento dos ativos de TIC serd conduzido pela Secretaria de
Administracéo ou Comissao instituida pelo Tribunal.

Portaria TRE/AL n° 257/2019 — Designa os integrantes da Comissdo de Desfazimento
e Avaliacao de Bens Moveis do TRE/AL.

ABNT NBR I1SO 27002:2013, subsecdo 8.1.2, trata do Proprietario dos Ativos —
Convém que o proprietario seja designado quando os ativos séo criados ou quando 0s
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ativos sdo transferidos para a organizacdo. Convém que o proprietario do ativo seja
responsavel pelo proprio gerenciamento deste ativo ao longo do seu ciclo de vida.
Convém que o proprietario do ativo:
- assegure que os ativos sao inventariados;
- assegure que os ativos sao adequadamente classificados e protegidos;
- defina e periodicamente analise criticamente as classificacdes e restriches ao
acesso aos ativos importantes, levando em conta as politicas de controle de acesso
aplicaveis;
- assegure um adequado tratamento quando o ativo é excluido ou destruido.
O proprietario identificado ndo tem necessariamente quaisquer direitos de propriedade
sobre o ativo.

ABNT NBR 1SO 27002:2013, subsecdo 8.1., trata da Responsabilidade pelos Ativos
Convém que funciondrios e partes externas que usam ou tém acesso aos ativos da
organizacao estejam conscientes dos requisitos de seguranca da informacdo dos ativos
da organizacdo, associados a informacdo e aos recursos de processamento da
informacé@o. Convém que eles sejam responsaveis pelo uso de qualquer recurso de
processamento da informacéo e que tal uso seja realizado sob sua responsabilidade.

Ordem de Servico n° 03/2010:

Art. 3°: Os bens moveis deste Tribunal, ficardo sob a responsabilidade:

| — dos Secretarios, Coordenadores, Assessores, Oficiais de Gabinete, Presidentes das
Comissdes, Chefes de Cartorio Eleitoral e respectivos responsaveis substitutos, quanto
aos bens localizados em suas unidades;

Il — do Coordenador de infraestrutura, quando se tratar de equipamentos de
informatica ou a eles destinados, ndo distribuidos nas unidades;

V — dos Membros do Pleno, quando se tratar de livros e microcomputadores portaveis
sob a sua guarda;

Evidéncias: a auséncia de registro de prévia manifestacdo dos responséveis pelos ativos nas
amostras auditadas, SEI n° 0002041-06.2018.6.02.8000, SEI n° 0010618-70.2018.6.02.8000 e SEI
n° 0002610-70.2019.6.02.8000.

Causas: auséncia de norma especifica com definicdo das atividades e especificacdo dos
responsaveis pelas etapas do procedimento de desfazimento dos ativos de TIC do Regional.

Consequéncias: falhas na transparéncia e consequente dificuldade de controle das atividades dos
servidores e unidades envolvidas no processo de desfazimento dos ativos de TIC do Tribunal.

Recomendacdes: elaboracdo de normativo que defina os procedimentos técnicos (como ja
mencionado no achado anterior) e administrativos de desfazimento dos ativos de TIC no ambito do
TRE/AL, especificando o responsavel por cada uma das etapas do processo, bem como definindo o
papel de cada unidade. Em suma, a normatizacao acerca da gestdo de ativos de TIC deverd, entre
outros assuntos, conter regulamentagdo de critérios de inservibilidade, procedimentos técnicos de
desfazimento e caracterizacdo da auséncia de interesse no uso dos ativos.

Manifestacéo do auditado:
Manifestacdo do Chefe da SEPAT:
“sugerimos que a auditoria reanalise o texto dos processos abaixo:
1. SEI 0010618-70.2018.6.02.8000 — evento 0503410 (manifestagdo da Tl concordando
com o desfazimento)
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2. SEI 0002610-70.2019.6.02.8000 — evento 0658259 (manifestacdo da Tl concordando
com o desfazimento)

3. SEI 0002041-06.2018.6.02.8000 — evento 0422673 (justificativa da Comissdo de
Desfazimento e Avaliagé@o de Bens Moveis - CDABM, aceita em pareceres e decisdes)”

Conclusdo da Equipe de Auditoria: A unidade auditada sugere a reanalise dos processos citados
anteriormente, indicando as manifestagdes da STI afirmando que os bens “n&o mais serdo utilizados
por este Regional”, em rela¢do ao desfazimento dos ativos de TI, ou justificativas da Comissao de
Desfazimento e Avaliacdo de Bens Mdveis - CDABM, aceita em pareceres e decisfes. Ocorre que,
o teste solicitado pelo TSE foi voltado aos procedimentos administrativos, no sentido de verificar se
no procedimento de desfazimento consta prévia manifestacdo do responsavel pelo ativo de TIC,
considerando como responsavel o servidor/unidade usuario(a) do ativo. Assim, entendemos que a
manifestacdo, seja do usuario ou da STI, deve anteceder a abertura do procedimento de
desfazimento, e ndo ser juntado posteriormente.

As evidéncias apresentadas pela SEPAT/COMAP também ndo afastam a necessidade de
regulamentacdo de critérios de inservibilidade, dos procedimentos técnicos de desfazimento e
caracterizacdo da auséncia de interesse no uso dos ativos.

Proposta de encaminhamento: A STI e SAD com o objetivo de regulamentar os critérios de
inservibilidade dos ativos, procedimentos técnicos de desfazimento e caracterizacdo da auséncia de
interesse no uso dos ativos, conforme as recomendac@es para o0 presente achado.

VI1I. Pontos de Aprimoramento

C3 - Monitorar o prazo de manutencdo de suporte/garantia proximo ao fim da vigéncia do
contrato (informar a Administracdo sobre a necessidade de analisar oportunidade de
mudanca tecnoldgica etc.)

Insuficiéncia dos controles para prevenir a interrup¢éo do contrato de suporte ou garantia do
ativode Tl

Situacdo encontrada: O teste C3T1 objetiva verificar se os contratos de suporte e/ou garantia a
vencer constam do processo de elaboracdo do plano de contratagcdes de TIC. Em cumprimento ao
previsto no Art. 7° da Resolucdo CNJ n.° 182/2013, a STI elabora e submete anualmente a
aprovacao da Administracdo um plano de contratacdes de solucdes de tecnologia da informacéo e
comunicacdo para o exercicio vindouro.

Diante da resposta da COINF ao questionario de auditoria 0671521, ndo verificamos outros
controles para prevenir a interrupcao dos contratos de suporte e/ou garantia dos ativos de TIC, que
se restringem ao momento da elaboracdo do plano de contratacdo de ativos de TIC. Assim,
entendemos que podem ser insuficientes os controles atualmente praticados pelo TRE/AL, ja que ha
a possibilidade de atrasos ou outros obstaculos nas contratacbes, com perda de prazo para
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renovacdo da garantia ou do suporte. A nosso ver, este ponto nao constitui um achado, mas seria um
aspecto a ser melhorado.

A importancia da garantia reside na diminuicdo dos custos dos contratos de manutencdo e da
necessidade de novas aquisicOes, razdo pela qual o TRE/AL mediante a Resolugdo n.° 15821/2017
estabeleceu inclusive que as aquisicbes e a atualizagdo do parque de equipamentos de
microinformatica observardo o prazo de garantia, que ndo podera ser inferior a 03 (trés) anos.

Critérios:

RESOLUCAO N° 15.821 (03/07/2017) — Institui a politica de gestdo dos ativos de
tecnologia da informacdo e comunicacdo no ambito da Justica Eleitoral de Alagoas.

Art. 4° A atualizacdo do parque de equipamentos de microinformatica observard o
prazo de garantia, que nao podera ser inferior a 03 (trés) anos.

(...)

Art. 6°. A atualizacdo ou a aquisicéo de equipamentos e de solugfes de infraestrutura
observard a garantia contratada, que ndo podera ser inferior a 03 (trés) anos, a vida
uatil do equipamento (quando for o caso), a capacidade atual e a projecéo da evolucao
da demanda, bem como os custos e 0s beneficios envolvidos.

(...)

Art. 12. Compete & Secretaria de Tecnologia da Informacdo, por meio de suas
Coordenadorias, de acordo com suas areas de atuacao:

(...)

IV — acompanhar os prazos de suporte e garantia dos softwares; (...)

Resolucdo CNJ n.© 182/2013

Art. 7°. O Plano de Contratagdes de STIC do 6rgdo devera ser elaborado no exercicio
anterior ao ano de sua execucdo, pela Area de Tecnologia da Informacio e
Comunicacéo, em harmonia com o seu Plano Diretor de Tecnologia da Informacéo e
Comunicacdo (PDTIC), de modo a incluir todas as contratacdes necessarias ao
alcance dos objetivos estabelecidos nos planejamentos do 6rgao e de TIC.

8 1° O Plano de Contratagcfes de STIC devera ser submetido até o dia 30 (trinta) de
novembro de cada ano a autoridade competente do érgdo que deliberara sobre as
acOes e os investimentos em Tecnologia da Informagdo e Comunicacdo a serem
realizados.

§ 2° O Plano de Contratacbes de STIC devera ser revisado periodicamente e
compreender as novas contratacGes pretendidas.

8 3° O acompanhamento e o controle da execucdo do Plano de Contratacfes de STIC
ficardo sob a responsabilidade da Area de Tecnologia da Informacéo e Comunicacao e
da Area Administrativa do érgao, que deverao instrumentalizar tal procedimento.

§ 4° O Plano de Contratacgdes de STIC devera conter, no minimo:

— indicacédo das unidades demandantes por Solu¢do de Tecnologia da Informacéo e
Comunicacédo para o0 ano vindouro;

— prazos de entrega dos Estudos Preliminares da STIC e dos Projetos Basicos ou
Termos de Referéncia de cada uma das contratacdes pretendidas;

— indicacgao da fonte de recurso de acordo com a proposta orcamentéria do érgéo.
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Evidéncias: questionarios enviados a STI (0670802 e 0673619) e respectivas respostas (0671521 e
0676424); planos de contratacdes de TIC disponiveis em http://www.tre- al.jus.br/o-tre/governanca-
corporativa/governanca-corporativa-de-tecnologia-da-informacao-e-comunicacao (aba:
contratagfes de TI) e procedimentos do SEI (0007953-81.2018.6.02.8000, 0004379-
16.2019.6.02.8000, 0000726-06.2019.6.02.8000, 0010525-44.2017.6.02.8000), possivelmente
referentes aos itens dos planos de contratacdes de ativos de T1 2017 e 2019.

Causas: auséncia de previsdo de periodicidade para realizagdo de controle de verificacdo de
contratos de suporte e garantia a vencer, distinta do momento de elaboracao do plano de contratacao
de TIC; inexisténcia de alertas (e-mails ou lembretes) de proximidade de vencimento aos gestores
dos contratos de suporte ou de garantia, a despeito da existéncia de e-mail enviado pela secdo de
licitagOes e contratos, alertando a proximidade dos contratos a vencer, que permitam em tempo
habil comunicar a administracdo a intencdo de continuidade ou descontinuidade do contrato.

Consequéncias: possivel aumento de custos com contratacdo de manutencao por perda de garantia;
possivel solucdo de continuidade para os servicos suportados pelos equipamentos; necessidade de
contratacbes emergenciais para substituicdo dos ativos defeituosos; risco a plataforma dos
equipamentos em uso.

Recomendacdes: que sejam instituidos controles efetivos, mediante alertas especificos aos gestores
dos contratos de ativos de TIC da proximidade de vencimento dos prazos de suporte/garantia,
observando-se sempre o tempo médio de tramitacdo dos procedimentos de contratagdo, com vistas a
efetivacdo das renovagOes das contratacGes em tempo habil.

IX. Conclusao

O presente trabalho buscou avaliar o gerenciamento dos ativos de Tl ao longo do seu ciclo
de vida, especialmente quanto as etapas de registro e descarte.

A complexidade da gestdo de ativos de TIC e os considerdveis investimentos no
processamento eletronico de dados demandam a incorporacdo de mecanismos de controle
apropriados e cada vez mais robustos na administracdo pablica.

A execucédo dos procedimentos de testes e verificagOes, seguindo o planejamento do GTA
com o TSE, resultou na constituicdo de achados de auditoria, 0s quais devem ser observados como
oportunidades de crescimento do nivel de maturidade da gestdo de ativos de TIC para promover
importantes aprimoramentos no &mbito do TRE/AL.

Foram consideradas as observacfes e esclarecimentos dos gestores durante os testes, bem
como suas explicacfes em resposta aos achados de auditoria constantes no Relatério Preliminar, ou
seja, foi dada oportunidade de manifestacdo quanto aos achados, evidéncias e respectivas
recomendacdes.

Vale ressaltar que as recomendacgdes ndo se restringem apenas as unidades auditadas, sendo
indispensavel o empenho da administracdo para implementar todas as medidas necessarias.

Em face dos exames realizados, foram verificados varios aspectos em desconformidade, a
saber:

e Auséncia de sistema proprio de registro de ativos de T1 com os requisitos associados;

e Auséncia de registro dos softwares desenvolvidos pelo Tribunal,

e Controle apenas parcial sobre os quantitativos das licengas de software contratadas;

e Auséncia de justificativa prévia para o quantitativo adquirido de software;
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e Fragilidade no controle e 0 monitoramento de utilizacdo de software;

e Auséncia de sistematica da STI com periodicidade estabelecida para conferéncia fisica
dos ativos;

e Inexisténcia de controles para afericdo do percentual de utilizacdo do ativo (hardware)
de TIC;

e Auséncia de normativo interno definindo os critérios que tornam o ativo de TIC
inservivel no ambito do TRE/AL;

e Inexisténcia de critérios predefinidos para a configuracdo da auséncia de interesse da
continuidade da contratacéo dos ativos de TIC;

e Auséncia de normativo sobre os desfazimentos de bens de TIC, que definam: os
procedimentos técnicos; a utilizacdo de critérios de seguranca no processo e a
formalizacdo de atesto pelo responsavel;

e Auséncia de prévia manifestacdo do responsavel pelo ativo de TIC nos procedimentos de
desfazimento analisados.

Assim, no intuito de contribuir para evolucdo do quadro atual e para agregar valor aos
resultados da Instituicdo, a equipe de auditoria recomenda a avaliagdo da implementacdo das
ferramentas de registro e controle que requerem aperfeicoamento e um maior engajamento dos
gestores no sentido de concretizacdo de atos normativos relativos a gestdo de ativos de TI, conforme
as recomendac@es apontadas para cada achado.

X. Proposta de Encaminhamento

Diante do exposto, encaminha-se o presente Relatério Final de Auditoria a Secretaria de
Auditoria do Tribunal Superior Eleitoral em cumprimento ao prazo estabelecido.

Além disso, submete-se a consideracdo do Exmo. Senhor Desembargador Presidente deste
Tribunal Regional Eleitoral de Alagoas, propondo ciéncia a Diretoria-Geral, a Secretaria de
Tecnologia da Informacdo, a Coordenadoria de Infraestrutura, a Coordenadoria de Solugdes
Corporativas, a Secretaria de Administracdo, & Coordenadoria de Material e Patriménio, a Secao de
Patriménio e a Comissdo de Desfazimento de Bens.

Maceid, 4 de junho de 2021.

Luciana Dionizio B. Sales de Moura
Assistente 1V/AAU

Waleska Silva de Carvalho Cardoso
Assistente IV/AAU

Giane Duarte Coélho Moura
Coordenadora de Auditoria Interna
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PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

ORDEM DE SERVICO N° 018/2008.

(29/08/2008)

Dispéde sobre a prevencao de descarte de
arquivos documentais informatizados de
interesse da Justica Eleitoral de Alagoas.

: O PRESIDENTE DO TRIBUNAL REGIONAL
ELEITORAL DE ALAGOAS, no uso de suas atribuicoes legais ¢ regimentas,

CONSIDERANDO os principios da continuidade e da eficiéncia
administrativa; !

CONSIDERANDO a nccessidade de se evitar o descarte de
arquivos informatizados, contendo documentos ¢ expedientes _de interesse do
Orgio, mormente em face das eventuais mudancas de lotacdo dos servidores;

CONSIDERANDO que tais arquivos informatizados, via de regra,
sdo ttels ou necessarios ao melhor andamento dos servigos do Orgao,

RESOLVE:

Art. 1°. Os arquivos informatizados produzidos no ambito da
Justica Eleitoral de Alagoas constituem patrimonio intelectual deste Tribunal.

Ordem de Servigo — TRE/AL — Prevengio de descarte de arquivos de documentos informatizados.
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Paragrafo tnico. Referidos documentos somente poderio ser
descartados mediante autorizagao expressa da respectiva chefia.

Art. 2°. Sao considerados arquivos informatizados de interesse
corporativo deste Tribunal:

a) oficios e memorandos (cartas internas, Cls ¢ outros);

b) ordens de servico e despachos decisorios;

c) acordaos, resolucdes e decisoes monocraticas dos Juizes da Corte;

d) despachos e sentencas dos Juizes das zonas eleitorais;

¢) projetos basicos, termos de referéncia, minutas e editais de

contrato;

f) exposicoes de motivos e relatorios;

@) pareceres ¢ informacoes;

h) planilhas de calculos;

1) formularios; :

j) outros documentos a-:qemclhados aos descritos nas alineas
anteriores.

Art. 3°. Ficam excetuados desta Ordem de Servico os arquivos
informatizados de mero interesse pessoal.

Art. 4°. O descumprimento desta Ordem de Servigo acarretara ao
infrator, apos o devido processo legal, a imposicao de penahdade de adverténcia,
nos termos prescritos no art. 129 c/coart. 116, 111, todos da Lei n® 8.112/90.

Art. 5°. Esta Ordem de Servico entra em vigor na data de sua
publicacao. : ;

Maceio, 29 de agosto de 2008.

Des. ESTACIO LUIZ GAMA DE LIMA
Presidente do TRE/ AL
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 ORDEM DE sE_Rvuco N2 03/20'10 {+)

Dispée  sobre as. medidas de-
- movimentagdo, controle: = e
. responsabilidades de - Bens.. deste
- Tribunal, revogando a OS n2 07/2004.

: O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE
ALAGOAS, no uso de suas. atribuicBes legais e regimentais,
considerando o ‘que preceitua o item 6.1 da instrucdo Normativa n2
205, de 08/04/1988, da Secretaria de . Administracdo Publica. da
Presidéncia da Republica, considerando ainda = a necessidade de .
~melhoria. no tramite dos Servicos que sao. executados pela Secdo de
Patriménio e o contido nos: autos do PA 381/2008 TRE/AL, RESOLVE
determinar, a seguir, a adogdo de medidas rélativas ao recebimento,

N | guarda, movrmentagao e controle de bens patrlmonia:s do TRE AL:.

Art 19, Todo material adqumdo pelo TRE AL devera ser
entregue a Secdo de Almoxarlfado que procederd a sua guarda
proviséria, com a dewda superwsao da Coordenador:a cde Material e
Patrlmonlo . :

Paragrafo Unico. Os !wros e outro_, materlais blbhograflcos -
serdo desde logo encaminhados & Sec¢do de Blblloteca e Editoragao '
para efetivaro processamento tecmco : -

: Art 29, Saivo quanto aos emprestlmos de materlals
- bibliogréficos, toda mowmentagao de material permanente deste
tribunal deverd ser registfada, pela Secdo de Patriménio, no Slstema :
' Informat;zado de Controle de Bens Patnmomais '

§19 A mowmentac;ao mterna de bens' entre as umdades
: do edificio- sede deste Tribunal dar-se-a excluswamente através de
Guia de Transferéncia, impressa em 03 (trés) vias, sendo a 12
'destlnada a COMAP/SEPAT, a Zﬂ a0 cedente ea Ba ‘ao recebedor.

§ 22, As guias deverdo ser assmadas por servidor da Segao
de Patrlménlo da unidade cedente bem como, por servidor lotado na |

é[%
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unidade recebedora quando da entrega efetlva do bem, com indicag&o

de sua matricula.

§ 32, A movimentacéo externa de bens para transferéncia

de responsabilidade, dar-se-&4 exclusivamente através de Guia de

Transferéncia, impressa em 03 (trés) vias, sendo a 12 destinada 3
COMAP/SEPAT, a 22 ao cedente e a 32 ao recebedor; acompanhada da

~ Autorizacdo de Saida de Material Permanente que deverd ser assinada,
retida e arquivada pela portarla do edificio-sede ou pela: vigilancia do
Depdsito do- Patr:momo -apods as devidas conferenaas dos bens e das

Guias.

§ 42, A mowmentagao externa de bens para empréstimo, »
exposicao, © manutencdo ou orcamento, dar-se-4 exclusivamente
através de Autnrizagéo para.Safda: de Material, emitida pela SEPAT em
04 (quatro) vias, sendo uma destinada a SEPAT, uma a unidade
solicitante. da movimentacéo, uma a firma recebedora/responséavel e,
outra & portaria do edificio-sede ou da vigilancia do Depésito do
Patnmonlo apas as devidas conferenc:as dos bens e das Gu1as

§ 59, Imedlatamente apos 0 retorno do bem, a unidade
que solicitou a movimentacdo externa devera comunicar a Segdo de
Patriménio para que esta proceda a’ respectlva atualizacao do bem no

‘sistema de Patriménio, emitindo os devidos comprovantes de retorno.

§ 69, Caberé a Coordenadoria de Infra-estrutura, através

' do médulo de Transferéncia por Agendamento do Sistema .
- Informatizado de Controle de Bens, cadastrar previamente todas as

transferéncias de equipamentos de informatica, no-break e

- estabilizadores a serem efetuadas entre a sua Secretaria e as demais

Unidades Administrativas desta Corte, inclusive os Cartérios Eleitorais,
cabendo a Secdo de Patrimbnio, posteriormente, a confirmagao das

transferéncias agendadas emitindo as _rexspectivas_ Guias e Autorizacao.

Art. 39 Os ‘bens movels deste Trtbunal ficardo sob a

. responsablhdade

- ~ 1-dos Secretarios Coordenadores Assessores, Oficiais de
Gabinete, Presidentes das Comisstes, Chefes de Cartério Eleitoral e
respectivos responsdveis substitutos guanto aos bens. Iocallzados em
suas unidades; .
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l - do Presidente da- Comlssao de Urnas Eletromcas _
quando se tratar de Urnas Eletrﬁnlcas e dos demalf bens. alocados no .
Galpao de UE; . o . _ t

N - do Coordenador de Infra- estrutura, quando se tratar
de equipamentos de . mformatlca ou a eles destmados ndo. distribuidos
nas unidades;

_ IV ~ do Presndente da Comlssao Permanente de L|C|ta(;ao }
E solidariamente com o pregoelro quando se tratar dos bens alocados na
 sala destmada a CPL : : T '

-V - dos Membros do Pleno quando se tratar de llvros e.:‘_
mmrocomputadores portatels sob a sua guarda

. : Vi — do Diretor. do Centro de Memorla quando se tratar
_dos bens alocados 'na sala do memorlal :

Vil - do Coordenador de Serwt;os de Gerais, quando se
tratar de ben's distribufdos nas &reas comuns deste Tribunal, inclusive
“ha Sala de Sessoes e no Auditéno :

VIl - do Adm:nlstrador do Férum Eleitoral quando se .
tratar de bens Iocallzados nas éreas comuns do Forum Eleutoral desta
Capmal

Art, 42, O fornecimento, transferéncia ou saida de bem
movel, sem a.prévia formalizacdo dos documentos previstos neste. ato,
~ser3 considerado extravio ou subtra(;ao sujeitando os responsavels as
-commagoes admmlstratlvas civeis e penais aplicaveis.

. Art. 52, Os equmamentos de informat:ca no- break e
- estabilizadores que apresentarem defeito deverdo ser encaminhados a -
‘Coordenadoria de  Infra-estrutura;, que, se necessario, procedera 2 _
abertura do respectlvo chamado técnlco para manutencao. :

§ 1e, CaSo haja necessrdade da saida fisica das
dependenc:as do TRE dos equipamentos acima citados, deverad ser
: _observado 0 dlsposto nos §§ 49 e 52 do art. 2¢, desta norma. -
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~ § 29 N#o estando o equrpamento em. garantla e
constatada a impossibilidade de seu conserto, o mesmo deverd ser

enviado a Coordenadoria de Material e Patnmémo, mediante laudo

escrito, qgue prowdenaara 0 seu encamlnhamento a Comlssao de
desfazimento.

~ Art. 62 Os Chefes dos Cartérios Eleitorais, ou seus
substitutos iegais, encaminhardo a Secéo de Patrimdnio, até o més de
setembro de cada ano, relacdo atualizada dos bens existentes nos
respectivos cartor:os

~Art. 79 A COMAP/SEPAT efetuara pelo menos uma vez no .

ano, jevantamento dos bens alocados em .todas as umdades deste

Tribunal, inclusive nos Cartérios Eleitorals, apresentando a autoridade.

superior relatério informando - sobre . sua situagdo e o estado de
conservagao dos bens

. Art. 89, Na hlpotese de nio Iocaltzagao de um determmado
bem, a Secretaria de Administragdo comunicara,o fato ao responsével

pela guarda, a fim de que o mesmo informe no prazo de cinco dias -

uteis. Ndo o fazendo, o Secretdrio de Administracdo informard a
Direcdo Geral que poderd conceder novo prazo . ou solicitar a
Presidéncia a designacdo de Comissdo para abertura de sindicéncia
com objetivo de apurar a irregularidade, bem como a lnstauragao de
tomada de contas espeaal se for 0 caso. S

_ - Art. 99. N_o-caso ‘de des.aparec_imento ou dano causado-a
quaiguer bem, detentor devera encaminhar por escrito,

imediatamente a C|énc1a do. fato, a devada comumca(;ao a SAD que.

: tomaré as medidas cabfveis.

Art 10 Sem pFEjUIZO das demais responsab:hdades Iegars
o “servidor, cujo dolo ou culpa restarem caracterizados por meio de
sindicancia ou processo disciplinar, ficara sujeito as seguintes sancdes:

| — no caso de desfapa'reci_mento;. substituir o bem -po_r :

' outro com as mesmas caracterfsticas ou caracterfsticas superiores ou

indenizar, em moeda corrente, o valor do bem a preco de mercado a

- ser apurado pela comisséo de desfazrmento,
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N Il - na hipétese de dano, oﬁﬁus das despesas com a
recuperacao do bem, ' - '

. Paragrafo Unico -~ Em caso de dano irrecuperavel, sera
aplicado o disposto no inciso 1. - - _ :

 Art. 11. Os atos de demisséo, exoneracdo, dispensa,
- destituicdo de cargo. ou funcéo, .deverdo ser comunicados pela
Secretaria de Recursos Humanos a COMAP/SEPAT, no primeiro dia Gtil,
apos a data da Portaria, a fim de que os agentes. descritos no art. 32
efetuem - prestacdo de ' contas referentes aos bens sob sua
responsabilidade. - S R ' :

Art. 12, O servidor ndo poderad ser removido sem que .

tenha prestado contas @ COMAP/SEPAT dos bens sob sua
_res‘ponsabil.idade. g . - -

o . Art. 13. Os sucessores dos agentes descritos no art. 32, no
prazo maximo de 05 (cinco) dias Uteis apos sua designagdo ou posse,
0s quais deverdo ser informadas pela Secretaria de Gestdo de Pessoas
a Coordenadoria de Material e Patrim8nio, assinardo, em duas vias, i
TERMO DE RESPONSABILIDADE, previamente emitido pela SEPAT dos
bens méveis que ficardo sob sua guarda. - | o S
' - Art. 14 Os casos omissos serdo resolvidos - pela
-Administrago.. . . _
_ Art. 15, Esta Ordem de Servico 'entra em vigor na data de
- sua publicagdo, revogando as disposicdes em contrario, em especial a
'Ordem de Servigo n2 07/2004, - o -

Maceid, 11 de n‘iar'g\_ol de 2010.

<" "Des. ESTACIO LUIZ GAMA DE LIMA
| Presidente do TRE/AL

(*) Republicada por incorregéo no original.
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Portaria Presidéncia - 354 - AGE

SEI/TRE-AL - 0594390 - Portaria Presid?ncia

Portaria Presidéncia N° 354/2019 TRE-AL/PRE/DG/AGE

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS, no uso de suas
atribuicdes legais e regimentais;

CONSIDERANDO que, naformados art. 87 do Regulamento do TRE-AL, a Secretaria de Tecnologia da
Informag&o deve atuar para planejar, dirigir, coordenar e supervisionar o funcionamento dos servigos
informatizados no ambito do Tribunal e das Zonas Eleitorais, exercendo as medidas necessérias para o
regular andamento dos trabal hos conduzidos pelas Coordenadorias sob a sua direcéo;

CONSIDERANDO a Resolugdo CNJ n° 211/2015, que institui a Estratégia Nacional de Tecnologia da
Informacdo e Comunicagao do Poder Judiciario (ENTICJUD), para o periodo de 2015 a 2020, na qual esta
prevista a definicéo do "Macroprocesso de Seguranca da Informag&o”, composto, dentre outros, pelo
"Processo de incidentes de seguranca’;

CONSIDERANDO a Resolugéo do TRE-AL n° 15.809/2017, que aprova o Plano Estratégico de
Tecnologia da Informacdo e Comunicacdo da Justica Eleitoral de Alagoas para o periodo de 2015 a 2020,
destacando, como um dos objetivos estratégicos, 0 compromisso de "aprimorar a gestdo e governanca de
TIC",

RESOLVE:

Texto publicado no DEJEAL de 14/09/2019
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Art. 1° Instituir o Processo de Gerenciamento de Capacidade de Tecnologia da Informagdo e Comunicagéo
no ambito do Tribunal Regional Eleitoral de Alagoas, naforma do anexo unico.

Art. 2° O Processo de Gerenciamento de Capacidade de Tecnologia da Informag&o e Comunicagdo
observara o manual de procedimentos, previamente aprovado pelo Comité de Gestéo de Tecnologia da
Informac&o e Comunicagéo;

Art. 3° Osfluxos, 0 manual, a documentacéo e as demais informagdes do processo estardo disponiveis no
Portal da Governanca de TIC, na paginado Tribunal Regional Eleitoral de Alagoas, no prazo de 180 (cento
e oitenta) dias a contar da publicacéo desta Portaria.

Art. 4° Os papéis definidos no manual do processo, relativos aos servidores da ST1, serdo designados pelo
Secretario da unidade.

Art. 5° As disposicdes contidas nesta Portaria dever&o ser revisadas anualmente e aperfeicoadas quando
necessarias.

Art. 6° O tratamento das situacBes ndo previstas sera apreciado pelo Comité de Gestéo de Tecnologia da
Informac&o e Comunicacéo.

Art. 7° EstaPortaria entraem vigor na data de sua publicagéo.

Macei6, 13 de setembro de 2019.

Desembar gador PEDRO AUGUSTO MENDONCA DE ARAUJO

Presidente
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ANEXO UNICO

PROCESSO DE GERENCIAMENTO DE CAPACIDADE DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO

1 - Apresentacao

Este documento tem como objetivo apresentar o Processo de Gerenciamento de Capacidade de Tecnologia
da Informagdo e Comunicacdo utilizado pela STI. Estdo representados 0s macroprocessos com
descricdo geral e alista de atividades de cada etapa do processo.

O Processo de Gerenciamento de Capacidade de TIC € responsavel por assegurar que a capacidade da
infraestrutura de TIC esteja alinhada com as necessidades do negécio. Além de aumentar as medidas
proativas para melhorias de desempenho dos servigos de T1C prestados pela STI.

2 - Escopo

Este documento se aplica atodas as unidades da Justica Eleitoral em Alagoas.

3 - Conceitos e Definicdes

3.1 Servico de TIC : servigco baseado no uso da Tecnologia da Informagéo provido a um ou mais clientes
para apoiar 0s processos de negdcio da instituicdo. Ecomposto por pessoas, processos e tecnologias que
devem ser definidas por meio de um Acordo de Nivel de Servigo;

3.2 Item de Configuracéao (IC) : qualquer componente ou ativo de servigco que precise ser gerenciado de
forma a entregar um servico de TIC. Por exemplo: servidor, roteador, software etc;

3.3 Capacidade : o rendimento méaximo que um |C ou servico de TIC pode entregar;

Texto publicado no DEJEAL de 14/09/2019
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4 - Papéis eresponsabilidades

4.1 Gerente de Capacidade: responsavel pelo Gerenciamento operacional das atividades do processo,
garantindo a sua correta execugdo e desempenho. O gerente do processo ficaré responsavel também por
gerar planos anuais de capacidade com os principais indicativos de capacidade dos servicos e ativos de TIC;

4.2 Grupo de Monitoramento de Capacidade: corpo técnico responsavel por monitorar continuamente a
capacidade dos servicos e ativos de TIC e emitir aertas de limite de capacidade.

5-Visdo Geral do processo

5.1 Gerenciamento de Capacidade do Negdcio (GCN) - éo responsavel por garantir que as necessidades
futuras do negécio, por servigos de Tl, sgjam consideradas, planejadas e atendidas no tempo certo;

5.2 Gerenciamento de Capacidade de Servigco (GCS) - €o responsavel pelo desempenho dos servicos de
TI fornecidos as éreas usudrias, e pela monitoracdo e a medicdo dos niveis de desempenho detalhados nos
Acordos de Nivel de Servico, bem como pela coleta, registro, andlise e elaboracéo de relatorios a partir dos
dados obtidos;

5.3 Gerenciamento de Capacidade dos Recursos (GCR) - éo responsavel pelo gerenciamento dos Itens
de Configuracdo (IC) da infra-estrutura de TI, garantindo que todos os recursos disponibilizados para
suporte atais servicos sejam controlados e medidos, e que os dados coletados sejam registrados, analisados
e reportados;

5.4 Elaborar e Manter o Plano Anual de Capacidade - esse documento devera descrever todos 0s
servicos de Infraestrutura, bem como seus ativos e relacionando-os a um nivel de disponibilidade minima
desgjada.

6 - Consider agdes Finais

Fica determinado que os fluxos definidos pelo Processo de Gerenciamento de Capacidade de Tecnologia da
Informagdo e Comunicagdo deverdo ser seguidos por todos usudrios que em algum momento venham a
solicitar servicos de TIC do Tribunal.
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Macei6, 13 de setembro de 2019.

Documento assinado eletronicamente por PEDRO AUGUSTO MENDONCA DE ARAUJO , Presidente , em 13/09/2019, as
11:54, conforme art. 1°, 111, "b", daLei 11.419/2006.

A autenticidade do documento pode ser <conferida no site http://sei.tre-
al.jus.br/sei/controlador_externo.php?acao=documento_conferir&id _orgao_acesso_externo=0 informando o codigo verificador
0594390 e o0 codigo CRC 15E846F8 .
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RESOLUCAO N° 15.821
(03/07/2017)

Institui a politica de gestdo dos ati-
vos de tecnologia da informacio e
comunicacido no ambito da Justica
Eleitoral de Alagoas.

O TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS, no
uso das suas atribuigdes legais e regimentais;

CONSIDERANDO a necessidade de aperfeicoar a governanga
corporativa de tecnologia da informag¢do e comunicacao (TIC) e de padronizar a
gestao dos ativos de TIC no Tribunal;

CONSIDERANDO o teor do art. 10, § 3°, da Resolugcao CNIJ n°
211, de 15 de dezembro de 2015, que determina a necessidade de serem definidos
processos para a gestao dos ativos de infraestrutura tecnoldgica, notadamente no
que tange a geréncia € ao monitoramento, bem como ao registro € ao acompanha-
mento da localizacao de cada ativo;

CONSIDERANDO as diretrizes da Resolu¢ao TSE n°® 23.501, de
19 de dezembro de 2016, que trata, por meio dos arts. 7° a 10, da gestao dos ati-
vos de informacao e de processamento na Justigca Eleitoral;

RESOLVE:
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CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a politica de gestdo dos ativos de tecnologia
da informacao e comunicagdo (TIC) no ambito da Justica Eleitoral de Alagoas,
nos termos desta Resolucao.

Art2° Considera-se ativo de TIC todo e qualquer componente de
hardware, software e rede de dados em uso no Tribunal, nos Cartorios Eleitorais
e pelos servidores do quadro funcional da Justiga Eleitoral de Alagoas, quando no
exercicio de suas funcgodes.

Art. 3° Ficam submetidos as regras estabelecidas nesta Resolugdo
os seguintes ativos de TIC:

I - os equipamentos de microinformatica, tais como estacoes de
trabalho do tipo desktop (CPU e monitor), estacdes de trabalho do tipo notebook,
impressoras, equipamentos multifuncionais e de digitalizagdo (scanners), peri-
féricos e monitores avulsos;

IT - os equipamentos e solucdes de infraestrutura, tais como data-
centers, equipamentos de armazenamento (storage), solugdes de backup e de se-
guranga, servidores, ativos de rede, nobreaks de datacenter;

IIT - os equipamentos eletronicos destinados a coleta de votos e
ao registro dos eleitores no cadastro nacional mantido pelo Tribunal Superior
Eleitoral,;
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IV - os softwares em geral (infraestrutura, desenvolvimento e de
escritorio/utilitarios);

V - os softwares e sistemas de informacdo desenvolvidos pelo
TRE-AL ou cedidos por outras institui¢oes.

CAPITULO 11
DO CICLO DE VIDA DOS ATIVOS DE TIC

Secao I

Da Aquisi¢ao e Atualizacio

Art. 4° A atualizacdo do parque de equipamentos de microinfor-
matica observara o prazo de garantia, que nao podera ser inferior a 03 (trés) anos.

Art. 5° A aquisicao de novos equipamentos de microinformatica
decorrera da adequacao a evolugao do nimero de usuarios do Tribunal e da ne-
cessidade oriunda de novos projetos e agdes, previamente aprovados pela Admi-
nistracao.

Paréagrafo unico. No momento em que for proposta a aquisi¢ao de
equipamentos de microinformatica, devera ser verificada a necessidade de aquisi-
cao de licengas ou suporte técnico dos softwares que compdem a instalagdo pa-
drao dos referidos equipamentos (sistema operacional, antivirus, monitoramento
e inventario).
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Art. 6° A atualizacdo ou a aquisi¢do de equipamentos e de solu-
coes de infraestrutura observard a garantia contratada, que nao podera ser inferior
a 03 (trés) anos, a vida util do equipamento (quando for o caso), a capacidade
atual e a projecao da evolucdo da demanda, bem como os custos e os beneficios
envolvidos.

Art. 7° Em situagdes excepcionais, devidamente justificadas, po-
dera haver aquisicao em condi¢des e prazos diversos dos previstos nesta Resolu-
¢do, desde que previamente autorizada pela Administracao.

Art. 8° A aquisicao de softwares ou a renovagao de licengas, bem
como o suporte técnico correspondente, decorrera de solicitagao das Unidades in-
teressadas.

Art. 9° Compete as Coordenadorias de Infraestrutura, de Logisti-
ca e de Sistemas, de acordo com as suas areas de atuagdo, o controle dos prazos
das licencas, assinaturas ou suporte relativo aos softwares adquiridos pelo Tribu-
nal, que sejam utilizados para o desenvolvimento de atividades proprias da Secre-
taria de Tecnologia da Informagdo ou cuja implantacao seja extensivel aos usua-
rios em geral da Justica Eleitoral de Alagoas.

Paragrafo unico. No caso dos softwares de uso especifico, os con-
troles previstos no caput caberdo aos gestores contratuais ou, na falta destes, aos
titulares das Unidades pertinentes.

Art. 10. As aquisicoes e atualizagdes tratadas nesta Secdo deverao
estar previstas, anualmente, no Plano de Contratagdes de Solucdes de Tecnologia
da Informagdo e Comunicagao e tramitardo a partir do preenchimento do Docu-
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mento de Oficializagdo da Demanda (DOD), nos termos das normas, instrucoes e
manuais vigentes para as contratacoes de TIC.

§ 1° No caso dos ativos de TIC utilizados para o desenvolvimento
de atividades proprias da Secretaria de Tecnologia da Informacao ou cuja implan-
tacdo seja extensivel aos usuarios em geral da Justica Eleitoral de Alagoas, cabe a
STI propor sua inclusdo no Plano referido no caput deste artigo.

§ 2° No caso dos demais ativos de TIC, caberao aos titulares das
Unidades a proposta de inclusao no Plano referido no caput deste artigo.

Art. 11. A Secretaria de Tecnologia da Informagdo, por meio de
suas Coordenadorias, mantera permanente monitoramento do ambiente tecnolo-
gico, a fim de identificar, antecipadamente, as necessidades ¢ os limites de capa-
cidade dos ativos de TIC, com vistas a subsidiar o planejamento das aquisigdes,
sem prejuizo das disposicoes dos arts. 8°, 9° e 10 desta Resolugdo.

Secao 11

Da Manutencao e Controle

Art. 12. Compete a Secretaria de Tecnologia da Informacao, por
meio de suas Coordenadorias, de acordo com suas areas de atuagao:

I — manter inventario atualizado dos ativos de TIC;
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IT — instalar e configurar os equipamentos e softwares no Tribunal
e nos Cartorios Eleitorais;

IIT — acompanhar os contratos de garantia e de manutencao dos
equipamentos;

IV — acompanhar os prazos de suporte ¢ garantia dos softwares;
V — monitorar o funcionamento dos ativos de TIC.

Paragrafo unico. As Unidades do Tribunal e os Cartorios Eleito-
rais deverdo, de modo complementar, monitorar o funcionamento dos ativos de
TIC que utilizarem diretamente, acionando as equipes técnicas, por meio de cha-
mado eletronico, na hipotese de serem constatadas quaisquer irregularidades.

Art. 13. Compete a Coordenadoria de Material e Patrimonio:

I - a guarda e controle de estoque dos ativos de TIC ainda nao
instalados no Tribunal ou nos Cartérios Eleitorais, excetuados aqueles mantidos
pela Secretaria de Tecnologia da Informacao por razdes técnicas e operacionais;

IT - a logistica de transporte e entrega dos ativos de TIC, nos ter-
mos definidos pela Secretaria de Tecnologia da Informacao.
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Art. 14. A Secretaria de Tecnologia da Informacao devera instituir
uma solucdo informatizada que permita o registro, o controle e a consulta do in-
ventario dos ativos de TIC.

§ 1° A identificagdo de cada ativo de TIC devera constar, no mini-
mo, sua descri¢ao, as configuragdes de hardware, as versoes e licencas de softwa-
re, a localizagdo, além do seu grau de confidencialidade, criticidade, disponibili-
dade, integridade e prazo de retengdo, considerando os servicos e sistemas que
ele suporta.

§ 2° A identificacdo dos sistemas de informagdo devera conter,
ainda, sua classificagdo como estratégico, tatico ou operacional, a ser definido
pelo Comité Gestor de TIC, apos homologacdo do Comité de Governanga de
TIC.

§ 3° Os sistemas da informagdo classificados como estratégicos
terdo prioridade de investimento, suporte e infraestrutura de TIC.

Secao 111

Do Desfazimento

Art. 15. O desfazimento dos ativos de TIC sera conduzido pela
Secretaria de Administracdo ou Comissao instituida pelo Tribunal.

Art. 16. O desfazimento de equipamentos de microinformatica ou
de infraestrutura sera precedido da elimina¢do dos dados neles armazenados, cuja
responsabilidade cabera aos seus usuarios, com o apoio técnico, se solicitado, da



PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

Secretaria de Tecnologia da Informacdo, mediante a abertura de chamado ele-
tronico.

Art. 17. O desfazimento nao podera ser realizado durante a vigén-
cia da garantia ou de sua extensdo, exceto em situagdes excepcionais, devida-
mente justificadas.

Art. 18. O desfazimento de softwares nao poderéd contrariar a po-
litica de licenciamento do respectivo fabricante.

CAPITULO 111
DAS REGRAS DE USO

Art. 19. A utiliza¢ao dos ativos de TIC deve limitar-se exclusiva-
mente as atividades institucionais, sendo vedada a sua utilizagdo para proveito
pessoal ou de terceiros, bem como para veicular opinides politico-partidarias.

Art. 20. As informagdes eletronicas produzidas por servidores no
exercicio de suas fungdes, com o uso dos ativos de TIC descritos nesta Resolu-
¢do, sdo patrimonio intelectual da Justica Eleitoral de Alagoas e ndo cabe a seus
criadores qualquer forma de direito autoral.

Art. 21. Cabe aos usuarios, as Unidades Administrativas do Tri-
bunal e aos Cartorios Eleitorais a responsabilidade pela guarda e conservagao dos
ativos de TIC por eles utilizados.
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Art. 22. E considerado uso indevido dos ativos de TIC no Ambito da Justi-
ca Eleitoral de Alagoas, sujeito as penalidades:

I — alterar configuragdes de equipamentos sem autorizacao ex-
pressa da Secretaria de Tecnologia da Informagao;

IT — fazer uso de qualquer ativo de TIC ndo contratado, ndo licen-
ciado ou nao homologado;

IIT - permitir ou facilitar o acesso ndo autorizado a sistemas infor-
matizados, a base de dados existente da rede corporativa ou a recursos fisicos e
lo6gicos direcionados aos ativos de TIC.

Paragrafo unico. Além das hipdteses anteriormente previstas, in-
corre em uso indevido dos ativos de TIC qualquer outra pratica nao autorizada
expressamente pela Secretaria de Tecnologia da Informagao, que importe em da-
nos a outros equipamentos ou softwares de informatica.

Art. 23. Compete a Comissao de Seguranca da Informagao moni-
torar a observancia das regras de uso dos ativos de TIC no ambito da Justiga Elei-
toral de Alagoas.

CAPITULO IV
DAS DISPOSICOES FINAIS
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Art. 24. Compete a Comissdo de Seguranga da Informacao elabo-
rar e propor, no prazo de 60 (sessenta) dias, o processo de gestdo de ativos de
TIC que norteara as atividades voltadas a efetividade das diretrizes fixadas nesta
Resolucao.

Art. 25. Os casos omissos serao objeto de apreciagdao da Presidén-
cia do TRE/AL.

Art. 26. Esta Resolugao entra em vigor na data de sua publicagdo.

Sala de Sessdes do Tribunal Regional Eleitoral de Alagoas, em
Macei6 (AL), aos 3 dias do més de julho de 2017.

DES. JOSE CARLOS MALTA MARQUES
Presidente

DES. TUMES AIRAN DE ALBUQUERQUE MELO
Vice-Presidente Substituto

Des. GUSTAVO DE MENDONCA GOMES
Des. ORLANDO ROCHA FILHO
Desa. MARIA VALERIA LINS CALHEIROS

Des. ALBERTO MAYA DE OMENA CALHEIROS
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Des. LUIZ VASCONCELOS NETTO

Dra. RAQUEL TEXEIRA MACIEL RODRIGUES
Procuradora Regional Eleitoral
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