PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
COORDENADORIA DE CONTROLE INTERNO E AUDITORIA

RELATORIO DE AUDITORIA

ACAO COORDENADA DE AUDITORIA NA AREA DE
TECNOLOGIA DA INFORMACAOQ -2018

Trata-se de a¢do coordenada de auditoria promovida pelo Conselho Nacional de
Justica (CNJ), no periodo de 02 de maio a 29 de junho de 2018, cujo objeto foi o Sistema de
Governanga e Gestao da Tecnologia da Informagdo e Comunicagao (TIC).

A possibilidade de realizagdo de agdes coordenadas de auditoria estd prevista na
Resolugdo CNJ n® 171/2013, que dispde sobre normas técnicas de auditoria, inspecao
administrativa e fiscalizacdo nas unidades jurisdicionadas ao Conselho Nacional de Justica
(CNJ).

O art. 13 da citada resolucao estabelece que a realizagao de A¢des Coordenadas de
Auditoria tem por objetivo a gestdo concomitante, tempestiva e padronizada sobre questdes de
relevancia e criticidade para o Poder Judiciario, bem como o atendimento aos principios de
eficiéncia, eficacia, economicidade e efetividade.

I - Escopo da auditoria:

Exame dos conteudos dos planos de tecnologia da informagdo, dos controles de
governanga, de gestao, de riscos e de resultados de TI no ambito das unidades jurisdicionadas ao
Conselho Nacional de Justiga.

IT — Objetivo da auditoria:

Avaliar os contetidos estabelecidos para a governanca e gestdo de TI,
considerando projetos, processos, riscos e resultados de TI em comparagdo com padroes
internacionalmente aceitos, como COBIT, PMBOK, ITIL, CMMI, ISO 17799, ISO 27001, as
Resolugdes CNJ n° 91/2009, n° 198/2014 e n° 211/2015, além das recomendagdes e perfil de
governanga de TI tracado pelo Tribunal de Contas da Unido (TCU).

A auditoria buscou identificar eventuais fragilidades no Sistema de Governanga e
Gestao de TIC que venham expor a Instituicdo aos diversos riscos relacionados com a utilizagao
de TIC. A identificacdo dessas fragilidades podera orientar a acdo da Presidéncia e das instancias
internas de Governangca de TIC para, com respaldo nas normatizagdes e boas praticas
internacionalmente reconhecidas, avaliar, direcionar e monitorar a TIC do Tribunal. Na
mesma dire¢do, buscou-se que as funcdes de gestdo do Tribunal, em especial a Diretoria Geral
(DG) e a Secretaria de Tecnologia da Informagao (STI), baseados na avaliacdo e direcionamento
dados pela Presidéncia, planejem, construam, executem e controlem solucdes e servigos de
TIC com as funcionalidades corretas, riscos mitigados e custos otimizados.

III - Area Auditada:

Area de Tecnologia da Informagio
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IV — Procedimentos de auditoria:

Foram colhidas as informagdes, conforme procedimentos elencados no Programa
de Auditoria (evento 0371155) e seguindo o questiondrio disponibilizado pelo Conselho
Nacional de Justiga (evento 0371163), por meio de entrevistas a equipe da Secretaria de
Tecnologia da Informacao, bem como consultas ao Sistema Eletronico de Informagdes - SEI,
analise documental e verificagdo dos procedimentos para obtencdo dos elementos suficientes a
formacgao de evidéncias.

Apos a realizagao dos exames de auditoria foi selecionada uma opgao de resposta
para cada uma das 52 (cinquenta e duas) questdes, envolvendo temas relacionados a politicas e
diretrizes, planos de TI, pessoal, gestdo dos processos, planejamento das contratacdes de TI,
resultados ¢ atuacdo da unidade de auditoria interna.

Nos casos em que a situagdo encontrada ndo encontrou op¢ao de resposta proxima
a realidade do Tribunal, foram acrescidos esclarecimentos complementares na forma de
observacao.

Boa parte das respostas exigiram a apresentacdo de evidéncia, sendo admitidas
copias de arquivos de texto, planilhas, normativos e/ou qualquer documento que permitisse
comprovar a afirmagao contida na resposta. Foi estabelecido que a equipe de auditoria avaliaria
cada questdo e caso estas ndo fossem suportadas por evidéncias, as respostas seriam fornecidas
conforme convicgdo da equipe de auditoria.

Junto ao questionario preenchido, as evidéncias obtidas, num total de 108 (cento ¢
oito) arquivos, foram encaminhadas ao Conselho Nacional de Justica, conforme orientacdo e
senha de acesso encaminhadas pelo Secretario de Controle Interno do Conselho Nacional de
Justica, mediante 0 compartilhamento de dados em nuvem (link:
https://www.cnj.jus.br/owncloud/index.php/s/naJtqcWiHY YzilH).

Como limitagdes encontradas ao trabalho devemos mencionar o exiguo prazo
fixado pelo CNJ para a conclusdo dos trabalhos, em face da extensdo do escopo da auditoria que
abarcou todo o Sistema de Governanca ¢ Gestdo de TIC, bem como a falta de conhecimento
técnico, inexperiéncia e disponibilidade de recursos humanos, tendo em vista ainda, as demais
atividades realizadas pela equipe de auditoria, durante o periodo delimitado.

Vale destacar que parte das respostas negativas do Questionario no tocante a
“Atuagdo da Unidade de Auditoria”, em relacdo a auséncia de ag¢des de auditoria especificas na
area de TI, decorrem do fato desta Unidade ndo possuir for¢a de trabalho com formacao e/ou
experiéncia em Tecnologia da Informagdo para o desenvolvimento dessas atividades, atualmente
imprescindiveis nas areas de auditoria.

V — Constatacoes:

As constatacdes relatadas no presente relatorio foram sistematizadas, seguindo a
ordem das questdes do “Questiondrio para levantamento de informagdes para auditoria”, para
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ciéncia e providéncias cabiveis, lembrando que posteriormente devera ser remetido relatorio
consolidado pelo Conselho Nacional de Justica.

VI - Achados:

Dentre os principais Achados de Auditoria destacamos:

POLITICAS E DIRETRIZES

Quanto as politicas e diretrizes definidas para a Governanga e Gestdo de Tecnologia da
Informacao:

A.1) Por meio da Resolugdo n°® 15.732 de 13/09/2016 foi instituida a Governanga Corporativa de
Tecnologia da Informacdo e Comunicacdo no ambito do TRE/AL, com a composi¢do e
competéncia do Comité de Governanga de TIC, bem como do Comité de Gestao de TIC; o
Comité de Governanca de TIC reuniu-se apenas uma vez em 2018, conforme ata do dia
19/03/2018, nao ficando demonstrado um envolvimento e uma atuacio efetiva,
considerando as prioridades que envolvem a area de governanca de TI;

A.2) Quanto as diretrizes formais que direcionam o planejamento de TI no ambito do TRE/AL, o
Plano Diretor de Tecnologia da Informag¢dao e Comunicacdo (PDTIC) para o periodo de 2017 e
2018 foi instituido mediante a Resolugao n® 15.818 em 22/06/2017; contudo, apesar de existir o
direcionamento do planejamento de TI, nio foi possivel encontrar evidéncias no sentido de
suas diretrizes serem plenamente aplicadas por este Regional;

A.3) Auséncia de diretrizes formais da alta administracio que direcionem a gestio do
portfolio de projetos de TI e do portfolio de servigos de TI;

A.4) Auséncia de politica formal de gestao de riscos de TI;
A.5) Auséncia de politica formal para a gestio de pessoal de TI;

A.6) Auséncia de politica formal para a avaliacio e incentivo ao desempenho de gestores e
técnicos de TI;

A.7) Auséncia de politica formal para a escolha dos lideres de TI;

A.8) Auséncia de diretrizes formais para a comunica¢ao dos resultados da gestao e do uso
de TI para as partes interessadas (publicos interno e externo); Auséncia de comunicacao
com partes interessadas sobre os resultados de TI; o TRE/AL divulga na pagina eletronica do
Tribunal os resultados de gestdo e do uso de TI por meio do relatério de gestdo institucional,
encaminha os relatorios de governanca do TCU e CNJ, além de medir os indicadores extraidos
do proprio Plano Estratégico de Tecnologia da Informacgdo (PETIC), contudo, ainda ndo hé a
defini¢do da forma de comunica¢do com o publico interno e externo dos resultados de TI;
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A.9) Auséncia de confirmacio da existéncia de politica formal para a realizacio de copias
de seguranca (backup);

PESSOAL

Quanto as necessidades relacionadas ao desenvolvimento de pessoas e a forga de trabalho da area
de TI:

A.10) Auséncia de definicio das competéncias necessarias para o pessoal de TI;
A.11) Auséncia de avaliacio especifica de desempenho do pessoal de TI;
A.12) Auséncia de previsido dos quantitativos ideais da forca de trabalho de TI ou previsio

sem embasamento técnico; ndo existe um estudo detalhado sobre como atender o volume de
necessidades de pessoal na execucdo das atividades de TI;

PROCESSOS

Quanto ao gerenciamento dos processos de gestao de TI:

A.13) Auséncia de processos de gerenciamento formalmente instituidos:

— do portfolio de servicos;

— de mudancas;

— de configuracio e de ativos;
— de liberacao e implantacio;
— de eventos;

— de problemas.

Nesse quesito, foi acrescida a observagdo: Foram instituidos, desde 2011,
processos internos de acompanhamento de incidentes de TI, cujos registros sdo mantidos em
pastas internas da STl do TRE/AL. Além disso, para tratar dos processos de gerenciamento,
foram constituidas a Comissdo de Seguranca da Informagdo (Portaria TRE-AL n° 452/2017 -
http://www.justicaeleitoral.jus.br/arquivos/tre-al-comissao-de-seguranca-da-informacao) e o
Gestor de  Seguranca da  Informag¢do  (Portaria  TRE-AL n° 453/2017 -
http://www.justicaeleitoral.jus.br/arquivos/tre-al-gestor-de-seguranca-da-informacao).

Quanto ao catalogo de servigos de TI atualizado, com niveis de servi¢os entre a
area de TI e as areas clientes, foi acrescida a observagdo: Catdlogo de Servigos de TI (Existe
catalogo atualizado, SEM a defini¢do dos niveis de servigos)
http://'www.justicaeleitoral jus.br/arquivos/tre-al-catalogo-de-servicos-de-tecnologia-
dainformacao-e-comunicacao-versao-2-0
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A.14) Auséncia de processo formalmente instituido de gestao de riscos de TI;

A.15) Os processos de gestio da seguranca da informacio foram formalmente instituidos,
mas sio parcialmente utilizados;

A.16) Auséncia de acdes periddicas para sensibilizacido, conscientizacao e capacitacio em
seguranc¢a da informacio para os agentes publicos do Tribunal; em geral, somente ocorrem
acdes de formacao inicial no periodo de ambientacdo dos agentes no 6rgao;

A.17) Auséncia de escritorio de projetos de TI (PMO) ou unidade que realize atividades
equivalentes formalmente instituida;

A.18) Auséncia de processo formalmente instituido para o gerenciamento do portfélio de
projetos de TI;

A.19) Auséncia de processo formalmente instituido para o gerenciamento de projetos de
TI;

RESULTADOS

Quanto ao dimensionamento dos resultados apresentados pela TI:

A.20) Auséncia de medicdo do grau de alcance dos objetivos e beneficios esperados para
abertura dos projetos de TI;

A.21) Auséncia de avaliacdo e acompanhamento do Plano de Trabalho previsto no art. 29
da Resolug¢iao CNJ n° 211/2015;

ATUACAO DA UNIDADE DE AUDITORIA INTERNA

Quanto a realiza¢ao de exames de auditoria na area de TI:

A.22) Auséncia de avaliacdo detalhada sobre a eficacia dos controles da Governanca e da
Gestao de TIC;

A.23) Auséncia de avaliacio dos aspectos relativos a riscos afetos a seguranca da
informacao, servicos judiciais e aos demais ativos de TIC criticos do orgao;

A.24) Auséncia de avaliacao detalhada sobre a eficacia dos controles das contratacoes de
soluc¢des de TIC; e

A.25) Auséncia de avaliacdo dos riscos criticos para o 6rgao em relacao as contratacoes.

Quanto as auditorias, foi acrescida a observacao: Foi realizada avaliacdo sobre as
diretrizes formuladas pelo CNJ em relacdo a Resolucdo CNJ n° 182/2013, nos anos de 2013,
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2014, 2016 e por conta do presente trabalho, em 2017. Quanto a Resolugao CNJ n® 211/2015, foi
mencionada, de forma breve, em auditoria que teve foco na analise das contratagdes de 2016,
mas que também citou o resultado do Levantamento de Governanga, Gestdo e Infraestrutura de
TIC do Poder Judiciario - iGovTIC - JUD 2015/2016, no procedimento SEI n° 0009610-
92.2017.6.02.8000.

VII — Conclusoes e Recomendacdes:

Em face dos exames realizados, conclui-se que as deficiéncias nos sistemas de
governanga ¢ gestdo de TI podem reduzir a capacidade do TRE/AL de gerar resultados e
beneficios para a sociedade, assim, foram propostas diversas recomendagdes, com base nos
questionamentos do CNJ, decisdes do TCU e principios do COBIT, no intuito de auxiliar o
aperfeicoamento dos referidos sistemas, de modo a contribuir para a consecucdo da estratégia
organizacional.

A titulo de esclarecimento, o COBIT 5 conhecido como Control Objectives for
Information and related Technology (Objetivos de Controle da Informag¢dao e Tecnologia
relacionada), fornece um modelo abrangente que auxilia as organizagdes a atingirem seus
objetivos de governanga e gestao de TI, ajudando-as a criarem valor por meio da TI, mantendo o
equilibrio entre a realizacdo de beneficios e a otimizacdao dos niveis de risco e de utilizagdo dos
recursos.

O COBIT descreve cinco principios e sete habilitadores que apoiam as
organizagdes no desenvolvimento, implementacdo, melhoria € monitoramento continuos das
boas praticas de governanca e gestdo de TI. O modelo de referéncia de processos do COBIT 5
divide os processos de governanca e gestdo de TI da organizagdo em dois dominios de processos
principais:

e Governanga — Contém 05 processos de governanca e dentro de cada processo sdo
definidas praticas para Avaliar, dirigir e monitorar (Evaluate, Direct and Monitor
- EDM);

e Gestao — Contém 32 processos de gestao que compdem 04 dominios, conforme as
areas responsaveis por planejar, construir, executar e monitorar (Plan, Build, Run
and Monitor - PBRM), e oferece cobertura de TI de ponta a ponta. Sdo eles:
Alinhar, Planejar e Organizar (Align, Plan and Organise — APO);

Construir, Adquirir e Implementar (Build, Acquire and Implement — BAI);
Entregar, Servir e Suportar (Deliver, Service and Support — DSS);
Monitorar, Avaliar e Medir (Monitor, Evaluate and Assess — MEA).

Considerando as fragilidades detectadas, recomendamos:

POLITICAS E DIRETRIZES
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R.1) Atuacio efetiva do Comité de Governanca de TIC com reunides periddicas para
impulsionar o Tribunal na busca dos objetivos organizacionais, tendo em vista o art. 7° da
Resolugdao n® 211/2015 ¢ o teor da Resolucao TRE-AL n° 15.732/2016:

Resolucido CNJ n°211/2015:

Art. 7° Cada orgdo deverd constituir um Comité de Governanga de Tecnologia da
Informacdo e Comunicagdo que ficard responsavel, entre outros, pelo estabelecimento
de estratégias, indicadores e metas institucionais, aprovagdo de planos de ag¢oes, bem
como pela orienta¢do das iniciativas e dos investimentos tecnologicos no dambito
institucional.

Paragrafo unico. Recomenda-se que a composi¢cdo do Comité de Governanga seja
multidisciplinar, e com a participa¢do das principais dreas estratégicas do orgdo,
incluindo Magistrados dos diversos graus de jurisdicdo e a area de Tecnologia da
Informacgao e Comunicagdo.

R.2) Garantir efetividade as a¢des tracadas no planejamento estratégico de TI, conforme as
diretrizes estabelecidas pela alta administracio no Plano Diretor de Tecnologia da
Informacao e Comunicac¢ao (PDTIC - Resolucio TRE/AL n° 15.818/2017). Ha necessidade
do regular acompanhamento e aperfeigoamento das atividades aprovadas pela alta administragao.

Acordao TCU n° 1.603/2008 — Plenadrio:

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do
Ministério Publico - CNMP que, nos orgdos integrantes da estrutura do Poder
Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.1. promovam agoes com o objetivo de disseminar a importancia do planejamento
estratégico, procedendo, inclusive mediante orientagdo normativa, a¢oes voltadas a
implantagdo e/ou aperfeicoamento de planejamento estratégico institucional,
planejamento estratégico de TI e comité diretivo de TI, com vistas a propiciar a
alocagdo dos recursos publicos conforme as necessidades e prioridades da
organiza¢do,

R.3) Sejam estabelecidas pela alta administracdo com o apoio do Comité de Governanca de
Tecnologia da Informacio e Comunicacio (CGTIC) as diretrizes formais direcionando a
gestiao do portfolio de projetos de TI e do portfolio de servicos de TI alinhadas com a
estratégia da organizacio, para garantir a obtencdo de beneficios e contribuir de forma efetiva
com o alinhamento estratégico do Orgio.

Segundo a biblioteca da ITIL o portfolio é "um conjunto completo de servigos que
serdo entregues pelo provedor. Sdao agrupados por tamanho, disciplina e valor estratégico"”. Em
outras palavras, o Portfolio engloba todos os servigos entregues pelo departamento de TI;
Contém todos os servigos, inclusive os propostos e obsoletos. O processo de gerenciamento do
Portfolio de Servigos é estratégico.

A ITIL V3 define o catdlogo se servigos como "parte do Portfolio disponivel para
um cliente." Sdo os servigos ativos na visdo de um cliente em especifico. Na gestdo do catdlogo,
o objetivo é que todas as informagoes dos servigos ativos estejam claramente disponiveis e
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especificadas para seus clientes. O gestor deste processo tem um papel tatico na prestagdo dos
servicos de TI.

COBIT 5:

APO 05 (Geréncia de Portfolio): Executa o conjunto de orientagoes estratégicas para
os investimentos alinhados com a visdo de arquitetura corporativa e as caracteristicas
desejadas do investimento e considera as restrigoes de recursos e de or¢amento. Avalia,
prioriza programas e servigos, gerencia demanda dentro das restrigoes de recursos e de
or¢amento, com base no seu alinhamento com os objetivos estratégicos e risco. Move
programas selecionados para o portfolio de servigos para execugdo. Monitora o
desempenho de todo o portfolio de servigos e programas, propondo os ajustes
necessdarios em resposta ao programa e desempenho do servico ou mudanca de
prioridades da organizagao.

BAIOI (Gerenciar Programas e Projetos): Gerenciar todos os programas e projetos do
portfolio de investimentos em alinhamento com a estratégia da organizagdo e de forma
coordenada. Inicia, planeja, controla e executa programas e projetos, e finaliza com a
revisdo pos-implementagdo.

R.4) Seja constituido o Comité de Gestao de Riscos de TI para a implantacdo da gestio de
riscos de TI, estabelecendo claramente os objetivos € o comprometimento da organizacdo em
relacdo a gestao de riscos, conforme ISO 31000/2009, COBIT 5 e Acérdao TCU n° 1.603/2008 —

Plenario.
COBIT 5:
APO 12 (Gerenciar os Riscos): Identificar continuamente, avaliar e reduzir os riscos

relacionados a TI dentro dos niveis de tolerancia estabelecidos pela diretoria executiva
da organizagdo.

Acorddo TCU n° 1.603/2008 — Plendrio:

9.1. Recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do
Ministério Publico - CNMP que, nos orgdos integrantes da estrutura do Poder
Judiciario Federal e do Ministério Publico da Unido, respectivamente:

()

9.1.3. orientem sobre a importancia do gerenciamento da seguranga da informagdo,
promovendo, inclusive mediante normatiza¢do, ag¢des que visem estabelecer e/ou
aperfeicoar a gestdo da continuidade do negocio, a gestdo de mudangas, a gestdo de
capacidade, a classificagdo da informagdo, a geréncia de incidentes, a andlise de riscos
de TI, a area especifica para gerenciamento da seguranga da informagdo, a politica de
seguranga da informagdo e os procedimentos de controle de acesso.

R.5) Sejam estabelecidas diretrizes que orientem a politica de gestio de pessoal de TI
abordando aspectos relacionados a retencdo de pessoal, adocio de praticas gerenciais de
avaliacido e incentivo ao desempenho de gestores e técnicos, diretrizes para a escolha de
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lideres na area de TI e para a identificacdo dos perfis adequados para atuar na area de TI,
buscando o gerenciamento do quadro de pessoal de TI;

COBIT 5:

APOO07 (Gerenciar Recursos Humanos): Fornece uma abordagem estruturada para
garantir a estruturagdo ideal, colocagdo, direitos de decisdo e as habilidades dos
recursos humanos. Isso inclui a comunicagdo de papéis e responsabilidades definidas,
planos de aprendizagem e de crescimento, e as expectativas de desempenho, com o
apoio de pessoas competentes e motivadas.

Acordao TCU n’° 1.603/2008 — Plendrio:

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do
Ministério Publico - CNMP que, nos orgdos integrantes da estrutura do Poder
Judiciario Federal e do Ministério Publico da Unido, respectivamente:

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo
de servidores efetivos necessario ao pleno desempenho das atribuicoes do setor,
garantindo, outrossim, sua capacitagdo, como forma de evitar o risco de perda de
conhecimento organizacional, pela atua¢do excessiva de colaboradores externos ndo
comprometidos com a institui¢do;

Acordao TCU n° 1.233/2012 — Plendrio:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso I1I, ao Conselho Nacional da Justica (CNJ) que:

9.13.1. oriente os orgdos e entidades sob sua jurisdicdo a realizar avaliagdo
quantitativa e qualitativa do pessoal do setor de TI, de forma a delimitar as
necessidades de recursos humanos necessarias para que estes setores realizem a gestdao
das atividades de TI da organizagdo (subitem 11.3);

9.13.2. discipline a forma de acesso as fungoes de lideranca nos setores de Tecnologia
da Informagdo, considerando as competéncias multidisciplinares necessarias para estas
fungoes, que incluem, mas ndo se limitam a conhecimentos em TI (subitem 11.3);

(...)

9.13.10. oriente os orgdos e entidades sob sua jurisdi¢do sobre a obrigatoriedade de
aprovar o plano anual de capacitag¢do, nos termos da Resolugao — CNJ 90/2009, art. 3°
(subitem 11.9);

()

9.13.14. em aten¢do ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente
para todos os entes sob sua jurisdi¢cdo, a obrigatoriedade de a alta administra¢cdo
implantar uma estrutura de controles internos mediante a defini¢do de atividades de
controle em todos os niveis da organiza¢do para mitigar os riscos de suas atividades,
pelo menos nos seguintes processos (subitem I1.11):

()
9.13.14.9. gestdo de pessoal de TI;

()

9.13.14.11. monitora¢do do desempenho da TI organizacional;

Resolucio CNJ n°211/2015:
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Art. 13. Cada orgao deverd compor o seu quadro permanente com servidores que
exercerdo atividades voltadas exclusivamente para a drea de Tecnologia da Informagdo
e Comunicacdo.

$ 1° O quadro permanente de servidores de que trata o caput devera ser compativel com
a demanda, adotando-se como critérios para fixar o quantitativo necessario o numero
de usuarios internos e externos de recursos de TIC, bem como o referencial minimo
estabelecido no Anexo desta Resolucado.

§ 2° O referencial minimo contido no Anexo podera ser aumentado com base em estudos
que cada orgdo realize, considerando ainda aspectos como o portfolio de projetos e
servigos, o or¢amento destinado a area de TIC e as especificidades de cada segmento de
Justica.

()

Art. 15. Deverd ser elaborado e implantado Plano Anual de Capacitagdo para
desenvolver as competéncias gerenciais e técnicas necessarias a operacionalizagdo da
governanga, da gestdo e do uso da Tecnologia da Informagdo e Comunicagdo.
Paragrafo unico. O Plano Anual de Capacitagdo devera promover e suportar, de forma
continua, o alinhamento das competéncias gerenciais e técnicas dos servidores lotados
na area de TIC as melhores praticas de governanga, de gestdo e de atualiza¢do
tecnologica.

Acordao TCU n° 2.308/2010 — Plendrio:

9.1. recomendar ao Conselho Nacional de Justica — CNJ, (...) e a Diretoria Geral do
Senado Federal que, no ambito de suas respectivas dreas de atuagdo:

9.1.1. orientem as unidades sob sua jurisdi¢do, supervisdo ou estrutura acerca da
necessidade de estabelecer formalmente: (i) objetivos institucionais de TI alinhados as
estratégias de negocio; (ii) indicadores para cada objetivo definido, preferencialmente
em termos de beneficios para o negocio da institui¢do, (iii) metas para cada indicador
definido, (iv) mecanismos para que a alta administracdo acompanhe o desempenho da
TI da instituicdo,

9.1.2. normatizem a obrigatoriedade de a alta administracdo de cada institui¢do sob sua
Jurisdigdo, supervisdo ou estrutura estabelecer os itens acima,

R.6) A alta administracdo defina diretrizes para comunica¢ido com as partes interessadas
sobre os resultados da gestao e do uso de TI, considerando o publico interno e externo,
contemplando divulgacdo, conteudo, frequéncia e formato das comunicac¢ées, conforme
recomendado no Acordao TCU n° 2.585/2012 — Plenario:

Acordao TCU n° 2.585/2012 — Plenadrio:

“ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plendrio, ante as razoes expostas pelo Relator, em:

9.1. recomendar ao Conselho Nacional de Justica, (...), com fundamento na Lei n°
8.443/92, art. 43, inciso I, c/c Regimento Interno do TCU, art. 250, inciso I, que:

9.1.1. orientem as institui¢oes sob sua jurisdi¢do para que:
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9.1.1.1. em atengdo ao art. 6°da Lei n° 12.527/2011 e aos principios da transparéncia e
da prestacdo de contas, implementem instrumentos de planejamento estratégico
institucional e de tecnologia da informagdo, dando-lhes ampla divulgacdo, com excegdo
das informagoes classificadas como ndo publicas, nos termos da lei;”

R.7) Seja confirmada ou implementada a existéncia de politica formal de copias de
seguranca (backup);

Embora tenhamos respondido a questdo 15 do Questionario como “Existe politica
formal plenamente aplicada”, observamos que este Regional formalizou a Comissdo de
Seguranca da Informagdo (Portaria TRE-AL n° 452/2017), bem como nomeou ¢ estabeleceu as
responsabilidades do Gestor de Seguranca da Informacao (Portaria TRE-AL n° 453/2017), assim
como, a STI informou: “4 politica de backup é formalizada no ambito da STI, com publica¢do
do documento em uma pagina propria de suporte (documento SEI n° 0388455) .

Contudo, a nosso ver, analisando mais detidamente, o documento mais se assemelha a
descricao de procedimentos técnicos, nao parecendo tratar-se de politica formal da Instituigao.

A ISO 27002:2005 indica que a PSI seja apoiada por politicas de topicos
especificos, que exigem a implementagdo de controles de seguranga e que sejam estruturadas
para considerar as necessidades de certos grupos de interesse dentro da organiza¢do ou para
cobrir topicos especificos.

Dentre os topicos especificos das politicas de seguranca da informagdo, temos:
controle de acesso, classificacdo e tratamento da informacgdo, seguranca fisica e do ambiente,
backup, segurancga nas comunicagdes € outros.

A politica de copias de seguranca tem como objetivo proteger a Instituicdo contra
a perda de dados, estabelecendo diretrizes para a implementagdo do plano de backup, buscando
definir os requisitos para protecdo e reten¢ao, devendo levar em consideracao:

IS0 27002:2005 (substituida pela 27002:2013):

12.3.1 Copias de Seguranca das Informagaoes

Diretrizes para implementacdo

Quando da elaboragdo de um plano de backup, convém que os seguintes itens sejam
levados em consideracdo:

a) registros completos e exatos das copias de seguranca e documentagdo apropriada
sobre os procedimentos de restaura¢do da informagdo, os quais convém que sejam
produzidos;

b) a abrangéncia (por exemplo, completa ou diferencial) e a freqiiéncia da geragdo das
copias de seguranca reflitam os requisitos de negocio da organizagdo, aléem dos
requisitos de segurancga da informagdo envolvidos e a criticidade da informagdo para a
continuidade da operagdo da organizagdo,

¢) convém que as copias de seguranca sejam armazenadas em uma localidade remota, a
uma distancia suficiente para escapar dos danos de um desastre ocorrido no local
principal;

d) convém que seja dado um nivel apropriado de protecdo fisica e ambiental das
informagoes das copias de segurancga (ver 11), consistentes com as normas aplicadas na
instalag¢do principal;

e) convéem que as midias de backup sejam regularmente testadas para garantir que elas
sdo confiaveis no caso do uso emergencial; Convém que isto seja combinado com um
teste de restauragdo e checado contra o tempo de restauragdo requerido. Convém que 0s
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testes da capacidade para restaurar os dados copiados sejam realizados em uma midia
de teste dedicada, ndo sobrepondo a midia original, no caso em que o processo de
restaura¢do ou backup falhe e cause irreparavel dano ou perda dos dados;

f) em situagoes onde a confidencialidade é importante, convém que copias de seguranga
sejam protegidas através de encriptag¢do.

PESSOAL

R.8) Sejam formalizadas/definidas as competéncias necessarias para o pessoal de TI; a
auséncia de definicdo das competéncias necessarias para os servidores, incluindo o pessoal de TI,
pode impor ao Regional o risco de ineficiéncia na aplicagdo dos recursos, ndo obten¢do dos
beneficios esperados dos investimentos em tecnologia e ndo realizagdo dos objetivos estratégicos
do 6rgdo. Recomenda-se que os responsaveis pela gestdo de TI com o apoio da Secretaria de
Gestdo de Pessoas estabelegam uma abordagem estruturada para a gestdo de pessoas, com
defini¢do e comunicacdo dos papéis e responsabilidades, capacitagdo, expectativas e avaliagdes
de desempenho.

COBIT 5:

APOO7 — Gerenciar Recursos Humanos - Fornece uma abordagem estruturada para
garantir a estruturagdo ideal, colocagdo, direitos de decisdo e as habilidades dos
recursos humanos. Isso inclui a comunicagdo de papéis e responsabilidades definidas,
planos de aprendizagem e de crescimento, e as expectativas de desempenho, com o
apoio de pessoas competentes e motivadas.

Explica como o desempenho dos individuos deve ser alinhado aos objetivos
corporativos, como as habilidades dos especialistas em TI devem ser mantidas, e como
as responsabilidades devem ser definidas.

Acordao TCU 1.233/2012 — Plendrio:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso I1I, ao Conselho Nacional da Justica (CNJ) que:

9.13.1. oriente os orgdos e entidades sob sua jurisdicdo a realizar avaliagdo
quantitativa e qualitativa do pessoal do setor de TI, de forma a delimitar as
necessidades de recursos humanos necessdrias para que estes setores realizem a gestdo
das atividades de TI da organizagdo (subitem 11.3);

9.13.2. discipline a forma de acesso as fungoes de liderang¢a nos setores de Tecnologia
da Informagdo, considerando as competéncias multidisciplinares necessarias para estas
fungoes, que incluem, mas ndo se limitam a conhecimentos em TI (subitem 11.3);

R.9) Seja estabelecida a avaliacdo especifica de desempenho do pessoal de TI, devendo ser
implementadas avaliacdes em relacdo a objetivos individuais derivados dos objetivos do
orgao, responsabilidades especificas do trabalho e estrutura de competéncias e habilidades;
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R.10) Sejam previstos pela administracdo os quantitativos ideais da forga de trabalho de TI,
conforme consta no § 1°do art. 13 da Resolu¢do do CNJ n°211/2015, assim como no Item 9.1.2.
do Acorddo TCU n° 1.603/2008 — Plenario:

Resolucao CNJ n°211/2015:

Art. 13. Cada orgao deverd compor o seu quadro permanente com servidores que
exercerdo atividades voltadas exclusivamente para a darea de Tecnologia da Informagdo
e Comunicacgdo.

$ 1° O quadro permanente de servidores de que trata o caput devera ser compativel com
a demanda, adotando-se como critérios para fixar o quantitativo necessario o numero
de usuarios internos e externos de recursos de TIC, bem como o referencial minimo
estabelecido no Anexo desta Resolucado.

§ 2° O referencial minimo contido no Anexo podera ser aumentado com base em estudos
que cada orgdo realize, considerando ainda aspectos como o portfolio de projetos e
servigos, o or¢amento destinado a area de TIC e as especificidades de cada segmento de
Justica.

Acordao TCU n’ 1.603/2008 — Plendrio:

9.1. Recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do
Ministério Publico - CNMP que, nos orgdos integrantes da estrutura do Poder
Judiciario Federal e do Ministério Publico da Unido, respectivamente:

()

9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo
de servidores efetivos necessario ao pleno desempenho das atribui¢oes do setor,
garantindo, outrossim, sua capacitagdo, como forma de evitar o risco de perda de
conhecimento organizacional, pela atuacdo excessiva de colaboradores externos ndo
comprometidos com a institui¢do;

Acordao TCU 1.233/2012 — Plendrio:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso 111, ao Conselho Nacional da Justica (CNJ) que:

9.13.1. oriente os orgdos e entidades sob sua jurisdicdo a realizar avalia¢do
quantitativa e qualitativa do pessoal do setor de TI, de forma a delimitar as
necessidades de recursos humanos necessarias para que estes setores realizem a gestdo
das atividades de TI da organizacdo (subitem I11.3);

9.13.2. discipline a forma de acesso as fungoes de liderang¢a nos setores de Tecnologia
da Informagdo, considerando as competéncias multidisciplinares necessarias para estas
fungoes, que incluem, mas ndo se limitam a conhecimentos em TI (subitem I1.3);

GESTAO DOS PROCESSOS

R.11) Avaliar a necessidade de formalizacao de processos de gestao de portfélio de servicos,
de mudancas, de configuracio, de liberacio e implantacio, de eventos, de problemas, se
ainda nao contemplados;
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Acordao TCU n’ 1.603/2008 — Plendrio:

9.1. recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do
Ministério Publico - CNMP que, nos 6rgaos integrantes da estrutura do Poder Judiciario
Federal e do Ministério Publico da Unido, respectivamente:

(-

9.1.3. orientem sobre a importincia do gerenciamento da seguranga da informagdo,
promovendo, inclusive mediante normatiza¢do, ag¢oes que visem estabelecer e/ou
aperfeicoar a gestdo da continuidade do negocio, a gestdo de mudangas, a gestio de
capacidade, a classificacdo da informacgdo, a geréncia de incidentes, a andlise de riscos
de TI, a area especifica para gerenciamento da seguranga da informacgdo, a politica de
seguranga da informagdo e os procedimentos de controle de acesso;,

Acorddo TCU n° 1.233/2012 — Plendrio:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso 111, ao Conselho Nacional da Justica (CNJ) que:

()

9.13.5. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob
sua jurisdi¢do, observando as boas praticas sobre o tema (e.g., PMBoK; subitem I1.6);
9.13.6. estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢do formalizem um
processo de gerenciamento de projetos para si, observando as boas prdticas sobre o
tema (e.g., PMBoK; subitem I1.6);

9.13.7. elabore um modelo de processo de gestio de servigos para os entes sob sua
Jurisdi¢do que inclua, pelo menos, gestdo de configuragdo, gestdo de incidentes e gestdo
de mudanga, observando as boas prdticas sobre o tema (e.g., NBR ISO/IEC 20.000,
ITIL, subitem 11.7);

9.13.8. estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢do formalizem
processos de gestdo de servigos para si, incluindo, pelo menos, gestdo de configuragdo,
gestdo de incidentes e gestdo de mudanga, observando as boas praticas sobre o tema
(e.g., NBR ISO/IEC 20.000, Itil; subitem 11.7),;

9.13.9. crie procedimentos para orientar os entes sob sua jurisdi¢do na implementa¢do
dos seguintes controles (subitem I1.8):

()

9.13.9.3. processo de gestdo de riscos de seguranca da informagdo, a semelhanca das
orientagoes contidas na NBR ISO/IEC 27005 — Gestdo de riscos de seguranca da
informagdo;

R.12) Implementa¢do do processo de Gerenciamento de Riscos de TIC formalmente
instituido para continuamente identificar, avaliar e responder aos riscos relacionados a
TIC, conforme as diretrizes estabelecidas pela governanca de TIC;

COBIT 5:
APO12 — Gerenciar os riscos: Ildentificar continuamente, avaliar e reduzir os riscos

relacionados a TI dentro dos niveis de tolerancia estabelecidos pela diretoria executiva
da organizagdo.
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EDMO03 — Assegurar a otimizacdo de riscos: Assegura que o apetite e tolerdncia a
riscos da organiza¢do sdo compreendidos, articulados e comunicados e que o risco ao
valor da organizagdo relacionado ao uso de TI ¢ identificado e controlado.

Acérddo TCU n°1.233/2012:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso 111, ao Conselho Nacional da Justica (CNJ) que:

()

9.13.9. crie procedimentos para orientar os entes sob sua jurisdi¢do na implementa¢do
dos seguintes controles (subitem 11.8):

(...)

9.13.9.3. processo de gestio de riscos de seguranca da informagdo, a semelhanga das
orientagoes contidas na NBR ISO/IEC 27005 — Gestdo de riscos de seguranca da
informacdo,

(...)

9.13.14. em atencdo ao Decreto-Lei 200/1967, art. 6° V, estabeleca, normativamente
para todos os entes sob sua jurisdi¢do, a obrigatoriedade de a alta administragdo
implantar uma estrutura de controles internos mediante a defini¢do de atividades de
controle em todos os niveis da organiza¢do para mitigar os riscos de suas atividades,
pelo menos nos seguintes processos (subitem I1.11):

9.13.14.1. planejamento estratégico institucional;

9.13.14.2. planejamento estratégico de TI;

9.13.14.3. funcionamento dos comités de TI;

9.13.14.4. processo or¢camentario de TI;

9.13.14.5. processo de software;

9.13.14.6. gerenciamento de projetos;

9.13.14.7. gerenciamento de servigos de TI;

9.13.14.8. seguranga da informagdo,

9.13.14.9. gestdo de pessoal de TI;

9.13.14.10. contratagdo e gestdo de solucoes de TI;

9.13.14.11. monitoragdo do desempenho da TI organizacional;

9.13.15. oriente as unidades de auditoria interna sob sua orientacdo normativa a
considerar os temas governan¢a de TI, riscos de TI e controles de TI na seleg¢do dos
objetos a auditar, consoante o previsto nas boas praticas internacionais para que a
atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.A2, 2120.A1 e
2130.A1; subitem 11.11);

(..)

R.13) Recomendar que os processos de gestio da seguranca da informacao ja formalizados
sejam utilizados plenamente, tendo em vista o que recomenda o dominio APO13 do COBIT 5 e
os Acordaos do TCU n° 1.233/2012 e 1.603/2008 — Plenario:

COBIT 5:

APO13 — Gerenciar a seguranca: Define, opera e monitora um sistema para a gestdo
de seguranga da informagdo.

Acérddo TCU n°1.233/2012:
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9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso 111, ao Conselho Nacional da Justica (CNJ) que:

()

9.13.9. crie procedimentos para orientar os entes sob sua jurisdi¢do na implementa¢do
dos seguintes controles (subitem I1.8):

9.13.9.1. nomeacgdo de responsavel pela seguranga da informagdo na organizagdo, a
semelhanca das orientacoes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuicdo
de responsabilidade para seguranca da informacgao,

9.13.9.2. criag¢do de comité para coordenar os assuntos de seguranca da informagdo, a
semelhanca das orientacdes contidas na NBR ISO/IEC 27.002, item 6.1.2 —
Coordenacgdo de seguranga da informagao,

9.13.9.3. processo de gestdo de riscos de seguranca da informag¢do, a semelhanca das
orientagoes contidas na NBR ISO/IEC 27005 — Gestdo de riscos de seguranca da
informacdo;

9.13.9.4. estabelecimento de politica de seguranca da informagdo, a semelhan¢a das
orientagoes contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranca da
informagdo;

(...)

9.13.14. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente
para todos os entes sob sua jurisdi¢do, a obrigatoriedade de a alta administragdo
implantar uma estrutura de controles internos mediante a defini¢do de atividades de
controle em todos os niveis da organiza¢do para mitigar os riscos de suas atividades,
pelo menos nos seguintes processos (subitem 11.11):

(...)

9.13.14.8. seguranga da informagao;

(...)

Acordao TCU n’° 1.603/2008 — Plendrio:

9.1. Recomendar ao Conselho Nacional de Justica - CNJ e ao Conselho Nacional do
Ministério Publico - CNMP que, nos orgdos integrantes da estrutura do Poder
Judiciario Federal e do Ministério Publico da Unido, respectivamente:

()

9.1.3. orientem sobre a importancia do gerenciamento da seguranga da informagdo,
promovendo, inclusive mediante normatiza¢do, ag¢des que visem estabelecer e/ou
aperfeicoar a gestdo da continuidade do negocio, a gestdo de mudangas, a gestdo de
capacidade, a classificagdo da informagdo, a geréncia de incidentes, a andlise de ricsos
de TI, a area especifica para gerenciamento da seguranga da informagdo, a politica de
seguranga da informagdo e os procedimentos de controle de acesso;

R.14) A promocao periddica de acdes de sensibilizacdo, conscientizacdo e capacitacio em
seguranc¢a da informacao para os agentes publicos da instituicado como pratica do processo
de gerenciamento de riscos de TI. O gerenciamento de riscos, para ser efetivo, deve ser
composto por praticas que promovam a cultura da seguranga no ambiente organizacional. Efetuar
acdes de conscientizagdo e capacitagdo em seguranga da informagao ¢ um meio eficaz de reforgar
os comportamentos desejados e reduzir os indesejados.

R.15) Instituir formalmente as atividades de escritorio de projetos de TI (PMO);
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O PMO (Project Management Office) ¢ definido como uma estrutura de
gerenciamento que padroniza os processos de governanga relacionados a projetos e facilita o
compartilhamento de recursos, metodologias, ferramentas e técnicas, conforme o guia PMBOK
5* edicdo (fonte:  https://amauroboliveira.files.wordpress.com/2015/1 1/fundamentos-em-
gerenciamento-de-projetos.pdf)

Um escritorio de projetos (Project Management Office - PMO) ¢ um corpo ou
entidade organizacional cujas responsabilidades estdo relacionadas ao gerenciamento
centralizado e coordenado dos projetos sob seu dominio. E uma unidade organizacional com o
objetivo de conduzir, planejar, organizar, controlar e finalizar as atividades do projeto. Devendo
abrigar pessoas com conhecimentos de Gerenciamento de Projetos, capazes de prestarem todo o
suporte necessario aos gerentes de projeto e sua equipe. (fonte: https://projetoseti.com.br/o-que-
um-pmo-escritorio-de-projetos-introducao/)

R.16) Instituir formalmente processo para o gerenciamento do portfolio de projetos de TI
bem como para o gerenciamento de projetos de TI;

O gerenciamento de projetos ¢ a aplicacio de conhecimentos, habilidades,
ferramentas e técnicas adequadas as atividades do projeto, para atender aos seus requisitos,
conforme o guia PMBOK 5? edi¢do. [PMI 2012, p. 5]

Trata-se de uma competéncia estratégica para organizagdes, permitindo a unido
dos resultados dos projetos com os objetivos do negdcio.

O gerenciamento dos portfolios de servigos e projetos de TIC deve ser
continuamente avaliado pela fun¢do de governanca para determinar a probabilidade de atingir os
objetivos do 6rgdo e agregar valor a um custo razoavel. Na avaliagdo, deve-se identificar
quaisquer mudangas de direcdo que precisem ser dadas a administragdo para otimizar a criagao
de valor.

Acordiao TCU n®1.233/2012:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso III, ao Conselho Nacional da Justica (CNJ) que:

()

9.13.5. elabore um modelo de estrutura de gerenciamento de projetos para os entes sob
sua jurisdi¢do, observando as boas praticas sobre o tema (e.g., PMBoK; subitem 11.6);
9.13.6. estabeleca a obrigatoriedade de que os entes sob sua jurisdi¢do formalizem um

processo de gerenciamento de projetos para si, observando as boas prdticas sobre o
tema (e.g., PMBoK; subitem 11.6);

(..)

RESULTADOS

R.17) Crie mecanismos de controle, definindo indicadores que mensurem o desempenho
para acompanhar o grau de alcance dos objetivos e beneficios estimados nos projetos
especificos de TI, atuando para garantir que o desempenho, a medicdo e os relatorios de
desempenho e conformidade da TI sejam transparentes.
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Acordao TCU n° 2.308/2010 — Plendrio:

9.1. recomendar ao Conselho Nacional de Justica — CNJ, (...) que, no dmbito de suas
respectivas dreas de atuagdo:

9.1.1. orientem as unidades sob sua jurisdi¢do, supervisio ou estrutura acerca da
necessidade de estabelecer formalmente:

(i) objetivos institucionais de TI alinhados as estrategias de negocio;

(ii) indicadores para cada objetivo definido, preferencialmente em termos de beneficios
para o negocio da institui¢do,

(iii) metas para cada indicador definido,

(iv) mecanismos para que a alta administracdo acompanhe o desempenho da TI da
instituicdo,

9.1.2. normatizem a obrigatoriedade de a alta administra¢do de cada institui¢do sob sua
Jurisdi¢do, supervisdo ou estrutura estabelecer os itens acima,

Acordao TCU n° 1.233/2012 — Plendrio:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso 111, ao Conselho Nacional da Justica (CNJ) que:

9.13.14. em atencdo ao Decreto-Lei 200/1967, art. 6°, V, estabeleca, normativamente
para todos os entes sob sua jurisdicdo, a obrigatoriedade de a alta administragdo
implantar uma estrutura de controles internos mediante a defini¢do de atividades de
controle em todos os niveis da organiza¢do para mitigar os riscos de suas atividades,
pelo menos nos seguintes processos (subitem 11.11):

()

9.13.14.11. monitora¢do do desempenho da TI organizacional.

R.18) Cumpra as iniciativas programadas constantes no Plano de Trabalho previsto no art.
29 da Resolucao n° 211/2015;

Os resultados encontrados demonstram que este Regional atendeu, em sua
maioria, aos critérios referentes ao Grupo 1 do Plano, evidenciando que as diretrizes
estabelecidas pela Resolugdo CNJ n° 211/2015 estdo sendo implementadas em boa parte, por
esse Tribunal. Contudo, ainda existem diversas acdes a serem adotadas, portanto, devem ser
impulsionadas as a¢des pendentes, em observancia aos prazos definidos no Plano de Trabalho
constante no SEI n® 0003396-85.2017.6.02.8000, evento 0237034

Lembramos que as a¢des envolvem ndo somente iniciativas da Secretaria de
Tecnologia da Informagao, mas também, da CODES/SGP, da Secretaria Judiciaria, da Assessoria
Juridica da Presidéncia e da Presidéncia.

Resolucdo N°211 de 15/12/2015:

Art. 29. Cada orgdao devera elaborar um Plano de Trabalho, para atendimento aos
critérios estabelecidos nesta Resolugdo, conforme modelo a ser disponibilizado pelo
Conselho Nacional de Justica.

$ 1° 0 Plano de Trabalho deverad ser entregue ao CNJ até o dia 31 de margo de 2016 e
seguir a estrutura de grupos de entregaveis, com previsdo de atendimento integral dos
critérios até dezembro de 2020, com os seguintes prazos de atendimento intermedidrio
para adequagdo:
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1 — Grupo 1: da governanga e da gestdo de Tecnologia da Informagdo e Comunicagdo o
prazo é de até 1 (um) ano, contado apos a vigéncia desta Resolugdo,

Il — Grupo 2 dos padrées de desenvolvimento e de sustenta¢do de sistemas de
informacdo é de até 2 (dois) anos, contados apos a vigéncia desta Resolugdo,

1Il — Grupo 3: da infraestrutura tecnoldgica o prazo é de até 3 (trés) anos, contados
apos a vigéncia desta Resolugado;

1V— Grupo 4: do quadro permanente de servidores e da elaboragdo de politica de gestdo
de pessoas prazo é de até 4 (quatro) anos, contados apos a vigéncia desta Resolugdo.

§ 2° O Conselho Nacional de Justi¢a realizara no final do prazo de conclusdo de cada
grupo de entregaveis do Plano de Trabalho, uma avalia¢do do cumprimento dos itens
constantes desta Resolugdo.

()

Art. 32. O CNJ realizarda anualmente diagnosticos para aferir o nivel de cumprimento
das Diretrizes Estratégicas de Nivelamento constantes desta Resolugdo, especialmente
no que se refere aos dominios Governanca e Gestdo de, e Infraestrutura de TIC, bem
como em outras Resolugdes, recomendagoes e politicas estabelecidas para os orgaos do
Poder Judiciario.

Paragrafo unico. Os diagndsticos descritos no caput deste artigo serdo realizados a
partir de questiondarios e outros procedimentos de acompanhamento que permitam
realizar o levantamento de informagées relacionadas a evolugdo dos Viabilizadores de
Governanga de Tecnologia da Informacdo e Comunicagdo nos orgdos do Poder
Judiciario.

ATUACAO DA UNIDADE DE AUDITORIA INTERNA

R.19) Recomendar que a Unidade de Auditoria Interna elabore seu Plano Anual de
Auditoria considerando os temas governanca de TI, riscos de TI e controles de TI, diante
das recomendacdes do TCU, a exemplo:

Acordao TCUn® 1.233/2012:

9.13. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, ¢/c RITCU, art.
250, inciso I1I, ao Conselho Nacional da Justica (CNJ) que:

()

9.13.15. oriente as unidades de auditoria interna sob sua orientacdo normativa a
considerar os temas governanga de TI, riscos de TI e controles de TI na sele¢do dos
objetos a auditar, consoante o previsto nas boas praticas internacionais para que a
atividade de auditoria interna seja mais efetiva (e.g., IPPF 2110.42, 2120.A1 e
2130.A1; subitem 11.11);

Em relagdo as auditorias ressaltamos que foi realizada avaliagdo sobre as
diretrizes formuladas pelo CNJ em relagao a Resolugdo CNJ n® 182/2013, nos anos de 2015 e
2016, e por conta do presente trabalho, em 2017. Ao compararmos o trabalho realizado na
presente auditoria com a auditoria anterior na area de Tecnologia da Informacdo realizada em
2017, no que diz respeito a Resolugdo n°® 182/2013 - CNJ, constatamos que foram adotadas
varias medidas no decorrer de 2017.
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Quanto a instru¢do adequada dos procedimentos de contratagdes de solugdes de
TIC, reiteramos as recomendagdes ja constantes no SEI n° 0009610-92.2017.6.02.8000,
especialmente no Anexo II (evento 0334556) do Relatério de Auditoria, que indica as sugestdes
de conteudo para o atendimento de cada requisito da Resolugdo CNJ n°® 182/2013.

Nesse sentido, no que diz respeito aos procedimentos verificados na presente
auditoria, SEI n° 0004338-20.2017.6.02.8000, SEI n° 0009704-40.2017.6.02.8000 ¢ SEI n°
0001041-05.2017.6.02.8000, convém destacar a necessidade constante de aperfeigoamento da
instrugdo processual. E possivel observar, por exemplo, que alguns aspectos deixaram de ser
verificados, tais como: papéis a serem desempenhados pelos atores do 6rgdo e da empresa
envolvidos; acompanhamento em relagdo ao atendimento aos prazos de garantia; comunicacao e
acompanhamento da execucdo do contrato; transferéncia de conhecimento entre contratante e
contratado, quando houver; qualificagdo técnica ou formagdo dos profissionais alocados na
execug¢do do contrato.

Quanto a Resolugdo CNJ n® 211/2015, foi mencionada, de forma breve, diante do
Levantamento de Governanga, Gestao e Infraestrutura de TIC do Poder Judiciario - iGovTIC -
JUD 2015/2016, no procedimento SEI n° 0009610-92.2017.6.02.8000, quando o TRE-AL obteve
como nota do nivel de maturidade: 0,58 (Satisfatorio). A STI destaca que houve um avango no
indice do resultado no iGOVTIC-JUD2017, evoluindo o indice de maturidade de “baixo” para
“satisfatoria”, ocupando no iGovTIC-JUD 2017: o 52° lugar na Classificagao Geral; o 20° lugar
na Classificacdo dos Orgdos de Pequeno Porte; e o 11° lugar na Classificagio por segmento:
TREs; (fonte: http://
www.cnj.jus.br/files/conteudo/arquivo/2017/11/6aecee94b2023b5e1c125¢c1b4865b139.pdf)

A Unidade de Auditoria Interna (UAI) ndo realizou, no periodo de 2015 a 2017,
exames de auditoria para aferir o estdgio da governanca de TI, vindo realizar breve verificagdo
por meio da presente A¢ao Coordenada de Auditoria.

Conforme ressaltado no Achado 1, ndo foi constatada um atuacdo efetiva do
Comité de Governanca de Tecnologia da Informagdo e Comunicagcdo (CGOVTIC), de acordo
com o ato que o instituiu:

A.1) Por meio da Resolu¢do n° 15.732 de 13/09/2016 foi instituida a Governanga
Corporativa de Tecnologia da Informag¢do e Comunicagdo no dmbito do TRE/AL, com a
composicdo e competéncia do Comité de Governanga de TIC, bem como do Comité de
Gestdo de TIC; o Comité de Governanga de TIC reuniu-se apenas uma vez em 2018,
conforme ata do dia 19/03/2018, ndo ficando demonstrado um envolvimento e uma

atuacdo efetiva, considerando as prioridades que envolvem a drea de governanca de
TI;

Cumpre lembrar que sdo competéncias do Comité, previstas no art. 7° da referida
Resolucgao:

1 - definir principios e diretrizes que orientem a forma de utilizacdo da TIC no TRE-AL;
1l - estabelecer objetivos de TIC, bem como deliberar e priorizar planos deles
decorrentes;

111 - definir as prioridades de investimentos em TIC,
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1V - deliberar acerca dos relatorios de andlise de riscos, de niveis de servico, de
capacidade ou de disponibilidade, entre outros;

V - aprovar a aloca¢do dos recursos or¢amentdrios destinados a TIC, bem como
alteragdes posteriores;

VI - deliberar e priorizar planos submetidos pelo CGTIC;

VII - acompanhar, periodicamente, a execugdo dos planos e a evolugdo dos indicadores
de desempenho de TIC, para ratificar ou reavaliar as prioridades, identificar eventuais
desvios e determinar correcoes necessarias;

VIII - divulgar aspectos da Governanca Corporativa de TIC, como principios,
diretrizes, objetivos, planos.

A Resolugdo definiu, ainda, a periodicidade das reunides do aludido Comité
(ordinariamente, uma vez a cada trimestre), o que ndo vem sendo observado:

Art. 8° O CGOVTIC sera conduzido pelo Presidente ou Corregedor Regional Eleitoral,
ou, ainda, pelo Diretor-Geral, e reunir-se-a ordinariamente, uma vez a cada trimestre, e
extraordinariamente, sempre que necessdario.

$ 1° Alem dos assuntos relacionados as competéncias listadas no art. 7°, poderdo ser
incluidos na pauta das reunioes outras matérias relevantes.

Desta feita, justifica-se a recomendagdo 01 do presente relatdrio, com o intuito de
estimular a atuagdo do Comité de Governanga de Tecnologia da Informacdo e Comunicagdo
(CGOVTIC) deste Tribunal.

Sendo estas as observagdes, ressaltamos que as recomendagdes propostas buscam
contribuir para o aperfeicoamento da governanca e gestao de TIC, com o objetivo de promover
maior alinhamento entre a TIC e os objetivos e necessidades do Tribunal, gerenciamento de
riscos relacionados com o uso da tecnologia e otimizagdo dos recursos investidos, de modo a
gerar maior eficiéncia na prestagao dos servigos.

Maceid/AL, 31 de agosto de 2018.

Waleska Silva de Carvalho Cardoso
Assistente IV / Assessoria de Auditoria

Giane Duarte Coélho Moura
Coordenadora de Controle Interno e Auditoria
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