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RELATORIO

DE AUDITORIA

PLANEJAMENTO DAS CONTRATACOES NAS AQUIS!C()ES DE SOLUCAO DE TECNOLOGIA DA
INFORMACAO

I - Escopo da auditoria:

Verificacao do cumprimento das diretrizes estabelecidas na Resolucao n°® 182/2013 do
Conselho Nacional de Justica pelo Tribunal Regional Eleitoral de Alagoas.

IT — Objetivo da auditoria:

Verificar o cumprimento das diretrizes para as contratagdes de Solucdo de Tecnologia
da Informacdo, no ano de 2016, no ambito do Tribunal Regional Eleitoral de Alagoas, conforme
previsao constante no Plano Anual de Auditoria de 2017.

III - Areas Auditadas:

Secretarias de Administragao e de Tecnologia da Informagao.

IV — Procedimentos de auditoria:

Colher as informacdes necessarias, por meio de consulta aos documentos referentes
aos planejamentos da area, bem como aos produzidos e anexados durante a fase de instrucdo dos
procedimentos de contratagdo de solugdes de tecnologia da informagao.

V — Constatagoes e sugestoes:

As constatagdes seguem sistematizadas no ANEXO I e as sugestdes de contetidos para
os documentos produzidos conforme Resolugdo n° 182/2013 — CNJ, constam no presente relatorio,
assim como no ANEXO II.

VI - Achados:

Comparando-se os trabalhos realizados na presente auditoria, com o levantamento
anterior efetuado em 2014, bem como durante as verificagdes rotineiras efetuadas nos procedimentos
que tramitaram nesta Unidade, durante o exercicio de 2015, ¢ possivel constatar que houve uma
evolucdo e um aprimoramento na instru¢ao de boa parte dos procedimentos, no tocante a observancia
aos comandos da Resolucao CNJ n° 182/2013, contudo, durante 2016, ainda nao foi possivel concluir
que os comandos da Resolucdo foram amplamente observados, conforme aspectos destacados a
seguir.



Dentre os principais Achados de Auditoria destacamos:

1) Auséncia do Plano Diretor de Tecnologia da Informagdao (PDTI) do TRE-AL,
valido, a época, considerando que o ultimo instrumento de planejamento dessa natureza foi aprovado
pela Resolugao TRE-AL n° 15.021/2010 e compreendeu o periodo entre 2010 a 2014;

2) Auséncia do Plano Diretor de Tecnologia da Informagdao e Comunicagao (PDTIC),
desdobramento do PETIC, que compreende um conjunto de agdes taticas e operacionais para o
alcance dos objetivos e metas estabelecidos no referido planejamento, tendo como uma das principais
fungdes orientar a organizacdo no direcionamento de seus investimentos € aquisicoes em bens e
servicos de tecnologia da informagdo e comunicagdo, de forma a maximizar o cumprimento da
estratégia. Ademais, destacamos que a Resolugao CNJ n° 211/2015 que institui a Estratégia Nacional
de Tecnologia da Informagao e Comunica¢ao do Poder Judiciario (ENTIC-JUD), definindo diversos
pontos relacionados a governanca de TI, foi aprovada em 15/12/2015 e entrou em vigéncia a partir de
01/01/2016, replicando no seu art. 6° a obrigagdo entdo prevista no art. 11 da revogada Resolugao
CNJ n°® 90/2009, ou seja, a necessidade de possuir Planejamento Estratégico de TIC e o respectivo
Plano Diretor de TIC, nao foi inovacgao trazida pela Resolugdo CNJ n°® 211/2015;

3) Falta de referéncia ao Plano de Contratagdes, na maioria dos procedimentos;

4) Auséncia de observancia aos diversos aspectos exigidos na Resolucdo CNJ, a
exemplo de:

4.1) Instituicdo da Equipe de Planejamento da Contratacdo, nos procedimentos
administrativos n° 0001956-88.2016.02.8000, 0000263-69.2016.6.02.8000, 0002084-
11.2016.6.02.8000, 0000157-10.2016.6.02.8000, 22.391/2015 e 24.270/2015;

4.2) Estudos Técnicos Preliminares ou das respectivas justificativas nos
procedimentos  administrativos n° 0001956-88.2016.6.02.8000, 0002084-11.2016.6.02.8000,
0000157-10.2016.6.02.8000, 24.270/2015, 7.649/2015, 0000263-69.2016.6.02.8000, 9.407/2015 e
24.505/2015;

4.3) Falta de identificacdo expressa, das diferentes solugdes existentes no mercado nos
procedimentos administrativos n° 0001956-88.2016.6.02.8000, 0002084-11.2016.6.02.8000,
0000157-10.2016.6.02.8000, 24.270/2015, 7.649/2015, 0000263-69.2016.6.02.8000, 9.407/2015 ¢
24.505/2015;

4.4) Analise ¢ comparagao dos custos totais das solugdes apresentadas nos seguintes
procedimentos administrativos n° 0001524-69.2016.6.02.8000, 0001956-88.2016.6.02.8000,
0002084-11.2016.6.02.8000, 0000157-10.2016.6.02.8000, 24.270/2015, 7.649/2015, 0000263-
69.2016.6.02.8000 ¢ 9.407/2015;

4.5) Informacdes que garantam a continuidade da solucdo de TI, em caso de
interrupcao contratual ou situacdes semelhantes nos procedimentos administrativos n°® 0000263-
69.2016.6.02.8000 ¢ 9.407/2015;

4.6) Andlise de riscos das contratagdes nos procedimentos administrativos n°
0000263-69.2016.6.02.8000 ¢ 9.407/2015;

4.7) Maioria dos elementos obrigatorios, no Projeto Basico ou Termo de Referéncia,
em parte dos procedimentos de contratacdo, nos procedimentos administrativos n® 0001524-
69.2016.6.02.8000, 0004767-21.2016.6.02.8000, 0001956-88.2016.6.02.8000, 0002084-
11.2016.6.02.8000, 0000157-10.2016.6.02.8000, 24.270/2015, 7.649/2015, 0000263-
69.2016.6.02.8000, 13.111/2015 e 24.505/2015;




4.8) Deslocamento dos elementos exigidos nos termos de referéncia, muitas vezes
presentes apenas no DOD, nos estudos preliminares, nos editais ou apresentados em informagdes
trazidas aos autos pela Coordenadoria de Material e Patrimonio.

VII - Providéncias recentes

Em matéria de normativos, € possivel constatar que no exercicio de 2017 houve uma
significativa evolucdo, diante da elaboracdo dos seguintes documentos que norteiam a Governanca
Corporativa de TIC no TRE/AL:

. Manual de Contratagao de Solu¢do de Tecnologia da Informag¢do e Comunicagao
do TRE/AL (disponivel na Intranet, por meio do acesso Informacdes Gerais/Normas de
Contratacao);

. Plano Estratégico de Tecnologia da Informacdo e Comunicagdo (PETIC),
instituido pela Resolucdao TRE-AL n° 15.809/2017;

. Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC), instituido
pela Resolucdo TRE-AL n°® 15.818/2017;

. Plano de Contratacdes de Solugdes de Tecnologia da Informagdao e Comunicagdo,
aprovado pela Portaria TRE-AL n° 316/2017;

. Proposta Orgamentaria de TIC 2017,

. Catalogo de Servicos de Tecnologia da Informagdao e Comunicacdo, aprovado
pela Portaria TRE-AL n°® 438/2017;

. Politica de Gestdo dos Ativos de Tecnologia da Informacdo e Comunicacdo
(Resolugao TRE-AL n° 15.821/2017);

. Politica de Continuidade de Servigos Essenciais de Tecnologia da Informacgao e

Comunicagao (Resolugdo TRE-AL n°® 15.822/2017).

VIII - Levantamento de Governanca, Gestao e Infraestrutura de TIC do Poder
Judiciario. iGovTIC - JUD 2015/2016.

Em que pese ndo ter sido objeto da presente auditoria, entendemos pertinente acrescer
a esse procedimento o resultado da avaliagdo efetuada pelo Conselho Nacional de Justica (CNJ), que
inclusive servira de subsidio para a proxima auditoria, por meio de acdo coordenada prevista para o
inicio de 2018, que abordara aspectos acerca da avaliagio de contetidos estabelecidos para
governanga, gestao, riscos e controle de TIC, considerando projetos, processos, riscos ¢ resultados de
TI em comparagao aos padroes internacionalmente aceitos como COBIT, PMBOK, ITIL, CMMI, ISO
17799 ¢ ISO 27001, além das Resolu¢des CNJ n° 182/2013, n° 211/2015 e n°® 91/2009.

A Estratégia Nacional de Tecnologia da Informagdao e Comunicacao (ENTIC-JUD)
instituida pelo CNJ, por meio da Resolucdo n°® 211/2015, para o periodo de 2015/2020, determina a
realizagdo de diagnosticos anuais para afericdo do nivel de cumprimento das Diretrizes Estratégicas
de Nivelamento especificadas e, consequentemente, da evolugao dos viabilizadores da Governanca,
Gestao e Infraestrutura de Tecnologia da Informag¢do e Comunicagdo (TIC) do Poder Judiciario, a
partir de questiondrios e outros procedimentos de acompanhamento que permitam realizar esse
levantamento de informacoes.


http://www.justicaeleitoral.jus.br/arquivos/tre-al-petic-plano-estrategico-2017-2022
http://www.justicaeleitoral.jus.br/arquivos/resolucao-tre-al-no-15-809-2017-institui-o-petic-2017-a-2022
http://www.justicaeleitoral.jus.br/arquivos/plano-diretor-de-tecnologia-da-informacao-e-comunicacao-2017-2018
http://www.justicaeleitoral.jus.br/arquivos/plano-diretor-de-tecnologia-da-informacao-e-comunicacao-2017-2018-1501248468915
http://www.justicaeleitoral.jus.br/arquivos/tre-al-plano-de-contratacoes-de-solucoes-de-tic-2017
http://www.justicaeleitoral.jus.br/arquivos/portaria-tre-al-no-316-2017-plano-de-contratacoes-de-stic
http://www.justicaeleitoral.jus.br/arquivos/tre-al-proposta-orcamentaria-de-tic-2017
http://www.justicaeleitoral.jus.br/arquivos/tre-al-catalogo-de-servicos-de-tecnologia-da-informacao-e-comunicacao-versao-2-0
http://www.justicaeleitoral.jus.br/arquivos/tre-al-portaria-438-2017
http://www.justicaeleitoral.jus.br/arquivos/resolucao-tre-al-no-15-821-2017-politica-de-gestao-de-ativos
http://www.justicaeleitoral.jus.br/arquivos/resolucao-tre-al-no-15-822-2017-politica-de-continuidade-dos-servicos-essenciais-de-tic

A aplicacdo do questionario eletronico ocorreu no més de outubro de 2016, tendo a
acao sido denominada “Levantamento de Governanga, Gestdo e Infraestrutura de TIC do Poder
Judiciario”, com a participacdo de 92 orgaos, os quais foram classificados, de acordo com as notas
obtidas, entre os niveis de maturidade “Baixo”, “Satisfatério”, “Aprimorado” e “Exceléncia”. O
resultado preliminar do trabalho constatou a existéncia de amplo espaco para melhoria, haja vista os
baixos niveis de maturidade encontrados.

Consolidados os resultados do levantamento, os participantes tem condi¢oes de avaliar
sua governanca, gestao e infraestrutura de TIC em relacdo aos resultados obtidos pelos demais 6rgaos
do Poder Judiciario ou de seu segmento, constituindo insumo na definicdo de objetivos, no
planejamento e no amadurecimento da area de atuagao no Poder Judicidrio.

O indice de Governanga, Gestio e Infraestrutura de TIC dos orgdos do Poder
Judiciario (iGovTIC-JUD) ¢ o resultado da consolidagdo das respostas do questionario que foi
submetido aos 6rgaos pelo CNJ.

Importante ressaltar que, apos a fase de coleta das informacgoes, efetivada com a
aplicagdo do questiondrio, o0 CNJ pretende realizar auditorias especificas em uma amostra dos 6rgaos.
O objetivo dessas auditorias consiste em validar as respostas coletadas no levantamento, aprofundar a
analise de aspectos relacionados a governanga e a gestao de TIC, bem como identificar boas praticas
adotadas pelos 6rgaos.

Analisadas as respostas, foi aplicada a formula de calculo do iGovTIC-JUD 2016, por
orgao participante, estando o TRE-AL na seguinte situacao:

Tabela 7. Classificacdo Geral iGovTIC-JUD 2016

Orgﬁo Nivel Segmento Porte Nota iG20 (;IEIC_JUD Clagif:i"::lailgﬁo
T[I:f- Baixo Eleitoral Pequeno 0,37 82 de 92
Tabela 9. Resultado iGovTIC-JUD 2016 por segmento
Segmento Quantidade Orgios Média iGovTIC-JUD
Conselho 2 0,63
Superior 4 0,57
Eleitoral 27 0,49
Estadual 27 0,52
Federal 5 0,44
Militar 2 0,48
Trabalho 24 0,56




Tabela 15. Classificacio iGovTIC-JUD 2016 por segmento: Tribunais Regionais Eleitorais

L , Nota iGovTIC-JUD Classificacao
Orgao Nivel Segmento Porte 2016 Geral
TRE-AL Baixo Eleitoral Pequeno 0,37 24 de 27

Desta feita, considerando o resultado apresentado por este TRE-AL, percebe-se
também a necessidade de impulsionarmos iniciativas com vistas ao aperfeigoamento da governanca,
planejamento, gestdo e infraestrutura de TIC no dmbito deste Regional.

IX — Indice de Governanca de TI (iGovTI) - 2016.

Embora também ndo tenha sido objeto da presente auditoria, entendemos pertinente
trazer ao procedimento o resultado de avaliacdo efetuada pelo Tribunal de Contas da Unido, que
inclusive servira de subsidio para a proxima auditoria, por meio de A¢ao Coordenada (CNJ) prevista
para o inicio de 2018, que também levara em consideragcdo o perfil de governanga de tecnologia da
informacao e comunicacgao tragado pelo TCU.

A remessa a este Tribunal do relatorio contendo o resultado da avaliagado realizada no
ambito do levantamento de governanga de TI 2016 foi determinada pelo item 9.4.2 do Acdrdao n°
882/2017-TCU-Plenario, da relatoria do Ministro-Substituto Marcos Bemquerer.

O indice de governanca de TI (iGovTI) foi criado em 2010 com o propodsito de
orientar as organizagdes publicas no esfor¢o de melhoria da governanga ¢ da gestdo de TI, além de
permitir ao TCU avaliar, de um modo geral, a efetividade das agdes adotadas pelas instituigdes.

O 1GovTI resulta da consolidagdo das respostas das organizagdes publicas ao
questiondrio de governanca de TI elaborado pela SEFTI, por meio de formula que resulta em um
valor que variade O a 1.

Cada organizagao deve, por meio de andlise critica das necessidades do seu negdcio e
dos riscos relevantes, e levando em consideragdo o diagnéstico apresentado pelo presente
levantamento, definir metas e desenvolver estratégia para fortalecer a sua governanca de TI, como
parte de seu processo de planejamento.

A analise dos dados levantados revelou, de forma geral, evolugao maior que a obtida
no ciclo 2014. Os resultados indicam, ainda, que as organizacdes, em geral, apresentaram maior
capacidade no estabelecimento de estratégias e planos e menor capacidade no estabelecimento e
manutenc¢ao de uma estrutura de lideranga.




O relatdrio apresenta as respostas fornecidas pelo TRE/AL, comparadas aos resultados
consolidados do respectivo segmento ¢ do grupo de organizagdes assemelhadas, além do resultado
geral da avaliacdo. Esse documento permite que a organizagdo avalie sua governanga e gestao de TI
em relagdo as boas praticas e as demais organiza¢des da Administragdo, constituindo valioso insumo
na defini¢do de objetivos, no planejamento e no amadurecimento da TI.

Tabela 6. Notas do iGovTI2016

Nota Nivel de capacidade
0,36 Basico

Dimensdes avaliadas Nota Nivel de capacidade

Lideranca (D1) 0,18 Inicial
Estratégias e Planos (D2) 0,54 Intermediario
Informacdes (D3) 0,46 Basico
Pessoas (D4) 0,34 Basico

Processos (D5) 0,29 Inicial

Resultados (D6) 0,48 Basico
Classificacao 2016

Grupo Tribunal Segmento JUD Geral
60” (de 65) 597 (de 64) 279" (de 368)

Tabela 7. Notas do iGovTI2014

Nota Nivel de capacidade
0,29 Inicial
[ Dimensdes avaliadas | Nota |  Nivel de capacidade |
Lideranca (D1) 0,19 Inicial
Estratégias e Planos (D2) 0,54 Intermediario
Informagdes (D3) 0,42 Basico
Pessoas (D4) 0,31 Bésico
Processos (D5) 0,23 Inicial
Resultados (D6) 0,02 Inicial
Grupo Tribunal Segmento JUD Geral
61" (de 66) 60" (de 65) 295* (de 372)

Comparando-se as avaliagoes de 2014 ¢ 2016, os dados coletados revelam um cenario
de evolugdo na situacao de governanca de TI na APF, contudo, observa-se a necessidade de promocgao
de melhorias, haja vista os niveis de capacidade baixo e inicial para varios aspectos avaliados.

IX — Conclusoes e recomendacoes:

Diante das constatagcdes observadas, recomendamos que a Secretaria de Administragao
e a Secretaria de Tecnologia da Informagdo atuem em conjunto no intuito de:

1) Aperfeigoar a instrugdo de suas contratagdes, seguindo os parametros da Resolucao
n® 182/2013 - CNJ, utilizando o manual especifico aprovado para esse fim, por meio do SEI n°



0002771-85.2016.6.02.8000 (0258789), e como fonte de informacdo adicional as orientacdes
constantes no ANEXO II do presente relatorio, extraidas de orientagdes ¢ manuais utilizados por
outros o0rgaos, alguns deles mencionados no art. 23 da referida Resolucao;

2) Promover o maximo de aderéncia ao Plano de Contratagdes de STI, fazendo as
revisdes, sempre que necessario;

3) Manter o alinhamento dos instrumento de planejamento (Estratégia Nacional de
TIC, PETIC, PDTIC e planos de contratacdes);

4) Atentar sempre para a necessidade do procedimento de aprovacdo dos estudos
preliminares, Termo de Referéncia ou Projeto Bésico, pelo titular da area demandante. Nesse sentido,
destacamos 0 passo a passo:

4.1) encaminhamento a Secretaria de Administracdo ou Secretaria de Tecnologia da
Informacgao para verificagao da previsdo da demanda no plano de contratagdes de TI (§ 3° do art. 7 c/c
inciso Il do §7° do art. 12);

4.2) encaminhamento ao Comité Diretivo de TIC e posteriormente, ao gestor do Orgdo
para autorizacdo da contratacdo, caso a demanda ndo tenha previsdao no plano de contratacdes de
STIC (inciso II do §7° do art. 12);

4.3) aprovagdo pelo titular da Area Demandante dos documentos gerados na fase de
estudos preliminares, bem como o projeto basico ou termo de referéncia (§ 1° do art. 13);

4.4) deliberagdo pelo titular da SAD sobre o prosseguimento da contratacdo (§ 1° do
art. 13);

5) Nos casos de terceirizacdo de atividades executadas mediante cessdo de mao de
obra, atentar para a necessidade de providenciar a elabora¢do do Plano de Trabalho antes do Projeto
Basico ou do Termo de Referéncia (art. 9° da Resolugao CNJ n° 182/2013);

6) Continuar observando todos os requisitos da Resolu¢ao n® 182/2013 - CNJ, durante
a fase de instru¢do dos procedimentos, ¢ ainda, no que se refere a sua divulgacao e capacitacao dos
envolvidos com a matéria, conforme art. 22 desse normativo:

Art. 22. Os orgdos submetidos ao controle administrativo e financeiro do CNJ
deverdo:

I — prover os meios necessdrios para que estas diretrizes sejam divulgadas e seu
uso promovido de modo a serem alcangados os objetivos constantes nesta
Resolucdo;

Il — promover a normatizagdo de processos de trabalho e de gestio das
contratagoes em seu ambito e na medida de suas peculiaridades; e

IIl — capacitar, principalmente, os servidores da Area de Tecnologia da
Informacgdo e Comunicagdo, Juridica, Controle Interno e Administragdo no
tema contido nesta Resolugdo. (Grifo nosso)

Por fim, ressaltamos que as recomendagdes langadas buscam contribuir de maneira
preventiva para o aperfeicoamento da instru¢do dos procedimentos de aquisi¢do de solucdes de



tecnologia da informagdo, seguindo as diretrizes da Resolucdo CNJ n°® 182/2013, com o objetivo
de fornecer subsidios para as tomadas de decisdes no tocante ao melhor direcionamento dos recursos
(humanos, administrativos e financeiros) empregados por este Tribunal na area de TI.

Maceio, 19 de dezembro de 2017.
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