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ConsIDerACOES INIciAlS

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) busca assegurar
gue as acoes promovidas pela Secretaria de Tecnologia da Informacdo permanecam
consonantes com a missao, os valores e os objetivos estratégicos institucionais e de
tecnologia da informacdo fixados pelo Tribunal Regional Eleitoral de Alagoas (TRE-AL).

O PDTIC, portanto, propde-se a materializar o direcionamento que devera ser
observado pela Secretaria de Tecnologia da Informagdo, com a fixagdo das agdes em
nivel tatico e operacional, que permitam melhor planejar, desenvolver, prover,
gerenciar e monitorar os servicos e projetos de tecnologia da informagdo e
comunicac¢do de dados no ambito da Justica Eleitoral em Alagoas.

ABRANGENCIA

O PDTIC envolve agdes de informatica e de comunicagao de dados, vinculando todas as
areas técnicas da Secretaria de Tecnologia da Informacdo (STI), assim como as demais
Unidades Administrativas do TRE-AL, cujas atuacdes sejam necessarias para a
efetivacdo deste plano diretor.

ViGEnciA

Este PDTIC vigorard pelo biénio de 2025 a 2026, com a possibilidade de serem
realizadas revisdes, principalmente quando tendentes a garantir o seu
aperfeicoamento ou o seu alinhamento com o Planejamento Estratégico do Tribunal
Regional Eleitoral de Alagoas (PEJEAL), e com as normas e diretrizes fixadas pelo
Conselho Nacional de Justica (CNJ).

EvaBoracio, HomoLoGAgAo E APROVACAO
O presente PDTIC foi elaborado e proposto pelo Comité de Gestdo de Tecnologia da

Informacdo e Comunicagdo (CGTIC), instituido por meio da Resolu¢do TRE/AL n@
15.732/2016, e aprovado pelo Pleno do Tribunal Regional Eleitoral de Alagoas (TRE/AL).



Termos E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencdes e abrevia¢cdes, mencionados
neste Plano Diretor de Tecnologia da Informacdo e Comunicagdo, sdo os seguintes:

Termos, convengoes
e abreviagoes

Descri¢ao

ACSEG Assisténcia de Ciberseguranga
BSC Balanced Scorecard
CGOVTIC Comité. deN Governanga de Tecnologia da Informagdo e
Comunicagao
CGTIC Comité Gestor de Tecnologia da Informacdao e Comunicacao
COINF Coordenadoria de Infraestrutura
CSELE Coordenadoria de Sistemas Eleitorais
CNJ Conselho Nacional de Justica
csl Comissdo de Seguranca da Informacao
CSCOR Coordenadoria de Solugdes Corporativas
T g T T
ETIR Equipe de Tratamento e Resposta a Incidentes de Redes
Computacionais
HTTPS Protocolo de transferéncia de hipertexto seguro
MNI Modelo Nacional de Interoperabilidade
PDTIC Plano Diretor de Tecnologia da Informag¢do e Comunicagao
PEJEAL Planejamento Estratégico do Tribunal Regional Eleitoral de
Alagoas vigente para o periodo de 2021 a 2026
PETIC Plano Estratégico de Tecnologia da Informacdo e Comunicacdo
Ple Processo Judicial Eletronico
RFID Identificacdo por radiofrequéncia
SISP Sistema de Administragdo de Recursos de Tecnologia da
Informacao
STI Secretaria de Tecnologia da Informacgao
Tl Tecnologia da Informacao
TIC Tecnologia da Informacdo e Comunicagao




MEeTopoLoGiA

O PDTIC do Tribunal Regional Eleitoral de Alagoas especifica as acGes taticas que serdo
empreendidas durante o periodo de 2025 a 2026, considerados os objetivos definidos
no Planejamento Estratégico do Tribunal Regional Eleitoral de Alagoas.

A metodologia adotada para a elaboracdo do PDTIC desdobrou-se em trés etapas
distintas, que consistiram em:

a) definir os principios e diretrizes do plano diretor, levando-se em consideragdo o
plano estratégico de tecnologia da informag¢dao e comunicacao e a Estratégia
Nacional de Tecnologia da Informacdao Comunicac¢do do Poder Judicidrio (ENTIC-
JUD);

b) elaborar as agBes para o biénio de 2025 a 2026 de acordo com os principios e
as diretrizes previamente fixados, agrupado-as em quatro dreas distintas:
gestdo, infraestrutura, logistica e sistemas;

c) definir as metas e os fatores criticos de sucesso.

Para o desenvolvimento do trabalho, foi utilizado o Balanced Scorecard (BSC), que é
uma ferramenta de referéncia para medicdo e gestdo de desempenho, além do Guia
SISP para Elaboragdo do PDTI, que propde estratégias e taticas para elaboracdo do
PDTIC.



OrGanoGRAMA DA STI/AL

Secretaria de Tecnologia da
Informacgéo (STI)

Assisténcia de )
Ciberseguranga [T Gabinete (GSTI)
(ACSEG)
[ |
Coordenadoria de Sistemas Coordenadoria de Coordenadoria de Solugdes
Eleitorais (CSELE) Infraestrutura (COINF) Corporativas (CSCOR)
Secéo de Informagdes - . ~ -
|| e Sisteras Eleitorais Secdo de Geréncia de | | Secgéao de Suporte a Solugdes
Infraestrutura (SEGI) Corporativas (SESCOR)
(SISE)
Secao de Provisao e Logistica Secéo de Infraestrutura de Secgao de Desenvolvimento
1 de Equipamentos Eleitorais — Equipamentos e Apoio — de Sistemas Corporativos
(SPLOG) ao Usuario (SAU) (SEDESC)




DIRecloNAMENTO ESTRATEGICO

Missio

Prover e manter solu¢Ges de tecnologia da informacgdo para a viabilizacdo de um
processo eleitoral seguro e para o alcance dos objetivos estratégicos da Justica Eleitoral
em Alagoas.

Visio

Alcancar maturidade em governanca e gestdo de tecnologia da informacdo e ser
referéncia na prestacdo de servicos no ambito do TRE/AL.

ArriBUTOS DE VALOR

* Coeréncia: colocar em pratica a missdo da Secretaria, alinhada a missdo do
TRE/AL;

* Comprometimento: exercer suas atividades com dedicacdo e empenho;

* Eficiéncia: prestar servicos de modo célere;

e Etica: disseminar os principios da moralidade, da impessoalidade e da
legalidade;

* Flexibilidade: adotar medidas que viabilizem mudancas positivas para a
instituicao;

* Inovagao: estimular o desenvolvimento de solugdes criativas e diferenciadas;

* Qualidade: buscar permanentemente o aperfeicoamento dos servicos que
desenvolve;

* Reconhecimento: estimular e valorizar os trabalhos individuais e de grupo;

* Sinergia: promover a integracdo de acdes entre as Unidades Administrativas do
TRE/AL;

* Transparéncia: dar publicidade e tornar facilitado o acesso ao conjunto de suas
acoes.

Macrooesario pe TIC po Pober JubiciArio

Fortalecimento da estratégia nacional de TIC e de protec¢do de dados



OsieTivos ESTRATEGICOS
*  SEGUNDO A PERSPECTIVA DOS RECURSOS:

o aperfeicoar as competéncias gerenciais e técnicas;
o viabilizar servigos e solu¢des de TIC.

SEGUNDO A PERSPECTIVA DOS PROCESSOs INTERNOS:
o aperfeicoar a governanca e a gestdo de TIC;

o promover a adocdo de padroes tecnoldgicos, integracao
interoperabilidade de sistemas;

© aprimorar a seguranca da informagao.
*  SEGUNDO A PERSPECTIVA DOS RESULTADOS:
o primar pela satisfacdao dos usuarios de TIC.
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Mara EstraTEGICO DE TIC
JusTicAa ELEITORAL EM ALAGOAS

Vigéncia: 2025 a 2026

Missio: Prover e manter solu¢des de tecnologia da informacdo para a

viabilizacdo de um processo eleitoral seguro e para o alcance dos objetivos
estratégicos da Justica Eleitoral em Alagoas.

Visio: Alcangar maturidade em governanca e gestdo de tecnologia da informacgéo
e ser referéncia na prestac¢do de servicos no ambito do TRE/AL.

ArriButos DE VALOR: Coeréncia, Comprometimento, Eficiéncia, Etica, Flexibilidade,
Inovagao, Qualidade, Reconhecimento, Sinergia e Transparéncia

0N

Resuttabos

Primar pela satisfagao dos usudrios de TIC

T

Aperfeigcoar a governanga e a gestdao de TIC

Promover a adocdo de padrdes tecnoldgicos,
Processos INTERNOS . o . . .
integracado e interoperabilidade de sistemas

Aprimorar a seguranca da informacgao

0N

Aperfeigoar as competéncias gerenciais e técnicas

Recursos

Viabilizar servigos e solucdes de TIC
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Principios E DIRETRIZES

Os principios e diretrizes que nortearam a elaborac¢do deste PDTIC foram os seguintes:

Identificagdo

Principios e Diretrizes

Referéncia

Adotar procedimentos de melhoria da
governanga, da gestdo e da infraestrutura
tecnoldgica, garantindo protecdao aos
dados organizacionais com integridade,

PDO1 confiabilidade, confidencialidade, PEJEAL

integracao, disponibilidade das

informacdes, disponibilizacao dos

servicos digitais ao cidaddo e dos

sistemas essenciais da justica.

Aperfeicoar as competéncias gerenciais e| Macrodesafio de TIC do
PDO2 , . L

técnicas de TIC Poder Judiciario

. . N Macrodesafio de TIC do

PDO3 Aprimorar a seguranca da informacao Poder Judicidrio
PDO4 Impulsionar a melhoria da governanca e| Macrodesafio de TIC do

da gestdao de TIC Poder Judiciario

Impulsionar a melhoria da infraestrutura| Macrodesafio de TIC do
PDO5 .

de Tl Poder Judiciario

L. M desafiode TICd

PDO6 Primar pela satisfacdo dos usudrios de TIC acrodesano de °

Poder Judiciario
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PLano pe Acoes E METas

As acdes e metas de TIC para o biénio de 2025 a 2026 decorreram dos principios e
diretrizes fixados neste plano diretor, todos alinhados ao Plano Estratégico de
Tecnologia da Informacdo e Comunicacdo em vigor para o periodo e 2017 a 2022.

De acordo com as caracteristicas, as acdes foram agrupadas em quatro areas:

a) acles de gestdo (AG);

b) acdes de infraestrutura (Al);
c) acgles de logistica (AL);

d) acgbes de sistemas (AS).

e) acdes de seguranga (ASEG)

A seguir estdo detalhadas as a¢des que serdao desenvolvidas no decorrer do periodo de
2025 a 2026:

Area | Alinhamento Acgdo Responsavel Meta
AG PD04 / PD0O6 ,SA_'IC_:Jallzar o catalogo de servigos da CGTIC 100% (2025)
AG PD02 / PD04 | Definir e acompanhar o plano anual GSTI 100% (2025)

PDO6 de capacitagao de TIC 100% (2026)
Fomentar a disseminagdo de COINF
AG PDO6 conhecimento de TIC no ambito do CSELE 100% (2025)
TRE/AL e dos Cartdrios Eleitorais CSCOR
PS02 / PD04 |Propor plano de contratacdes de 0
AG PDO5 / PD0O6 |solucdes de TIC 2025 CGTIC 100% (2025)
PS02 / PD04 |Propor plano de contratacGes de 0
AG PDO5 / PDO6 |soluctes de TIC 2026 cGTiC 100% (2026)
Acompanhar a garantia dos
equipamentos do  datacenter, 100% (2025)
Al PD02 / PD INF
02 /PDO5 propondo a contratagdo de co 100% (2026)
empresas especializadas
Ampliar a redundancia  dos 90% (2025)
Al PDO3 / PDO5 COINF
/ equipamentos do datacenter 95% (2026)
Aprimorar as medidas de seguranca 90% (2025)
Al PDO3 do datacenter COINF 95% (2026)
D03/ DS e i, provence|  coINg | 662029
PDO6 N s, Pr 80% (2026)
redundancia, atualizando sistemas
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Area | Alinhamento Agao Responsavel Meta
e melhorando a seguranga
Definir  uma  arquitetura de
N~ e 100% (2025)
Al PDO5 refe'renaa para _a aQLIII?I(;aO de COINF 100% (2026)
equipamentos de informatica
Garantir alta disponibilidade dos 99% (2025)
Al PDO5 servicos essenciais COINF 99% (2026)
Implantar ambiente redundante do 75% (2025)
Al PDO> datacenter COINF 85% (2026)
Manter parque tecnoldgico 100% (2025)
Al PDO> atualizado COINF 100% (2026)
Manter 0s servicos de 100% (2025)
Al PDO> conectividade do TRE-AL COINF 100% (2026)
Aprimorar as medidas de seguranga| COINF/ 75% (2025)
Al | PDO3 /PDOS do servico de e-mail ACSEG 85% (2026)
Aprimorar as medidas de seguranca
. X COINF/ | 100% (2025)
Al | PDO3 /PDO5 |do servllg'o de acesso a rede (acesso ACSEG 100% (2026)
de usuarios
Aprimorar as medidas de segurancga
) . COINF/ | 100% (2025)
Al | PDO3/ PDO5 d.o serwgo' de conexdao de dados ACSEG 100% (2026)
(intranet e internet)
PDO3 / PDOS Aprimorar as,. medidas de seggranga 100% (2025)
Al de dados (sistemas de arquivos e COINF
backup) 100% (2026)
AL ppo1  Realizacdo - dos  ciclos del .cp e 000 (2025)
manutengdo das urnas eletronicas
Atualizar o modelo dos kits
AL PDO5 biométricos nas centrais de CSELE 100% (2025)
atendimento de Maceid
Realizar o mapeamento de
AL PDO1 / PD02 |geolocalizacdo de todos os locais de CSELE 95% (2025)
PD0O4 votacdo e sedes de cartorios 98% (2026)
eleitorais de Alagoas.
Realizacdo de testes dos novos o
AL PD02 mddulos e melhorias do Sistema de CSELE 15000§(5200225g)
Apoio ao Processo Eleitoral — SAPE °
Realizacdo de inventario e testes 100% (2025)
L D02 ELE
A PDO dos kits biométricos de reserva. = 100% (2026)
Realizagdo de inventario dos
AL PDO2 suprimentos e midias que serdo CSELE 100% (2026)

utilizados nas eleicdes 2026
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Area | Alinhamento Agao Responsavel Meta
Preparacdo dos manuais de
AL ppoy  Sistemas  eleitorais @ - serem | oop o600 0026)
utilizados nos treinamentos para as
eleicdes 2026
Realizar testes nas versdes liberadas
AL PDO1 pelo TSE dos sistemas eleitorais de CSELE 100%(2026)
2026
Utilizar HTTPS em toda
75% (2025
AS PDO3 comunicacdo web de aplicativos CSCOR 95;) 22026;
desenvolvidos no TRE-AL ?
Reduzir o ndmero de o
AS PDO3 vulnerabilidades Altas e Criticas do CSCOR 25% (2025)
. ~ . 50% (2026)
ambiente de execuc¢ao dos sistemas
Migracdo da infraestrutura de
70% (202
AS PDO3 producdo e desenvolvimento para CSCOR 0% (2025)
. 95% (2026)
uma rede de acesso restrito
Implantar a aplicagdao de patches de
. 80% (2025)
AS PDO3 segurang'a de forma automatizada CSCOR 100% (2026)
nos Servidores
Implementar novas funcionalidades
AS PDOL de controle de inventério de urnas| CSCOR/ 65% (2025)
eletronicas no “Sistema de apoio ao CSELE 75% (2026)
processo eleitoral — SAPE”
Revisar/Atualizar politicas de 50% 2025
ASE PD ACSEG/STI
SEG 03 segurancga SEG/S 100% 2026
EIaborar/Atuall?ar PIan.o de 50% 2025
ASEG PDO3 Resposta a Incidentes e Simulados| ACSEG/ETIR
100% 2026
de Seguranca
sro o3 S 0 | SORS
~ 100% 2026
penetragao
Realizar a Gestao de Riscos 50% 2025
ASEG PDO3 " ACSEG
Cibernéticos 100% 2026
3 (o)
ASEG PDO3 Acompanhar a prot‘egao e| ACSEG/ 50% 2025
monitoramento de endpoints COINF 100% 2026
Acompanhar, realizar testes e
. . 0
ASEG PDO3 propor melhorias reIaC|oln.adas a| ACSEG/ 50% 2025
backup seguro e politica de COINF 100% 2026
recuperacado de desastres
. . 0
ASEG PDO3 Definir .arqwtetura segura para uso| ACSEG/ 50% 2025
de servicos em nuvem COINF 100% 2026
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Area | Alinhamento Agao Responsavel Meta

Atuar na gestdo de contas

. ) - .
ASEG PDO3 privilegiadas realizando revisdes ACSEG/ 50% 2025

periddicas de acessos e segregacdo COINF 100% 2026
de fungdes
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Fatores CRriTicos DE SUCESsO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo é um documento que, por
aproximar o plano estratégico aos planos tdtico e operacional, propicia o
aperfeicoamento da gestao das acdes desenvolvidas na area de TIC.

Todavia, para assegurar a sua efetividade, deverao ser observados os seguintes fatores
e condicBes para a garantia de sucesso deste PDTIC:

1. acompanhamento das acdes e investimentos de TIC pelo Comité de
Governanca de Tecnologia da Informag¢do e Comunicacdo;

2. apoio e envolvimento da Alta Administragdao e das Unidades Administrativas do
TRE/AL na observancia do PDTIC;

3. aprovacao das revisdes do PDTIC para compatibilizacdo de seu conteido com o
as novas demandas;

4. celeridade para o planejamento e para a realizacdo dos procedimentos de
aquisicdo e contratacao de solugdes de TIC;

5. disponibilidade orcamentaria capaz de assegurar a execuc¢do das iniciativas
estratégicas da area de TIC;

6. vigilante controle e monitoramento das a¢des e projetos de TIC.
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REFERENCIAS

Os documentos abaixo foram utilizados como referéncia para elaboracdo do Plano
Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC) 2025-2026:

* Resolucdo CNJ N2 370, de 28 de janeiro de 2021, que institui a Estratégia
Nacional de Tecnologia da Informa¢do e Comunicagdao do Poder Judiciario
(ENTIC-JUD);

* Resolucdo CNJ N2 325, de 29 de junho de 2020, que dispde sobre a Estratégia
Nacional do Poder Judicidrio 2021-2026;

* Plano Diretor de Tecnologia da Informag¢do e Comunica¢ao do Tribunal Regional
Eleitoral de Alagoas para o periodo de 2023 a 2024;

* Metodologia proposta pelo Sistema de Administracdo de Recursos de
Tecnologia da Informacdo (SISP), que dispde sobre diretrizes, orientaces e
padrdes para elaboracdo do Plano Diretor de Tecnologia da Informacao.
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