TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

PORTARIA PRESIDENCIA N° 56/2021 TRE-AL/PRE/AEP

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO a necessidade de formalizagdo de plano de a¢do com vistas a constru¢do de Protocolo de Investigacdo
para Ilicitos Cibernéticos no ambito deste Tribunal, em atengdo ao art. 4°, da Resolugdo n°® 362, de 17 de dezembro de 2020, do Conselho
Nacional de Justi¢a;

CONSIDERANDO o disposto no Processo SEI n° 0000273-40.2021.6.02.8000,

RESOLVE:

Art. 1° Aprovar o plano de agdo para a construgdo do Protocolo de Investigagdo para Ilicitos Cibernéticos do Tribunal
Regional Eleitoral de Alagoas, conforme o Anexo Unico deste ato normativo.

Art. 2° Esta portaria entra em vigor na data de sua publicag@o.

Desembargador OTAVIO LEAO PRAXEDES

Presidente

ANEXO UNICO

PLANO DE ACAO PARA A CONSTRUCAO DO

PROTOCOLO DE INVESTIGACAO PARA ILICITOS CIBERNETICOS DO

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

Alinhamento
Toépico Acdo Descricao Macro Responsavel Data final Portaria
CNJ 291
1.1. Atualizacdo das L L * Comité de
L e Atualizagdo e publicagdo de Governanga
1. competéncias da ETIR para . ~
L . ~ . portaria para a fixacdo das novas de TIC 10/02/2021
Organizagdo alinhamento das agdes descritas .
neste Plano de Acdo atividades da ETIR
 ETIR
2. Dos 2.1. Revisar o formato de Verificar se todos os ativos de e COINF Ciclo Art. 5°
requisitos para | sincronizagdo dos ativos de informagdo estdo sincronizados continuo
Adequagdo informagdo, de acordo com a com a HLB.
dos ativos de | HLB — Hora Legal Nacional
informagao Verificar se a sincronizagdo GMT

atende os requisitos solicitados




2.2. Revisar e atualizar o
formato de registros dos

e Revisar e atualizar:

o autentica¢Oes realizadas e
negadas

eventos relevantes de e COINF Cl(?lO Art. 6°
N o acesso a recursos ¢ dados continuo
Seguragca ~da Informacdo e privilegiados; e
Comunicagao (SIC)
o acesso ¢ alteragdo nos
registros de auditoria.
¢ Revisar e atualizar:
o identificacdo  inequivoca
do usuério que acessou o
recurso;
o natureza do evento, como
por exemplo, sucesso ou
falha de autenticagdo,
tentativa de troca de senha,
etc;
. * COINF Ciclo
2.3. Registros de eventos o data, hora e fuso hordrio, ; Art. 7°
observando o previsto no ¢ CSCOR continuo
art. 5% ¢
o enderego IP  (Internet
Protocol), porta de origem
da conexao, identificador
do ativo de informacao,
coordenadas  geograficas,
se disponiveis, e outras
informagdes que possam
identificar a  possivel
origem do evento.
2.4. Identificar ativos de
informagdo que ndo permitam
0s  registros ;1 os  eventos ¢ Fazer um levantamento de todos ¢ COINF .
listados no art. 7°, por meio de . ~ Ciclo o
~ os ativos que ndo contemplam o . Art. 8
mapeamento e documentacdo art, 7° e CSCOR continuo
quanto ao tipo e formato de '
registros de auditoria
permitidos e armazenados
2.5. Os sistemas e redes de e Verificar a configuragdo do e COINF Ciclo Art. 9°
comunicacdo de dados devem monitoramento para atendimento continuo
ser monitorados dos itens: e CSCOR

o utilizagdo de usudrios,
perfis e grupos
privilegiados;

o Inicializagdo, suspensdo e
reinicializagdo de servigos;

o acoplamento e
desacoplamento de
dispositivos de hardware,
com especial atengdo para
midias removiveis;

o modificagcdes da lista de
membros de grupos




privilegiados;

o modificacdes de politica de
senhas, como por exemplo,

tamanho, expiracao,
bloqueio automatico apds
exceder determinado

nimero de tentativas de
autenticacdo, histdrico, etc;

o acesso ou modificacdo de
arquivos  ou  sistemas
considerados criticos; e

o eventos obtidos por meio
de quaisquer mecanismos
de seguranga existentes.

2.6. Os  servidores de
hospedagem WEB, bem como

Verificar a configuragdo de logs

qualquer ativo de informagao, COINF Ciclo
devem ser configurados para . . Art. 10
Alinhar ao plano de backup o continuo
armazenar logs em formato que CSCOR
e ~ prazo de armazenamento
permita a identificagdo do fluxo
de dados
2.7. Armazenar os registros de Armazenar o0s registro de COINF Ciclo Art 11
auditoria local e remotamente auditoria em site backup CSCOR continuo
Criar processo para utilizar termo
de custédia dos ativos de
3. informagdo
Procedimentos | 3.1. Revisar os procedimentos Arts. 12. 13
para coleta e que objetivem a coleta e a Propor eventual adequagdo, se ETIR 15/02/2021 14 '1 56;1 6’
preservacao preservagdo das evidéncias necessario, do modelo >
das evidéncias disponibilizado pelo CNJ do
Termo de Custddia dos Ativos de
Informagéo
4. Definir critérios objetivos para
Comunicagio defini¢do para um incidente de
do Incidente rede computacional penalmente
de seguranga 4.1. Definir o processo de envio relevante Comité de
. < o Arts. 17,18 ¢
de informagdes ao orgdo de . Governanga | 15/02/2021
R S Definir os elementos que devem 19
policia judiciaria. L de TIC
ser coletados para a comunicagao
ao 6rgao de policia judiciaria
4.2 Efetivar comunicagdo ao Criar processo para utilizar o Presidéncia 15/02/2021 | Arts. 17,18 e
orgdo de policia judiciaria Relatério de Comunicagdo de 19
Incidentes de seguranca em redes (Ciclo
computacionais continuo para
fins de
Avaliar a adogdo do modelo comunicagao)

disponibilizado pelo CNJ do
Relatério de Comunica¢do de
Incidentes de seguranca em redes
computacionais




e Comunicar ao 6rgdo de policia
judiciaria

5. Construgao
do protocolo
de
investigacdo
para ilicitos
cibernéticos

5.1. Institui¢do do protocolo de
investigagdo  para ilicitos
cibernéticos

¢ Elaborar, aprovar e publicar ato
normativo para a instituicdo do
protocolo de investigagdo para
ilicitos cibernéticos

e Presidéncia

e Comité de
Crise

30 dias apos
Institui¢ao do
Comité de
Crise

Art. 21

Maceio, 08 de fevereiro de 2021.
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